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摘要： 随着低空经济的蓬勃发展，低空飞行运行规模持续扩大，对高效、可靠通信网络的需求日益迫切。现有通

信技术难以满足低空经济在广域覆盖、高速移动和多样化业务上的苛刻要求，亟需构建与之匹配的新型专用网

络体系。本文首先从低空通信的技术背景与独有挑战出发，分析了其在高动态复杂信道建模、三维移动性管理、

智能感知避障、多业务服务质量保障和频谱共享等方面的难点；其次，从网络体系架构演进和低空通信关键技术

发展两个维度出发，系统阐述了空天地一体化组网、智能波束成形、动态资源管理等核心技术的原理与现状；最

后，探讨了通感算一体化、智能内生安全等未来技术发展趋势，以期为构建下一代低空通信网络提供理论参考和

技术支撑。
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Abstract: With the rapid development of the low-altitude economy， the scale of low-altitude aircraft 
operations continues to expand， and the demand for efficient and reliable communication networks is 
becoming increasingly urgent. Current communication technologies fail to meet the stringent demands of low-

altitude applications in terms of wide-area coverage， high-mobility support， and diverse service provisioning. 
This stark disparity necessitates the development of a novel， dedicated network architecture. This paper 
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services， and efficient spectrum utilization. Subsequently， this paper provides a systematic exposition from 
two dimensions： The evolution of network architectures and the development of key technologies for low-

altitude communication. It delves into the principles and state-of-the-art of core solutions， including space-air-
ground-integrated networking， intelligent beamforming， and dynamic resource management. Finally， this 
paper outlines promising research directions， such as integrated sensing and communication （ISAC） as well 
as native intelligence and security， with the aim of offering a theoretical foundation and technical insights for 
constructing next-generation low-altitude communication networks.
Key words: low-altitude economy； low-altitude communication technology； space-air-ground integration； 

integrated sensing and communication （ISAC）

低空经济是以真高 1 000 m 以下（部分地区可

延伸至 3 000 m）空域为核心，进行各类开发、利用

和保护活动的经济形态。在此空域范围内，航空器

相较传统商业飞机与卫星平台具有更大的灵活性，

然而其规模化应用也为空域管理、安全管控和可靠

通信保障带来了全新挑战。在人工智能、5G 通信、

边缘计算等关键技术驱动下，应急救援、巡检安防

和城市交通等典型应用飞速发展，共同将低空空域

推向经济增长的新赛道［1‑2］。各国纷纷积极推进对

低空空域的规范化管理和商业开发，挖掘低空空域

的经济与社会价值。在低空经济的全球化发展浪

潮中，中国与其他国家和地区呈现出“先后启程、殊

途同归”的发展轨迹，其通信技术需求与研究范式

也随之清晰［3］。

在起步与探索期（2010 年代中期以前），国外

以消费级无人机引爆市场，技术研究聚焦飞行平

台，通信多依赖 Wi‑Fi 等近距技术。同期，中国低

空经济尚在孕育，政策空域管制严格，研究处于零

星试点阶段。

进入规范与成型期（约 2010 年代末至 2020 年

代初），以美国联邦航空管理局 Remote ID 规则和

欧盟 U‑space 框架为代表，国外着力构建法规体

系，推动物流等行业应用，并探索第 4 代长期演进

技术（4G long term evolution， 4G LTE）及专用数

据链在低空通信的可行性［4］。与此同时，中国自国

务院、中央军委发布《关于深化我国低空空域管理

改革的意见》后，低空管理改革进入快车道，以深圳

为代表的城市率先开展无人机飞行管理试点，通信

技 术 上 开 始 验 证 4G 网 络 在 城 市 环 境 下 的 适

应性［5］。

近年的加速与融合期（2020 年代中期至今），

国内外发展形成共振，5G‑Advanced 已成为低空通

信的研究核心，并因其巨大应用潜力，引发全球主

要阵营间的标准争夺战，使其成为战略竞争的新焦

点。美国、欧盟等主要经济体已将先进空中交通

（Advanced air mobility， AAM）和 城 市 空 中 交 通

（Urban air mobility， UAM）纳入国家战略层面，通

过设立专项计划、出台扶持政策等顶层规划，加速

其产业化进程［6］。中国则凭借“新基建”优势，在国

家与地方层面密集出台低空经济产业政策，展现出

强大的后发优势。在 2024 年全国两会期间，低空

经济首次被写入政府工作报告，强调其作为国民经

济新增长引擎的重要性。国内研究重点集中于如

何利用全球领先的 5G 网络优势，结合网络切片、

通感一体化等技术创新［7］，为无人机物流、电动垂

直起降飞行器（Electric vertical take‑off and land‑
ing， eVTOL）等规模化商业应用构建安全、可靠的

通信底座，从而在低空通信技术的前沿探索中与国

际先进水平并跑甚至领跑。

综上所述，国内外低空经济正从有限范围的行

业应用，逐步迈向以 UAM/AAM 为代表的规模

化、网络化运营新阶段。然而，作为其核心载体的

低空飞行器，在实现大规模、高密度、超视距安全运

行的过程中，始终面临一个最根本的制约瓶颈——

如何构建能够提供高可靠、低时延、大带宽通信服

务的空天地一体无缝网络。传统移动通信技术与

近距 Wi‑Fi/专用数据链已难以满足未来立体化交

通的动态复杂需求。因此，探索和发展适用于低空

环境的新一代通信技术，已成为推动低空经济从概

念走向成熟商业化不可或缺的基石［8］。本文将从

低空通信的技术背景出发，系统梳理其面临的核心

挑战与现有解决方案，并对未来发展趋势进行

展望。

1 低空通信技术背景与难题

1. 1　低空通信技术背景

低空经济应用场景广泛，涵盖物流、交通、应

急、测绘等诸多领域，其载体也从消费级无人机延

伸至各类工业级无人机。该产业正深度融入百业

千行，显著提升了社会生产与生活效率。空天地一

体化等先进通信技术赋能低空经济高速发展，将无
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人机等航空器与移动通信网络深度融合，可实现对

设备的精准监控管理与航线的规范优化，从而促进

空域资源合理利用，极大拓展应用边界［9］。展望未

来，5G‑A 乃至 6G 等新一代信息通信技术的不断发

展，将加速推进以网络化、数字化、智能化为特点的

低空智能网络建设，助力低空经济迈入新的发展阶

段。为明确低空通信关键技术发展方向，需系统分

析低空独特环境与核心业务需求，具体归纳如下。

（1）极致安全性：eVTOL 逐步应用于城市空中交

通，在城市低空形成交通网络，缓解地面交通压

力。通信系统必须具备超高可靠性与超低时延的

传输能力［10］，这是保障载人飞行安全的根本要求，

通信中断是不可接受的。（2）广域连续覆盖性：飞

行器在广域任务中常需跨越从城市到偏远地区的

多样地形，导致通信链路频繁穿行于复杂的异构传

播环境。此类动态变化使得信道响应呈现显著的

非平稳随机过程特性，具体表现为难以准确建模与

预测陡变［11］，对维持通信链路的可靠性构成严峻

挑战。因此，需构建空天地跨域协同的无缝覆盖网

络，从而在整个飞行航迹中实现连续、稳定的通信

连接，彻底杜绝信号中断。（3）三维移动性与高动态

拓扑：通信终端在三维空间中进行高速运动，轨迹

复杂多变（如悬停、爬升、高速平移），导致其与地面

基站或其他飞行节点之间的相对位置、距离和角度

持续快速变化。网络拓扑呈现出远超地面二维场

景的极端动态特性［12］。（4）业务需求多样化：低空

通信需支持异构业务流的并发传输，既包括数据量

小但需超低时延、超高可靠性的关键控制信令，也

包括数据量大、传输速率高的多媒体业务数据。因

此，未来网络需具备融合增强移动宽带（Enhanced 
mobile broadband， eMBB）、超高可靠低时延通信

（Ultra reliable low latency communications， 
uRLLC）及海量机器类通信（Massive machine type 
communications， mMTC）的能力［13］，以应对不同

业务在速率、时延和连接规模等方面的差异化需

求。（5）网络密集化与频谱共享：未来低空空域中飞

行器将实现规模化部署，驱动通信网络向高密度、

超密集组网架构演进。同时，低空通信需与地面移

动通信、航空移动通信及卫星通信等系统共享或动

态协调使用频谱资源，从而对系统的干扰抑制能力

和动态频谱管理机制提出了更高要求。

1. 2　低空通信面临的难题

受限于低空独特的物理环境和动态多变的业

务场景约束，低空通信实际部署与应用仍面临诸多

严峻挑战，精准信道模型预测、可靠网络架构设计、

智能感知、动态频谱管理是其从理论验证迈向规模

化商用所必须解决的问题。在明确系统特点与性

能需求的基础上，亟须对低空通信面临的核心问题

进行系统性梳理与剖析。下文将深入探讨当前技

术发展中的主要瓶颈与挑战。

（1）高动态复杂信道下的可靠低时延传输挑

战。低空环境虽以视距传播为主导，但仍受城市峡

谷效应、植被遮挡及地形起伏等因素影响，传播环

境复杂多变。与此同时，飞行终端的高速三维运动

不仅扩展了其覆盖范围，也引入了更多干扰源，进

一步增加了信道模型的复杂程度。在此背景下，核

心挑战在于构建能够精确描述低空（尤其是城市峡

谷环境下）信道特性的数学模型，准确刻画直射、非

直射、多径、多普勒频移等关键传播特性，从而为通

信协议与算法设计奠定坚实基础。系统性研究高

机动性信道建模与预测技术，发展先进编码调制、

智能重传机制以及多连接技术（如双发选收、多链

路同步），结合利用边缘计算（Mobile edge comput‑
ing， MEC）实现计算能力下沉［14］，有效降低端到端

传输时延，从而共同保障控制信令与关键数据在复

杂低空环境下的超高可靠与超低时延传输。

（2）三维空间无缝覆盖与网络架构韧性挑战。

飞行器在三维空间的高速移动导致频繁的跨基站

切换，远距离任务更带来通信场景的持续变化。需

着力研发新型对空覆盖天线技术，如灵活波束成形

与大规模多输入多输出系统（Massive multiple‑in‑
put multiple‑output， Massive MIMO）［15］，以生成可

精准跟踪高速目标的定向波束，开发面向三维空间

的频谱分配策略与智能动态资源管理技术，优化网

络架构和切换算法实现预测性无缝切换［16］。推动

制定适用于低空飞行器的移动性管理标准。在增

强网络韧性方面，应构建“蜂窝网+卫星通信+自

组网”融合架构，在地面网络失效时通过多链路冗

余保障连接不中断，并强化通信安全与身份认证机

制［17］，从而全面提升系统在复杂环境下的任务可

靠性。

（3）高精度导航与智能感知避障挑战。精准定

位与自主避障是低空飞行器（尤其是无人驾驶平

台）安全运行的核心前提。发展 5G‑A/6G 蜂窝网

络定位、通信感知一体化及非地面网络定位等新型

定位技术，构建空地协同感知网络，实现飞行器与

地面设施间的实时感知数据交互［18］。在此基础

上，应进一步引入人工智能技术，实现复杂环境下
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的实时感知、干扰预测与智能规避决策，从而全面

提升低空飞行器的自主飞行与安全管控水平。

（4）多业务服务质量的一体化保障挑战。低空

通信网络需承载的业务流在服务质量（Quality of 
service， QoS）需求上存在显著差异，甚至相互冲

突，这对网络资源的一体化调度与智能管控提出了

严峻挑战。该挑战的核心在于，如何设计统一的网

络架构与动态资源分配机制，以同时满足 eMBB、

uRLLC 和 mMTC 这 3 类典型业务的极端差异化需

求。未来低空通信网络必须突破地面 5G 系统中

切片隔离的静态模式，转向更智能、更动态的跨业

务资源协同与干扰管理，实现从网络共存到网络融

合的跃迁［19］，从而在一张物理网络中真正实现多

业务服务质量的一体化保障。

（5）网络密集化与频谱共享干扰管理挑战。低

空空域飞行器密度增大导致通信网络日益密集，同

频干扰风险显著升高。需研究动态频谱共享与干

扰协同管理算法，引入认知无线电技术，使系统能

智能感知“频谱空穴”并动态接入，实现与地面移动

通信、航空移动通信及雷达系统的和谐共存［20］。

同时需提升飞行器终端的抗干扰能力与断网自主

运行能力，保障高密度场景下的通信质量与飞行

安全。

2 低空通信体系架构

低空通信在信道复杂性、广域覆盖性、拓扑动

态性、业务苛刻性和网络密集性等方面面临着一系

列独特挑战。为系统性地应对这些挑战，需突破分

散化思维，综合构建全局函数，以实现全局优化和

持续演进。低空通信的网络体系架构作为系统设

计的基础，定义了网络的组成要素、功能划分与交

互机制，从根本上决定了系统的整体性能、资源效

率与长期可演进能力。为应对广域巡航、城市密集

交通等不同应用场景的差异化需求，目前业界逐步

形成了多种具有明确适用性的架构范式。其中，集

中 式 架 构 以 稳 定 可 靠 的 空 对 地（Air‑to‑ground， 
A2G）通信链路为核心，依托地面基站或云平台等

网络基础设施，实现高效统一的空域管理；分布式

架构以复杂动态的空对空（Air‑to‑air， A2A）通信

链路为基础，强调飞行器节点的自组织与协同，增

强在无网络覆盖条件下的自主生存能力；而混合分

层架构则融合上述二者的优势，借助跨域资源的分

级协同与智能调度，构建空天地一体化的融合通信

体系，正逐步成为支持未来高动态、大规模低空通

信的重要演进方向。

2. 1　空对地链路与集中式控制架构

空对地通信链路是低空飞行器与地面终端或

基础设施之间建立的无线数据传输通道，在整个系

统中承担着核心的数据交互功能，其信道特性精准

建模直接决定了系统性能上限与部署可行性。集

中式控制是低空通信中最基础、最广泛应用的网络

架构，其运行依赖于稳定可靠的空对地无线链路。

该架构仿照传统蜂窝网，以地面控制站（Ground 
control station， GCS）作 为 中 心 节 点 ，对 无 人 机

（Unmanned aerial vehicle， UAV）实施统一管理、

指令控制和数据回传。集中式控制采用星型拓扑

结构，所有 UAV 直接与中心节点通信，交互主要

包括下行控制指令、上行遥测及任务数据［21‑22］，如

图 1 所示。该架构的优势在于管理简便、安全性

高，但其整体性能与可靠性本质上受制于 A2G 链

路的稳定性［23］。GCS 作为系统核心，在承担集中

控制功能的同时，也可能成为性能瓶颈和单点故障

源，其有效覆盖范围严格受制于 A2G 链路的最大

通信距离。因此，构建精准的 A2G 信道模型成为

设计与优化集中式控制系统的关键前提。

A2G 信道建模在三维空间特性、高动态拓扑

和独特传播环境等方面显著区别于传统地面移动

通信，其模型构建需充分考虑低空通信的特殊性。

具体而言，现代 A2G 模型普遍引入无人机高度、仰

角、方位角等三维参数，以更准确地刻画空间几何

关系。由于平台高速移动引起的多普勒频移与扩

展效应，信道呈现明显的非平稳特性，成为时变建

模的关键。在传播机制上，虽以视距传播为主，但

仍受到城市峡谷、植被等地物影响，需结合具体环

境进行精细化建模。文献［24‑25］的奠基性研究表

明，A2G 路径损耗和阴影衰落与 UAV‑地面终端连

线 的 仰 角 强 相 关 ，而 非 简 单 依 赖 于 通 信 距 离 。

Al‑Hourani 等［26］进一步提出了一个包含仰角的解

析模型，低仰角通信将遭遇显著的信号衰减。基于

此类模型可知，在集中式架构中，远离中心节点或

飞行高度过低的无人机易遭遇链路质量急剧恶化，

图 1 集中式控制架构

Fig.1 Centralized control architecture
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尤其是在城市峡谷环境中，建筑物遮挡易导致视距

链路中断，进而引发控制链路失效。研究表明，存

在一个最大化地面覆盖范围的最优 UAV 飞行高

度［26］。Cheng 等［27］研究提出三维几何随机模型，通

过闭合表达式描述了空‑时‑频相关函数与空‑多普

勒功率谱密度，为高机动性 MIMO 信道的统计特

性建模提供了有效工具。集中式架构的管控算法

可集成此模型，以动态规划 UAV 的飞行高度。

面对集中式架构中多无人机并发高清回传造

成的上行拥塞与同频干扰现象，博弈理论作为一项

分布式智能决策工具，可显著提升资源管理效率。

该理论适用于大规模无人机通信网络，可结合平均

场博弈、图博弈、Stackelberg 博弈、联盟博弈和势博

弈等模型，实现对资源竞争的分布式协调［28］。另

一方面，地面控制站可基于数据优先级与新近度实

施智能带宽管理，替代平均分配策略。通过数据导

向和集中式智能决策，显著提高了带宽利用效率，

避免了网络拥堵和资源浪费，尤其适合数据重要性

差异大、无人机密度高的监控场景［29］。

2. 2　空对空链路与分布式自组织架构

空对空通信链路是低空飞行器之间直接建立

的无线数据传输通道，为无人机集群协同（如编队

飞行、协同感知）、多跳中继（扩展网络覆盖）和飞行

自组织网络（Flying ad‑hoc network， FANET）等

高级应用提供基础，是构建空域感知网络的核心支

撑。随着无人机应用场景向高可靠、低时延和大规

模方向扩展，传统集中式控制架构的局限性日益凸

显。在此背景下，分布式自组织网络成为一种重要

解决方案。在该架构中，不存在固定中心节点，各

无人机节点地位平等，通过 A2A 链路自发地组成

一个多跳、动态的无线网络。节点可自动发现邻

居，并建立和维护连接，数据包可通过多个中间节

点转发，到达超出单跳通信范围的远端节点，极大

扩展了网络覆盖，如图 2 所示。分布式自组织网络

采用完全分布式的控制结构，所有节点具有平等地

位，不存在单一控制中心或关键节点。这种无中心

化特性带来了显著的抗毁性优势，任何单个节点的

故障或退出均不会导致全网瘫痪，极大地提高了系

统的可靠性和生存能力［30］。在低空通信环境中，

无人机节点可能因能量耗尽、故障或外界攻击等原

因频繁脱网，在此背景下，分布式架构的抗毁性优

势得以充分凸显。

A2A 信道条件通常优于 A2G 链路，传播以视

距为主，路径损耗更接近自由空间模型，但仍会受

到其他飞行器遮挡、阴影效应及地面反射的影响。

由于通信双方均处于高速运动状态，多普勒频移效

应显著，时空相关性复杂，对接收机同步与解调构

成挑战。Zhang 等［31］提出了一个三维两球体几何

随机模型，用于描述 UAV‑MIMO A2A 信道，同时

考虑了收发双方的局部散射和 3 种传播路径，推导

了空间时间相关函数的闭合表达式，有效捕捉信道

的空时相关性。传统的标准化模型将地面反射视

为非视距场景最强分量，但近期研究表明低空环境

屋顶镜面反射量往往强于其他非视距传播（Non 
line of sight， NLoS）分量，Hua 等［32］提出一种准确

的 A2A 信道模型，重点引入镜面反射量和机体遮

挡效应，推导多项关键统计特性的闭式表达式，信

道模型更贴合低空城市实际环境，为低空载人飞行

器通信系统的设计、优化和部署提供理论依据。

无人机在三维空间中的快速移动导致网络拓

扑高度动态，节点间相对位置、速度、方向持续变

化，使得 A2A 链路的连通性、距离与质量均处于快

速波动中，链路寿命短，拓扑变化速度远超地面自

组织网络，成为 FANET 路由协议设计的主要挑

战。 Wu 等［33］提出了一种结合扩展卡尔曼滤波

（Extended Kalman filter， EKF）移动性预测和离散

粒子群智能优化算法的集中式路由方案，用于解决

FANET 中因节点高速移动导致的拓扑频繁变化、

路由易失效等问题。Khan 等［34］提出一种生物启发

的混合聚类方案，核心创新在于融合了萤火虫群优

化和磷虾群算法，并引入遗传算子（交叉与变异），

有效解决了 FANET 中能量约束与拓扑动态性的

矛盾。此外，抗干扰多路径路由协议通过协同考量

链路质量、流量负载与空间距离，提升系统在恶意

干扰环境下的鲁棒性［35］。Singh 等［36］提出了一种

基于 Q 学习的数据转发方案，通过多参数奖励函

数，使强化学习智能体在复杂的 FANET‑IoT（In‑
ternet of things）混合环境中自主选择最佳中继节

点，从而协同优化能量消耗和信息丢失这两个关键

目标。

2. 3　空天地一体化链路及混合分层架构

随着低空通信技术的快速发展和无人机应用

广泛普及，单一的低空通信网络在覆盖范围、频谱

资源和干扰管理等方面面临显著挑战。为应对上

图 2 分布式自组织架构

Fig.2 Distributed self-organizing architecture
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述问题，空天地一体化网络通过融合天基（卫星）、

空基（UAV、高空平台）、地基（地面蜂窝网络）等多

维资源，构建了一个多维度的通信架构，以实现全

域覆盖、无缝切换和高效资源利用，如图 3 所示。

空天地一体化链路与混合分层架构是支撑低空经

济发展的关键基础设施，其全域覆盖、异构融合、通

感一体和服务差异化的特点，能够满足低空经济多

样化应用场景的通信需求。混合分层架构通过多

层次、跨域协同的设计，实现了通信、感知和计算资

源的统一调度与优化配置。通感一体化信号处理、

智能资源调度、高精度时空同步和安全加密等关键

技术正在不断突破，为低空通信系统提供坚实支

撑。本节将深入分析空天地一体化链路的特性、混

合分层架构的设计原则、关键使能技术以及应用场

景，为低空通信的系统级设计提供理论框架。

空天地一体化网络的实现仍面临多项挑战。

首先，异构网络融合是核心难点，涉及不同通信协

议与技术标准的有机集成。其次，网络的复杂性要

求具备先进的网络管理与控制能力，包括拓扑发

现、性能监测与故障诊断等功能。在资源调度方

面，有研究将资源分配问题建模为最小化最大响应

时间的优化问题，并提出学习型协同粒子群优化算

法，以实现在复杂约束下的高效自主调度［37］。另

有研究整合数字孪生与联邦强化学习，构建面向动

态低空通信环境的智能资源管理框架，通过环境归

一化建模增强网络泛化能力，并协同优化时延、能

耗与资源效率等多重目标［38］。此外，空天地网络

的开放性与异构性也带来了严峻的安全挑战，需开

展跨层安全机制设计。针对低空设备算力受限的

特点，有研究提出协同加密与检测框架，将轻量级

加密技术与高精度检测模型深度融合，为资源受限

的无人机平台提供完整安全解决方案［39］。

在系统阐述低空通信背景和典型架构的基础

上，为切实提升其通信性能与可靠性，仍需进一步

突破物理层传输与网络层管控的关键技术瓶颈。

下文将分别从物理层、数据链路层、网络层 3 个维

度，系统论述支撑低空通信系统实现高效、稳定与

规模化应用的核心关键技术。

3 面向低空通信的物理层关键技术

低空通信网络作为构建“空天地海”一体化信

息网络的关键组成部分，是支撑无人机物流、城市

空中交通、应急通信等新兴应用的核心基础设施，

其物理层面临高度动态的三维拓扑、复杂的信道传

播特性、显著的多普勒频移等挑战。为应对这些挑

战，一系列先进的物理层技术被广泛研究与应用，

旨在提升系统容量、覆盖范围、传输可靠性及频谱

效率。低空通信中的物理层技术包括波形与多载

波设计、多天线与波束成形、信道建模与估计等技

术，将相关技术汇总如表 1 所示。

3. 1　波形与多载波技术

由于无人机和空中平台的高速移动性，低空通

信信道呈现出快时变、多普勒扩展显著等复杂特

征。传统正交频分复用技术（Orthogonal frequen‑
cy division multiplexing， OFDM）通过将宽带信道

划分为若干窄带子载波来对抗多径衰落，并利用频

域资源调度实现对用户需求的灵活适配，能较好地

应对低空网络中业务量分布不均、负载快速变化的

特点［40］；但该技术对多普勒频移敏感，无人机的快

速移动会破坏子载波间的正交性；OFDM 技术的

高峰均比特性会限制无人机的功率与传输距离。

图 3 空天地一体化链路及混合分层架构

Fig.3 Integrated space-air-ground link and hybrid layered 
architecture

表 1 低空通信物理层技术汇总

Table 1 Summary of physical layer technologies for 
low‑altitude communication

研究方向

波形与
多载波
技术［40‑54］

多天线与
波束

成形［55‑70］

信道建模与
估计［71‑78］

频谱
共享［79‑85］

通信感知
一体化［86‑91］

挑战与难题

多普勒扩展显著
业务量分配不均

OFDM 带外泄漏严重

网络结构三维立体
用户位置与高度差异大

终端动态特征明显

低空通信环境复杂动态
多径效应与阴影衰落
低空环境影响显著

高频谱资源需求
频谱复用干扰抑制

广域网络协同
多维度资源管理

关键技术

基于滤波器的
调制波形

基于变换域的
调制波形

大规模多输入多输
出技术

波束成形技术
智能波束管理技术

三维信道建模与
预测

高精度信道估计

频谱感知
动态频谱共享

分布式资源调度
复杂干扰与不确定

性建模
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因此，需要探索新的多载波技术以满足低空通信的

特点及需求。目前阶段比较成熟的波形设计方案

可以分为基于滤波器的调制波形和基于变换域的

调制波形，具体包括滤波器组多载波（Filter bank 
multicarrier， FBMC）、通用滤波多载波（Universal 
filter multicarrier， UFMC）、滤 波 正 交 频 分 复 用

（Filtered‑orthogonal frequency division multiplex‑
ing， F‑OFDM）、正交时频空（Orthogonal time fre‑
quency space， OTFS）、仿射频分复用（Affine fre‑
quency division multiplexing， AFDM）等。

3. 1. 1　基于滤波器的调制波形

为了克服 OFDM 技术中的频谱泄露问题，

FBMC 技术将每个子载波独立进行滤波，从而减

少子载波间的干扰。Yadav 等［41］对 FBMC 调制技

术在 5G 移动系统中的有效性进行了研究，结果表

明该系统在频谱效率和其他关键参数方面优于传

统的 OFDM 系统。但 FBMC 对每个子载波单独

滤波的操作会引入较高的复杂度且处理时延较大，

不适用于对时延要求高的系统［42］。UFMC 技术可

以看作是 OFDM 与 FBMC 的折中方案［43］，该技术

不再对单个子载波进行滤波，而是将整个频带划分

为不同子频带并对每个子频带进行滤波，从而在频

谱效率和计算复杂度之间实现平衡，使其可以用于

各种高速宽带和低延迟应用，但 UFMC 不适用于

更高速率的应用。广义滤波器组正交频分复用技

术（General filter bank‑orthogonal frequency divi‑
sion multiplexing， GFB‑OFDM）［44］用两级小点数

快速傅里叶逆变换（Inverse fast Fourier transform，

IFFT）代替传统大点数的 IFFT，结合多相滤波结

构，实现了多子带信号的联合优化。同时，GFB‑
OFDM 能够根据具体业务需求和场景特点，灵活

设置子带数量、带宽、子载波间隔以及滤波器长度

等参数，在保障高频谱效率、灵活资源分配和大传

输容量的同时，进一步降低系统的峰值平均功率

比［45］。此外，该多载波技术能够显著提高频谱利

用率并抑制带外泄漏，满足超宽频带、超高速的需

求 ，适 合 在 低 空 通 信 复 杂 场 景 下 的 应 用 。

F‑OFDM 技术［46］通过在子带中引入频谱整形滤波

器有效抑制信号频谱泄漏，从而提升频谱利用效

率，其核心优势在于允许滤波器长度超过循环前缀

长度，在改善频谱局部性的同时将符号间干扰维持

在可接受水平。在此基础上，Zhang 等［47］进一步提

出基于 F‑OFDM 的异步多址接入方案，移动终端

通过频谱整形滤波器抑制旁瓣泄漏，基站端则利用

滤波器组消除多用户干扰，实现了低复杂度下的多

用户通信。

3. 1. 2　基于变换域的调制波形

OTFS 调制在延时‑多普勒域中采用二维调制

设计方法，能有效提升系统在高速移动、短包传输

和大规模天线等场景下的传输性能［48］。该技术可

以视为对码分多址与 FDM 技术的推广，兼具二者

的优势，并能将时变多径信道转化为延时 ‑多普勒

域中的准静态信道［49］。相较于 OFDM 系统，OT‑
FS 可以获得更低的误块率，同时在高多普勒信道

中表现出更好的鲁棒性。因此，该方案在车辆网

络、无人机网络、毫米波通信、通感一体化等方向具

有广泛应用前景。AFDM 调制将信息符号调制于

Chirp 信号上，并通过配置离散仿射傅里叶变换参

数，使信道在离散仿射傅里叶变换域的冲激响应完

整呈现其延时‑多普勒特征，实现高移动性信道条

件下的最优传输性能［50］。在此基础上，Du 等［51］提

出了一种简化的 AFDM 系统，通过压缩参数配置

增强与现有系统的兼容性，在保持通信性能同时降

低整体实现复杂度。基于正交线性调频分频复用

调 制 （Orthogonal chirp division multiplexing， 
OCDM）被认为是 OFDM 的更佳替代方案，该方案

是 一 种 基 于 离 散 菲 涅 尔 变 换 的 多 载 波 调 制 技

术［52］。 与 OFDM 中 采 用 正 交 子 载 波 相 类 似 ，

OCDM 本 质 上 由 一 组 带 宽 相 同 且 相 互 正 交 的

Chirp 信号构成。但相比 OFDM，OCDM 具备更佳

的抗干扰能力，对多普勒频移和多径衰落具有更好

的 稳 健 性 ，更 适 用 于 低 空 通 信 等 高 动 态 环 境 。

Omar 等［53］探究了不同类型无线干扰对 OCDM 性

能的影响，研究表明其对时间突发干扰和窄带干扰

都具有鲁棒性。Wan 等［54］使用 OCDM 波形应用于

毫米波无人机的通信感知一体化（Integrated sens‑
ing and communications， ISAC）系统中，并提出了

一种集成 OCDM 与先进毫米波调频连续波雷达的

整体波形设计，为资源受限的无人机提供了高能效

的 ISAC 解决方案。

3. 2　多天线与波束成形

低空通信环境相较于传统蜂窝网络环境有显

著差异，其用户不仅包括地面终端，还涉及大量无

人机和低空飞行器，因此网络覆盖范围呈现三维立

体分布，用户位置和高度差异大，同时高速移动性

和动态性特征明显。这些特点使得传统的二维天

线架构与固定波束设计难以满足服务需求，从而引

出了多天线与波束成形技术。

3. 2. 1　多天线技术

利用大规模天线阵列增加的空间自由度，

Massive MIMO 技术能实现多用户并行传输，从而

显著提高资源利用率并降低干扰［55］。基站部署配

置大规模天线阵列可以提供分集和阵列增益，使得
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用户和基站间的功率效率也显著提升。Marzetta
等［56］在理论上进一步奠定了 Massive MIMO 的基

础，强调其在渐进极限下能够消除小区间干扰并显

著提高系统容量。与地面环境相比，低空通信的典

型问题是信号在空域快速扩散且干扰源分布更复

杂。因此，Wang 等［57］提出结合信道建模与能效优

化的架构以适应空天地一体化环境，表明混合波束

成形能够在大规模阵列规模与硬件复杂度之间实

现良好折衷。为应对网络设备大规模接入带来的

功耗急剧增加难题，具有低功耗、低复杂度、低成本

特点的智能反射面（Intelligent reflecting surface，
IRS）技术应运而生［58］。根据 IRS 的结构特点，可

以将其看作一个大规模无源天线阵列，每一个单元

都可以通过相移来控制入射信号的反射，实时动态

调整无线环境，相较于传统设备具有更低的功耗、

更高的效率和可靠性。IRS 技术与 Massive MIMO
技术对比如图 4 所示。此外，IRS 可以提供额外的

视距链路，使得通信系统具有更大的覆盖范围、更

好的通信性能和更强的可靠性。Zhu 等［59］提出了

一种在毫米波波段工作的 IRS 辅助 ISAC 系统，通

过联合设计雷达信号协方差矩阵、通信系统的波束

成形矢量和 IRS 相移，最大化了 ISAC 系统的传输

速 率 。 Jia 等［60］提 出 了 一 种 无 人 飞 行 器 携 带 的

IRS，考虑最佳的 UAV 轨迹和 IRS 部署，提高了系

统的遍历容量。Xie 等［61］研究了由 IRS 辅助的无

人机物联网传输系统，实现了最小化信息年龄和无

人机能耗。Wei 等［62］采用虚拟天线阵列与 IRS 联

合波束成形和被动波束成形，优化系统的保密速

率、最大旁瓣电平和总能耗。

3. 2. 2　波束成形技术

波束成形是一种通过调整天线阵列的辐射特

性，以形成定向信号传输的技术。该技术可以根据

具体需求对信号的空间分布进行精细控制，从而提

高通信质量和频谱效率，目前已经广泛应用于第 5
代移动通信、第 6 代移动通信、卫星通信等领域［63］。

联合波束成形的无人机通信网络在覆盖范围和服

务质量方面有明显优势，但在高速动态场景下，频

繁的信道状态更新会导致较大的系统开销，对波束

成形的实时性和鲁棒性提出了严峻挑战。Nam
等［64］首次提出全维度 MIMO 的系统性概念，并通

过实测与仿真表明，在垂直与水平双维度同时进行

波束控制能够有效扩大小区容量与覆盖范围。随

后，Xiang 等［65］进一步面向无人机场景，研究了联

合波束成形与三维阵列指向的优化问题，在多

UAV 干扰条件下可有效提升目标链路信噪比，同

时降低对非目标用户的干扰泄漏。Zeng 等［66］则从

综述角度总结了 UAV 通信中的挑战，特别强调了

三维波束成形在保障空地链路稳定性与服务公平

性方面的重要性。Huang 等［67］设计双无人机集群

的协作波束成形方案，实现了海上复杂信道环境的

可靠传输。这些研究表明，通过在三维空间内形成

窄主瓣并灵活调整俯仰角度，基站能够更好地服务

不同高度和轨迹的 UAV，从而显著改善空域利用

效率。

3. 2. 3　智能波束管理

低空通信中无人机的高速移动和不可预测轨

迹对波束稳定性提出了更高要求，单纯依赖静态波

束设计难以应对快速时变的链路质量。智能波束

管理通过结合机器学习和深度强化学习方法，对无

人机轨迹和通信需求进行预测，并在此基础上实现

波束的动态调整与快速切换，从而有效降低波束失

配带来的性能损耗。Alkhateeb 等［68］提出了一种基

于深度学习的协调波束成形方法，利用神经网络在

毫米波高机动场景中实现了对波束方向的快速预

测，显著降低了反馈开销。Lim 等［69］则提出了结合

深度神经网络的波束跟踪算法，在高速移动条件下

取得了比传统扩展卡尔曼滤波方法更优的波束对

齐性能。与此同时，Krunz 等［70］探索了基于强化学

习的波束管理方法，能够在无人机轨迹和信道状态

快速变化的情况下实现在线自适应学习与波束切

换，从而有效降低链路中断率。这些成果表明，将

人工智能方法引入波束管理，不仅提升了低空场景

下的波束追踪精度，也在复杂环境中提高了系统的

鲁棒性与稳定性。

3. 3　信道建模与估计

由于低空空域环境的复杂性和动态性，低空信

图 4 IRS 和 Massive MIMO 技术对比示意图

Fig.4 Comparison diagrams of IRS and massive MIMO 
technologies
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道特性与传统蜂窝通信或卫星通信存在显著差异，

低空飞行器常处于低高度、高机动和频繁切换的状

态，导致信道呈现强非平稳性和快速时变特征。此

外，低空信道具有较强的多径效应和阴影衰落，受

到地形、建筑物及气象条件等因素显著影响［66］。

因此建立合理的低空信道模型对于系统设计与性

能优化至关重要。

3. 3. 1　信道建模

低空信道建模需要考虑复杂的环境，动态变化

的障碍物分布及电磁波的传播，构建能够反映信道

特性的数学模型。基于几何的信道建模方法通过

模拟无线电波在复杂环境中的传播路径，能够较为

直观地反映出信道的物理特性。该方法适用于低

空环境中多径效应和阴影衰落现象的分析，如针对

城市低空场景，刘健明等［71］提出的树木精细模型

可以模拟城市树木环境中电磁波传播的特性。基

于概率统计建模的方法则侧重于从统计学的角度

描述信道的随机特性，可以较好地刻画信道的时间

相关性和频率相关性。针对无人机感知信道的路

径损耗特性，Al‑Hourani等［25］提出了一种高度依赖

的路径损耗模型，揭示了空地链路损耗与飞行高度

和环境特征的关系。综合自由空间、统计模型及基

于测量的混合建模方法，Khuwaja 等［72］系统综述了

无人机通信的信道建模方法。传统二维信道模型

往往无法准确反映低空飞行器的俯仰角、偏航角等

因素对信道传播的影响，因此三维建模方法被提出

以更精确地刻画空间相关性和多径传播特性，第 3
代合作伙伴计划（3rd generation partnership proj‑
ect， 3GPP）在 TR 36.777 中提出了针对 UAV 的三

维信道建模框架，能够捕捉低空环境下的角度扩展

与高度相关效应［73］。与此同时，基于人工智能的

方法也被引入信道建模，如 Jagannath 等［74］利用深

度生成模型实现复杂传播环境下的三维信道重构

与预测，展现出良好的泛化能力。

3. 3. 2　信道估计

信道估计的核心目标是从有限的观测数据中

推断出信道的状态信息，但低空环境中飞行器速度

快，信道动态特性显著，使得传统的导频辅助信道

估计方法难以满足精度与时延的要求。经典的信

道估计方法基于插值，其基本思想是利用已知的导

频符号信息推测未知子载波或时隙的信道响应。

对该类算法的改进集中在设计插值算法上，纪金伟

等［75］提出了一种基于 Voronoi 图的加权插值算法，

通过划分 Voronoi 小区域计算权重系数，能够有效

提高插值精度。基于压缩感知的信道估计方法适

合于稀疏信道的估计问题，在低空网络中，由于设

备数量庞大且活跃性低，联合用户活性检测与信道

估计可实现检测准确率和信道估计性能的同步提

升［76］，Gao 等［77］利用信道的稀疏特性设计的信号重

构算法可以降低导频开销，有效提升高速场景下的

估计精度。结合机器学习的信道估计方法也被广

泛应用，如 Ye 等［78］提出端到端的深度神经网络估

计框架，有效提升了非线性和非平稳信道下的估计

精度。

3. 4　频谱共享

低空通信系统需兼顾高速率、低时延与高可靠

性，其对频谱资源的需求远超传统地面蜂窝网络，

静态固定的频谱分配模式已难以满足未来密集网

络的需求。动态频谱共享与认知无线电技术被引

入，旨在提升频谱利用效率，其核心是赋予低空通

信节点“感知‑学习‑决策‑适应”的智能。通过持续

感知周围的无线环境，识别并利用蜂窝、专网、卫星

等授权网络，自适应地选择最佳通信频段、功率和

调制编码策略，以实现频谱资源的最优利用。

3. 4. 1　频谱感知

频谱感知主要通过对无线电信号进行采集、分

析和评估，掌握可用频段的分布情况，实现对频谱

资源的有效分配与管理，旨在利用有限的频谱资源

满足日益增长的无线通信需求。随着无人机、物联

网设备及其他低空飞行器的普及，低空频谱环境变

得更加复杂多样。目前常用的理论模型包括能量

检测法、匹配滤波器法及机器驱动的方法。能量检

测以其易于实现的优点被广泛使用，但易受到噪声

不确定性的影响，适用于信噪比较高的场景［79］。

匹配滤波器法借助已知信号特征进行精确匹配，在

未知信号情况下表现较差。相比之下，机器学习方

法能够自适应提取信号特征，展现出了更强的鲁棒

性。如利用长短时记忆网络进行频谱信号的时间

序列感知判断，可以在复杂噪声环境中实现稳定的

频谱感知。Thilina 等［80］提出了基于机器学习的新

型协作频谱感知算法，将无监督学习中的 K‑均值

聚类、高斯混合模型算法和有监督算法中的支持向

量机和加权 K‑最近邻算法用于协作频谱感知，充

分利用群体智慧提升频谱感知性能实现了更高的

检测结果。针对频谱数据挖掘的深度和广度不足

等问题，Zhang 等［81］提出了一种基于复合神经网络

架构的频谱感知系统，提高了监测方法的智能化

水平。

3. 4. 2　动态频谱共享

在低空通信网络中，无人机高机动性、灵活部

署能力有效弥补了传统地面蜂窝网络覆盖范围的

不足。但由于无人机依托空中链路进行通信，当其
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与地面网络复用相同频段时，可能会对地面用户造

成显著干扰。为实现低空网络中不同层级终端的

频谱复用，研究者针对频谱共享问题开展了大量研

究。Shang 等［82］利用多架无人机协同进行频谱感

知，并结合深度学习对感知数据进行分类判别，从

而提高频谱利用率并降低用户间干扰。Azari等［83］

提出了无人机通信链路与蜂窝地面用户上行链路

的共享方案，对可用时频资源进行正交划分并通过

功率调控实现两类链路在同一资源上的可控共

享。利用了无人机机动性高的特点，Shen 等［84］通

过机器学习算法将空间频谱访问利用机会概率描

述为 3 层球状结构进行建模，从而实现频谱资源的

分配与共享。Wei 等［85］结合随机几何分析无人机

网络的覆盖性能，再利用优化理论计算无人机的最

大传输能力和最优高度，从而实现无人机网络和地

面网络之间的高效协作频谱共享。

3. 5　ISAC技术

作为 6G 的关键使能技术之一，ISAC 为低空

经济的发展提供了重要支撑，其核心思想是将传统

上分离的通信与感知功能统一到一个系统框架中，

通过共享频谱、硬件以及信号处理资源，实现通信

与感知性能同步提升［86］。在低空经济场景中，

ISAC 不仅可以为地面用户和无人机群体提供稳

定可靠的高速通信服务，还能够利用通信信号的反

射回波对低空空域进行实时监测，从而支持无人机

入侵检测、电子围栏构建、飞行路径管理以及空域

交通管制等关键任务。这种感知模式避免了冗余

的传感器部署，使得设备形态更为简洁，系统运作

更为高效，对于低空空域的大规模覆盖和动态监管

尤为关键。

与传统研究主要聚焦于单小区场景不同，低空

经济的发展需要依赖于大范围的空地一体化网络

协同。网络级 ISAC 能够通过多基站联合探测、分

布式资源调度和全局信息融合，实现对低空空域的

连续覆盖和高精度感知。例如，随机几何方法已被

用于分析通信网络的覆盖概率［87］、平均吞吐率和

干扰特性［88］，其结果为无人机集群通信与空域监

测提供了理论依据。同时，ISAC 研究正逐步拓展

到低空场景中的复杂干扰与不确定性建模，例如建

筑遮挡对感知精度的影响［89］、无人机机群密集场

景下的通信与感知干扰［90］，以及 MIMO 架构下的

波束成形策略［91］。这些成果显示，通过跨层优化

与联合设计，ISAC 技术能够在保障通信服务质量

的同时，提升对无人机目标的探测、定位与跟踪

能力。

4 面向低空通信的数据链路层及网

络层关键技术

面向低空复杂通信环境，数据链路层与网络层

的协同设计是提升系统整体性能的关键。数据链

路层作为通信协议的底层基石，通过高效的介质访

问控制（Medium access control，MAC）和链路调

度，直接决定了信道资源的利用效率和链路可靠

性。网络层则如同全局交通的规划者，负责在动态

拓扑中为数据选择最优端到端路径。二者紧密耦

合：链路层的稳定性是路由协议有效运行的前提，

而网络层的路由决策又深刻影响着链路的负载与

质量。低空环境的三维高动态性、复杂电磁干扰等

独特挑战，使得传统的、孤立的层次设计范式难以

适用。本章旨在打破严格的分层界限，综述面向低

空通信的数据链路层与网络层关键技术，探讨如何

通过跨层优化共同构建一个自适应、智能化的通信

基础。相关技术范畴汇总如表 2 所示。

4. 1　路由协议设计

通信协议栈中网络层承担着全局路径规划的

职责，其核心正是路由协议。低空通信网络，特别

是 FANET 作为支撑低空经济的核心基础设施，其

路由协议的设计直接决定了整个系统在命令控制、

协同感知与数据回传等方面的性能。与传统移动

自组织网络（Mobile ad‑hoc network， MANET）和

车 载 自 组 织 网 络（Vehicular ad‑hoc network， 
VANET）相比，FANET 的路由协议面临着：高动

态拓扑、能量与计算资源约束、复杂信道环境等一

系列更为严峻的挑战，为应对上述挑战，研究人员

从不同维度提出了多种路由策略，其演进历程体现

表 2 低空通信链路层及网络层技术总结

Table 2 Summary of link and network layer technolo‑
gies for low‑altitude communication

研究方向

路由协议
设计［92‑96］

三维
移动性

管理［97‑100］

QoS
管理［101‑108］

安全与
隐私

保护［109‑116］

智能网络
管理［117‑119］

挑战与难题

网络拓扑高动态
能量与计算资源

紧缺

高可靠、低时延
通信需求

通信网络异构复杂

空中节点高自由度
时变链路质量与时

延约束

通信链路天然开放
集群网络资源强

受限

多维资源协同调度
端到端服务质量

保障

关键技术

基于拓扑的路由协议
基于地理位置的路由协议
基于预测的智能路由协议

智能切换管理
位置管理

边缘计算与卸载
无线资源分配

无人机身份认证技术
区块链辅助的加密技术

流量预测与负载平衡
飞行轨迹与通信联合优化
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了从通用到专用，从被动到智能的发展趋势。

4. 1. 1　基于拓扑的路由协议

这类协议通过周期性地交换控制消息来维护

整个网络的拓扑信息图，所有路由决策都基于这张

“网络地图”。由于基于全局或局部拓扑信息进行

路由计算，所选路径通常是经过跳数、延迟等指标

优化的较优路径。协议机制相对直观，易于理解和

实现，是自组织网络路由研究的基础。但在高动态

的 FANET 中，为保持拓扑信息实时性，需频繁洪

泛 Hello 等控制消息，大量消耗带宽和节点能量。

拓扑变化后，网络需要较长时间重新收敛到一致状

态，在此期间路由信息可能不准确，导致数据包丢

失。控制开销随网络规模扩大呈指数级增长，难以

支撑大规模无人机集群。适用于节点移动性较低、

网络拓扑变化缓慢、规模较小的低空应用场景［92］。

但研究者们并未放弃此类协议，而是致力于通过多

种创新方法对其进行优化和改进，指出标准优化链

路状态路由协议（Optimized link state routing， OL‑
SR）在多点中继（MultiPoint relay， MPR）选择上的

能量效率缺陷，并提出了一个切实可行的改进方

案。该方案通过在 MPR 选择机制中引入剩余能量

作为首要指标，并以覆盖度作为次要权衡指标，为

设计更节能、更稳健的移动自组织网络路由协议提

供了有价值的思路和方向［93］。

4. 1. 2　基于地理位置的路由协议

此类协议利用节点实时位置信息进行路由决

策，其核心思想是将数据包朝着目的地的方向转

发，是 FANET 中一类至关重要且应用广泛的路由

策略。基于地理位置的路由协议（Geographic op‑
portunistic routing protocol， GORP）摒弃传统路由

协议中维护复杂路由表或网络拓扑图的方式，转而

利用全球定位系统提供的节点实时地理位置信息

作为路由决策的唯一依据。无需洪泛路由请求或

维护全网拓扑，极大地减少了控制开销，节省了宝

贵的带宽和节点能量。路由决策仅基于本地地理

位置信息，计算简单，几乎无延迟，能快速适应网络

拓扑变化。每个节点独立做决策，无需中心节点干

预，网络规模扩大时性能不会显著下降。但存在以

下缺陷：当前节点发现自己比所有邻居都更靠近目

的地，导致数据包无法继续转发。解决此问题通常

需要依赖周边转发等恢复模式，算法复杂且可能产

生长环路。协议性能与定位系统的精度、可用性和

可靠性强绑定。在全球定位系统信号受阻（城市峡

谷、室内）或遭受欺骗干扰时，路由性能会急剧下降

甚至完全失效。提出的 GORP 协议成功地将协作

频谱感知与地理机会路由相结合，通过一种分布式

的、智能化的方式，有效利用了认知无线电网路中

的时空频谱机会，显著提升了路由性能［94］。

4. 1. 3　基于预测的智能路由协议

该协议核心是利用已知信息（轨迹、任务计划、

运动模型）或人工智能算法预测网络未来状态，从

而实现前瞻性的路由决策。能预测链路寿命和网

络拓扑变化，提前计算并切换至更稳定的路径，显

著减少路由中断和控制开销。通过优化长期性能

指标（如吞吐量、时延），能提供更优的端到端

QoS。但预测算法和人工智能模型通常需要较强

的计算能力，对资源受限的无人机节点构成挑战。

创新性地使用高斯分布模型来理论推导无人机移

动的概率密度函数，通过已知节点在当前时刻的位

置和速度，可以预测其在未来一段时间内最可能出

现的所有位置分布，而非一个单一的确切位置。这

极大地增强了对不确定性的包容性。例如，时间间

隔按需预测路由通过结合多个标准在确保可靠和

高效数据传输的同时，解决路由交换过程中的高延

迟和广播开销问题［95］。通过移动性预测和虚拟路

由的有机结合，成功地将无人机的高机动性从一种

网络挑战转化为路由优化依据，为构建下一代低空

智联网中稳定、高效、自适应的通信链路提供了坚

实的技术基础［96］。

4. 2　三维移动性管理

移动性管理是一个典型的跨层设计问题，涉及

协议栈的多个层次。其中保障链路级连接的连续

性主要归属于数据链路层，而维持网络级会话的连

续性则归属于网络层。本节将重点讨论数据链路

层的移动性管理关键技术。低空通信网络中的移

动性管理是确保 UAV 在高速移动、拓扑频繁变化

的环境中保持无缝、可靠通信的核心技术。近年

来，随着低空经济的迅猛发展，尤其是无人机在物

流、巡检、安防等领域的规模化应用，其对通信网络

的高可靠、低时延、无缝连续提出了极致要求。在

此背景下，移动性管理成为保障 QoS 的核心环节。

4. 2. 1　智能切换管理

作为数据链路层（MAC 子层）的核心功能，智

能切换管理旨在保障无人机在不同网络覆盖区之

间迁移时的连接连续性，如城市空中交通中无人机

沿固定航线飞行时，提前切换至最优基站。传统的

基于瞬时信号强度测量的切换策略在高速移动、拓

扑剧变的低空环境中暴露出严重不足，如乒乓效

应、切换滞后、高丢包率等问题。为此，学术界与工

业界将研究焦点转向了基于轨迹预测的智能切换，

旨在通过前瞻性的网络资源调配，从根本上提升移

动性管理性能。利用无人机的预定义飞行计划、实

时导航数据及机器学习算法，预测其未来位置和移

动轨迹，从而提前触发切换流程。将深度学习轨迹
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预测技术与传统移动通信的切换管理流程相结合，

采用了一个先进的深度学习模型来预测用户的未

来轨迹，将预测结果集成到标准的 LTE 切换流程

中，形成了新的决策机制。以解决无人机作为空中

基站为地面用户提供覆盖时，因用户移动性而引发

的切换不可靠、频繁和延迟等问题［97］。提出了一

种创新的基于深度学习轨迹预测的智能切换机

制。利用神经网络预测用户的未来运动轨迹，并基

于预测位置提前计算潜在的参考信号接收功率值，

从而做出更前瞻、更准确的切换决策，避免不必要

的测量上报和乒乓切换，成功地证明了人工智能技

术 在 解 决 低 空 通 信 网 络 特 定 挑 战 中 的 巨 大

潜力［98］。

4. 2. 2　位置管理

在低空通信网络中，位置管理作为移动性管理

的使能基础，是一个支撑数据链路层和网络层的跨

层功能。负责实时追踪与更新网络节点的位置信

息，为移动性管理中的切换决策、路由优化和资源

分配提供关键数据支撑。移动性管理的核心目标

是保障节点在移动过程中的通信连续性与服务质

量，而实现这一目标的前提是网络必须知晓节点的

实时位置。位置管理主要分为分布式与集中式两

种范式，二者与移动性管理存在深度耦合关系。在

集中式位置管理中，由一个中心实体统一维护全网

位置信息。无人机周期性地向中心发送位置更新，

中心构建全局位置数据库并响应查询请求。中心

基于全局位置视图，可为移动性管理提供最优切换

目标选择、路由路径计算等决策。例如，GCS 可综

合所有无人机位置，指令某无人机切换到负载较轻

的基站。移动性管理策略（如切换阈值、位置更新

频率）由中心统一制定并下发，确保全网一致性。

将任务分配与位置管理联合建模，统一通信与任务

性能的权衡优化，实现通信性能与任务执行效果的

最大化。设计高效启发式算法，结合粒子群优化

（Particle swarm optimization， PSO）算法解决非确

定 多 项 式‑难 问 题（Non‑deterministic polynomial 
hard， NP‑hard），为实时应用提供可行方案［99］。提

出了一种基于连续凸近似和交替优化的高效迭代

算法，联合优化无人机的飞行轨迹和地面终端的位

置信息，最大化所有地面终端中的最小保密速率，

从而确保用户间的公平性。将通信平台（无人机）

本身的位置作为一个核心的、可优化的变量。无人

机不再是被动地根据用户位置提供服务，而是主动

地、动态地调整其空间位置［100］。

4. 3　QoS管理

4. 3. 1　MEC 与卸载

在网络层，通过智能的计算卸载与任务协同，

可以在系统层面优化资源利用，满足应用的端到端

时延和可靠性需求，是实现高阶 QoS 管理的关键，

其核心思想是如何在有限的无人机能量与计算能

力、时变链路质量及严格的任务时延约束下将计算

任务从无人机卸载到网络边缘服务器。与传统地

面 MEC 不同，无人机辅助的 MEC 将空中平台作

为移动计算节点或作为连接地面终端与地面边缘

服务器的中继，具体场景如图 5 所示，进而引入了

新的设计自由度与约束：一方面，无人机的轨迹、速

度与位置直接影响通信链路质量与任务卸载延迟；

另一方面，无人机本身的能量与计算资源有限，且

服务对象通常是移动或时限紧迫的多媒体任务。

典型工作将轨迹规划与卸载决策联合建模：Hu
等［101］在 UAV‑MEC 场景中提出将无人机轨迹与

用户卸载比例同时优化以最小化延迟/能耗，从而

表明轨迹成为影响卸载时延和成功率的关键设计

变量；He 等［102］提出了一个在线联合任务卸载、资

源分配和无人机轨迹控制方法，使用 Lyapunov 优

化框架将长期优化问题转化为每时隙实时优化问

题。在此基础上，研究者还引入多 UAV 协作、任

务依赖与虚拟化移动克隆等机制以提升任务完成

率，Mei 等［103］提出的轨迹‑资源联合优化框架则把

虚拟化计算与空地资源耦合起来，进一步推进了在

保证任务时延的同时进行资源高效调度的实现路

径。 Sun 等［104］提出一个分层架构，通过整合陆

地‑空中计算能力和无人机的灵活性来兼顾高能源

效率和轨迹控制实时性的要求。此外，为满足

uRLLC 类严格 QoS 要求，近期研究集中于冗余、接

入与重传策略以及 UAV 的快速位置或高度调整

等机制，以在罕见事件下仍保持高可用性［105］。

4. 3. 2　无线资源分配

作为数据链路层的核心功能，无线资源分配通

过时隙、频谱、功率等基础资源的联合调度优化，直

接决定了链路的传输速率、时延和可靠性，是实现

QoS 保障的底层基石。由于 UAV‑ground 链路多

图 5 无人机辅助的 MEC
Fig.5 UAV-assisted MEC
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为 LoS 且 UAV 可通过位置调整影响信道，研究提

出通过将子载波/时隙分配、功率控制、波束成形与

UAV 位置联合设计来满足差异化 QoS 的目标。

例如，在多用户卸载场景下引入非正交多址接入

（Non‑orthogonal multiple access， NOMA）/速率分

拆多址（Rate splitting multiple access， RSMA）等

多址手段并结合功率与速率分配，已被证明能提升

吞吐与支持更多低时延任务［106］；另一方面，多

UAV 协同分担负载并通过波束空间复用可降低干

扰、提升频谱效率，从而改善端到端的延迟与可靠

性指标［107］。实物层面，为实现端到端 QoS，越来越

多的工作主张跨层联合，如物理层的波束和频谱分

配、链路层的时隙调度和 MEC 层的卸载调度，并

基于软件定义网络与 MEC 协同架构，实现全局资

源的敏捷编排和快速重配置，以在动态场景下实现

在线 QoS 保证［108］。

4. 4　安全与隐私保护

安全与隐私保护是构建可信低空通信系统的

核心，其机制贯穿整个网络协议栈。在物理层中，

安全主要通过信号处理算法来实现；而在数据链路

层和网络层，则依赖于链路加密和密码学算法构建

的身份认证、密钥管理等高级安全协议。低空通信

网络具有高动态拓扑结构、节点移动性强、通信链

路不稳定以及能量受限等特征，使得传统的安全机

制难以适用。无人机网络是低空通信网络的重要

组成部分，在多无人机协同及无人机与地面基站交

互的过程中若缺乏高效可靠的认证机制，攻击者可

通过伪装节点、恶意窃听或中间人攻击等手段入侵

系统，造成数据泄露、任务干扰等。因此，构建适应

低空通信特性的身份认证技术与密钥管理技术已

成为低空通信的关键研究方向。本节将重点综述

这些面向高层的安全关键技术。

4. 4. 1　无人机身份认证技术

身份认证是在网络层建立通信实体间信任关

系的第一道防线。无人机通常在资源有限的环境

中，通过无线通道按照预定任务要求进行远程控制

或操作，其控制信息面临被泄露与篡改的风险。传

统的认证机制主要包括对称密钥认证机制、非对称

密钥认证机制以及轻量级密码协议。在对称密钥

方案方面，研究普遍采用高级加密标准（Advanced 
encryption standard， AES）和 SM4 分组密码算法，

其中 SM4 以结构简洁、实现高效、资源占用低等优

点被认为更契合低功耗无人机设备［109］。然而，此

类算法在面对侧信道攻击和密钥泄露时仍存在安

全隐患。ChaCha20‑Poly1305 等新型流加密算法

在特定硬件平台上表现出更高的运算效率，但其在

间歇通信与丢包环境下的可靠性不足［110］。非对称

加密机制主要基于椭圆曲线密码体制与公钥基础

设施，能够有效提升认证的抗伪造与防篡改能

力［111］，此类协议往往依赖中心化密钥分发或高算

力设备，不利于无人机集群场景的扩展。针对无人

机资源能效受限问题，在椭圆曲线密码基础上，Li
等［112］提出无人机间双向认证的轻量级认证算法。

借助物理不可克隆函数独特的随机性和不可复制

性，Alladi 等［113］将其应用于无人机身份认证中，可

以有效防范克隆攻击和物理攻击，从而增强系统的

整体安全性。除了上述基于密码学的认证方案，基

于射频指纹的辐射源个体识别作为一种物理层认

证技术，提供了新的思路。该技术不依赖于预共享

密钥或数字证书，而是通过识别无人机通信电台硬

件固有的唯一特征来实现身份认证，具有内在防克

隆的潜力。尽管其核心特征提取属于物理层范畴，

但其认证结果可直接为网络层的接入控制和安全

管理提供关键依据，与传统密码认证机制形成有效

互补，共同构建更坚固的低空通信安全防线［114］。

4. 4. 2　区块链辅助的加密技术

近年来，区块链技术与人工智能模型逐渐成为

面向无人机网络层认证研究的热点方法。区块链

分布式账本和不可篡改特性能够消除中心化认证

的单点失效问题，实现节点身份与交互记录的可追

溯存储。Alladi 等［115］构建了一种基于区块链的身

份认证框架，用于实现无人机场景下的身份认证、

数据传输安全等操作。Liu 等［116］将区块链技术与

无人机数据管理相结合，通过对节点标识进行加

密，收集飞行数据并签名生成区块证书实现无人机

运行数据的可靠存储与安全防护。此外，结合公钥

加密、椭圆曲线等技术，Ghribi 等［117］将区块链应用

于点对点无人机网络中，构建了去中心化的协作通

信机制，确保网络通信的一致性与安全性。

4. 5　智能网络管理与资源分配

在低空通信网络中，AI 驱动的智能网络管理

正成为实现动态 QoS 保证的核心手段。首先，在

智能路由与资源分配方面，多智能体强化学习和深

度强化学习被用于动态频谱、功率与子载波分配，

从而在信息不完备且信道高度时变的环境中实现

分布式长期性能优化。具体而言，Cui等［118］提出的

多智能体强化学习框架用于无人机网络的用户选

择、功率和子信道自适应分配，以解决多 UAV 协

同资源冲突问题并在通信与信息获取的长期回报

上取得显著增益。在流量预测与负载均衡方面，基

于时空深度模型的短时流量预测可为边缘侧的预

测式资源预留和负载迁移提供可靠依据，已有工作

采用卷积网络和时序网络提升小区级流量预测精

度 并 将 预 测 结 果 用 于 热 点 抑 制 与 负 载 平 衡 决
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策［119］。在飞行轨迹与通信联合优化方面，研究表

明将 3D 轨迹规划与无线资源分配联合建模可以在

延迟、能耗和覆盖之间取得更好的权衡，相关工作

通过能效/吞吐的轨迹优化、基于深度强化学习的

在线轨迹—资源协同控制以及将多 UAV 协同纳

入决策来提升端到端 QoS 表现［120］。

5 总结与展望

低空经济作为国家战略性新兴产业，其发展高

度依赖于高效、可靠、安全的通信技术支撑，当前研

究已取得显著进展，但仍面临诸多挑战，未来发展

前景广阔。本文系统综述了面向低空经济的低空

通信技术研究现状与发展趋势。通过对低空通信

体系架构、物理层关键技术和数据链路层及网络层

关键技术的深入分析，揭示了这一领域从理论基础

到技术实践的全貌。

5. 1　问题总结

根据本文综述的面向低空经济的通信技术发

展趋势和研究内容，总结关键问题如下。

（1）理论模型与实际部署的差距：当前大多数

研究基于完全已知的信道状态信息、规则的无人机

运动模型的理想假设，然而在实际低空环境中，信

道快速时变、无人机机动性难以预测，导致理论性

能与实际表现存在显著差距。如何设计对模型误

差不敏感、具有强韧性的算法，是一个关键挑战。

（2）跨层协同设计的统一框架：当前研究多是

“零敲碎打”式的跨层优化，缺乏一个系统性的理论

框架来指导如何联合优化物理层、MAC 层、网络

层甚至应用层参数。

（3）不同技术维度之间的权衡：现有研究在频

谱效率、能耗、时延和安全性等目标之间存在难以

调和的权衡。例如，追求极高的频谱效率可能导致

功耗上升，影响无人机续航。未来的研究需要探索

智能化的权衡策略，实现多目标联合优化。

（4）评估标准的全面性与真实性：当前技术的

评估多依赖于仿真，且场景相对简单。一个开放性

挑战是如何建立更贴近现实的测试平台和评估基

准，包含真实的城市地理信息、电磁干扰环境等，以

验证技术在实际场景中的有效性。

5. 2　未来展望

空天地一体化架构打破了传统通信的维度限

制，通过天基卫星的广域覆盖、空基平台的灵活中

继与地基网络的精准服务，构建了立体多维的通信

体系。这种架构创新不仅解决了低空飞行器的全

域覆盖难题，更通过多层协同实现了资源利用的最

优化。物理层与网络层的边界日益模糊，波束成形

与路由决策的联合优化、信道特性与移动性管理的

深度耦合，标志着系统设计理念从分层独立向跨层

协同的根本转变。智能技术已成为驱动发展的核

心引擎，人工智能不仅赋能于各个技术环节，更重

新定义了通信系统的运作范式。基于深度学习的

信道预测突破了传统建模的局限，强化学习驱动的

资源分配实现了动态环境的自主优化，数字孪生技

术更是通过虚实映射为系统提供了全生命周期的

验证能力。这种智能内生的特性使通信系统具备

了自感知、自决策、自演化的能力，为应对低空环境

的复杂性和不确定性提供了全新解决方案。依据

低空经济发展需求和低空通信技术发展现状，可总

结低空通信技术发展将呈现以下趋势：

（1）通感算一体化深度演进，通过资源共享和

功能融合提升系统效率。

（2）智能算法与通信硬件协同设计，实现性能

与功耗的最佳平衡，能量约束与性能需求的矛盾尚

未根本解决，特别是在小型无人机平台上的能效优

化仍需突破。

（3）安全隐私保护贯穿系统全生命周期，构建

可信可靠的低空通信环境。安全防护体系仍需加

强，以应对日益复杂的网络攻击和隐私泄露风险。

（4）统一标准制定，异构设备的互联互通缺乏

统一标准，制约了大规模部署的应用。
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