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发动机电控单元线束传导虚拟注入方法
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摘要： 电磁脉冲（Electromagnetic pulses，EMPs）耦合进入发动机电控单元（Electronic control unit，ECU）的主要

方式是通过线束传导，大电流注入（Bulk current injection，BCI）是控制器敏感度测试的标准试验方法。为了在设

计阶段对电控单元的电磁脉冲防护设计进行优化，提出了基于线束传导规律的虚拟注入方法。该方法由基于一

维卷积神经网络（Convolutional neural network，CNN）的线束传导预测模型及仿真电路实现，线束传导预测模型

基于一维卷积神经网络，训练模型所用数据集为 BCI 试验采集的注入电流信号与调理电路输入端口响应信号，

仿真电路在软件 Multisim 中建立。选择注入电流信号输入至预测模型，得到端口的预测信号，将该信号“注入”

到仿真电路输入端口，通过监测仿真电路输出端口信号分析发动机电控系统是否发生电磁敏感现象。结果表

明，预测信号与实际测量信号的误差不超过 5.8%，虚拟注入结果与 BCI 试验结果一致，并与试验中观测的敏感

现象吻合。该方法可以在设计阶段快速分析电控单元各模块的电磁敏感度，为电控单元的电磁脉冲防护设计提

供参考依据。
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Abstract: Electromagnetic pulses （EMPs） primarily couple into an engine electronic control unit （ECU） 
through harness conduction. Bulk current injection （BCI） is the standard method for assessing controller 
sensitivity. To optimize EMP protection design for the ECU during the design phase， a virtual injection 
method based on harness conduction characteristics is proposed. This method uses a harness conduction 
prediction model based on a 1D convolutional neural network （CNN） and a simulation circuit built in 
Multisim. Injection current signals from BCI experiments serve as input to the model， generating predicted 
port signals， which are then injected into the simulation circuit. By monitoring the circuit’s output， the 
electromagnetic susceptibility of the engine electronic control system is analyzed. The predicted signals have 
an error margin of less than 5.8% compared to actual measurements. The virtual injection results match the 
BCI test outcomes and observed sensitivities. The method can provide a rapid analysis method for ECU 
module susceptibility during the design phase and aid EMP protection design.
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近年来，二冲程航空煤油活塞发动机在小型无

人飞行器领域得到了广泛应用［1］。相较于传统的

应用对象与应用环境，当活塞发动机被应用到飞行

器上时，其面临的电磁环境更加复杂。由于半导体

技术、微电子技术以及计算机技术的飞速发展，发

动机的控制方式已发生重大转变，无论是民用发动

机还是军用发动机均采用数字电子控制方式［2］。

随着发动机控制器的集成度与复杂度的增加，电控

单元设计更多选用体积小、集成度高的电子元件，

这类电子元件的干扰和损伤阈值较低，因此发动机

控制系统抵御电磁脉冲（Electromagnetic pulses，
EMPs）干扰的能力也不断降低。外部电磁脉冲通

过传导与辐射的方式耦合进入电子控制系统内部，

会造成数据传输错误或丢失、控制逻辑混乱等现

象，甚至会损坏控制器硬件，对发动机工作的安全

性与稳定性造成巨大威胁［3‑4］。电控单元是发动机

控制系统的核心，它通过线束接收传感器采集的信

号，并依据发动机的运行参数对喷油、点火等执行

机构发出指令。因此，对发动机电控单元（Elec‑
tronic control unit， ECU）在电磁脉冲干扰下的电

磁敏感度展开研究具有重要价值。

针对小型无人飞行器在局部冲突战场受到雷

达、微波武器等脉冲源产生的强电磁脉冲干扰使得

发动机控制系统处于极其恶劣的电磁环境这一状

况［5］，国内外部分学者对发动机控制系统强电磁脉

冲干扰耦合机理、防护设计开展了相关研究。Lub‑
kowski 等［6］基于窄带高功率电磁脉冲（High‑power 
electromagnetic， HPEM）对无人机传感器的电磁

敏感性进行了评估，结果表明 HPEM 对无人机控

制信号产生干扰，造成无人机电机转速突变、机身

抖动，进而影响到加速度计和陀螺仪的传感器读

数。Pywell［7］基于电磁脉冲对军用飞机的影响进

行了分析，指出为了验证全机的电磁兼容性，需要

产生高功率电磁脉冲的大型设备，导致试验成本

高、耗时长且重复性差。因此有必要开发一些特定

的测试手段进行验证。Yang 等［8］通过仿真和试验

研究了高空核电磁脉冲（High‑altitude electromag‑
netic pulse， HEMP）对发动机电控系统的影响，发

现 HEMP 造成了控制信号混乱，但并未对发动机

造成永久性硬件损坏。Zhou 等［9］研究了 HEMP 对

发动机转速采集系统的干扰机理，分析了终端负载

对干扰信号的影响。结果表明，干扰信号会被转速

采集系统采集，影响了发动机的正常运行。李庆

颖［10］建立了航空发动机机载设备电磁脉冲耦合模

型，仿真分析后发现电磁脉冲的主要耦合途径为天

线、线缆和孔缝，并针对机载设备电磁脉冲的耦合

途径提出了有效的防护方法，对防护效能进行了仿

真计算。吴元新［11］对某型无人机机舱及内部线缆

进行建模，利用 CST 全波仿真软件，研究了强电磁

脉冲环境下不同线缆类型的终端感应电压，结果表

明，感应电压值足以对设备的正常工作产生影响甚

至直接将设备损坏。目前，研究者针对发动机电控

单元电磁敏感度的研究主要是通过试验方法展开，

确定电控单元的敏感度后才能进行针对性的防护

设计，试验方法不具有推广性，对不同模块需要不

同的试验方案。另外，试验方法无法在设计阶段进

行，为了验证防护设计的有效性，往往需要多次试

验，导致试验成本较高。

本文以无人机发动机电控单元为研究对象，提

出了一种能在设计阶段分析电控单元电磁敏感度

的虚拟注入方法，弥补了单一试验方法的局限，其

可以在设计阶段快速分析电控单元各模块电磁敏

感度，为在设计阶段优化电控单元的电磁脉冲防护

提供参考依据。

1 发动机电控单元大电流注入试验

1. 1　试验系统

发动机电控单元由多个功能模块组成，如转速

模块、温度模块、压力模块和电源模块等。本文选

取转速模块为对象，首先，通过大电流注入（Bulk 
current injection， BCI）试验方法对其电磁敏感度

展开研究。BCI 试验系统由信号发生器、电流注入

探头、电压监测探头、示波器、直流电源、转速传感

器、线束以及控制器等组成，主要试验设备及其参

数如表 1 所示。

图 1 为 BCI试验现场示意图。图 2 为 BCI试验

系统示意图。由图 2 可知，电流注入探头与电压监

测探头置于电控单元与传感器的连接线束上，电流

注入探头与电压监测探头分别与脉冲源和示波器

连接，试验中电流注入探头放置于距电控单元

0.10 m，电压监测探头放置于距电控单元 0.05 m 的

位置。通过上位机软件与电控单元通信，实时采集

转速数值并记录。

表 1 BCI试验系统主要设备清单

Table 1 List of BCI test equipments

设备名称

信号发生器

电流注入探头

电压监测探头

示波器

直流电源/V
转速传感器

参数

R&S TS 9982
PRANA DR‑250

TYPE 9123
Tektronix DRO 4104B

+12
CV‑CD‑010
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BCI 测试试验流程如图 3 所示。选择阻尼正

弦电流脉冲信号作为注入信号，频率范围设置为  
10~100 MHz，改变脉冲源的信号幅值、频率和阻

尼系数得到不同的注入信号，试验中通过上位机界

面观测控制系统是否发生电磁敏感现象，并通过电

压监测探头记录不同注入信号下转速模块调理电

路输入端口的信号。

1. 2　结果分析

选取 6个主要频率点进行测试，分别为 10 kHz，
100 kHz，1 MHz，10 MHz，30 MHz，100 MHz，监测

不同频率的脉冲干扰信号注入到电流探头后转速

模块调理电路输入端口的信号。不同频点的脉冲

电流对电控单元的电磁干扰不同。图 4为注入电流

信号频率为 100 MHz时，转速模块调理电路监测结

果，其中注入电流信号用虚线标注，调理电路输入

端口信号用实线标注。

试验中所用传感器为磁电式转速传感器，在正

常工作条件下，传感器输出至调理电路端口的信号

为类正弦信号。由图 4 可见，试验中监测到的信号

发生畸变，这是由注入电流信号在线束上产生的响

应信号与正常转速传感器信号产生耦合后形成的

电磁脉冲耦合信号。对电磁脉冲耦合信号进行分

离，将正常转速传感器信号分离后得到调理电路输

入端口响应电压信号，拟合处理后如图 5 所示。

调理电路输入端口响应电压信号从波形上同

样表现出阻尼正弦信号的特征，且频率与图 4 中注

入电流信号频率相同。通过数据拟合在时域上建

立注入电流信号与电路输入端口响应电压信号的

函数模型，即

I ( t )= A 1 sin ( 2πf1 t ) ⋅ e-B1 t （1）
V ( t )= A 2 sin ( 2πf2 t ) ⋅ e-B2 t （2）

式中：A1为注入电流幅值系数；B1为注入电流衰减

系数；f1 为注入电流信号频率；A2 为响应电压幅值

系数；B2 为响应电压衰减系数；f2 为响应电压信号

频率。

通过式（1，2）可知注入电流信号与端口响应

电压信号由幅值系数、衰减系数和信号频率 3 个参

数决定。表 2 为部分注入电流信号参数与端口响

应信号参数对应关系，表 2 中试验数据表明端口响

应电压信号与注入电流信号的选取有关。

图 1 BCI试验图

Fig.1 Photograph of the BCI test site

图 2 BCI试验系统示意图

Fig.2 Schematic diagram of BCI test

图 3 BCI试验流程图

Fig.3 Schematic diagram of BCI test procedure

图 4 调理电路输入端口监测信号

Fig.4 Monitoring signal of conditioning circuit input port

图 5 调理电路输入端口响应信号

Fig.5 Response signal of conditioning circuit input port
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图 6 为注入电流信号与端口响应电压信号的

关系。转速模块调理电路对不同注入电流信号的

响应能力不同，在主要耦合频点上，电磁能量更易

耦合进入转速模块调理电路，使得端口响应电压信

号的幅值系数更大。上述结果表明，注入电流信号

与端口响应电压信号之间存在一定的传递关系，这

种传递关系可理解为发动机控制系统连接线束的

传导规律。基于 BCI 试验数据建立线束传导预测

模型，模型根据注入电流信号对端口响应电压信号

进行预测，能有效应对 BCI方法难以在较宽频域内

测试的不足，同时有利于降低试验成本。

2 线束传导预测模型

2. 1　一维卷积神经网络模型

根据第 1 节试验结果分析可知，BCI 试验中注

入电流信号与端口响应电压信号之间存在一定传

递关系，基于此可建立端口响应电压信号预测模

型。阻尼正弦信号曲线由频率、幅值和衰减系数决

定，只需确定注入电流信号和响应电压信号的 3 个

系数便可以构建数据集进行模型训练，后续便可由

任意的注入电流信号预测出端口响应电压信号。

改变 BCI 试验中注入电流信号的参数，得到了 180
组数据，180 组注入电流信号与 180 组端口响应电

压信号一一对应，将其制作为数据集，对数据进行

归一化处理后输入至卷积神经网络（Convolutional 
neural network，CNN）中训练。

如图 7 所示，基于一维 CNN 的线束传导预测

模型流程大体分为 4 个部分：

（1）数据集构造。通过 BCI 试验，经处理后获

取端口响应电压信号，提取注入信号和端口响应电

压信号的频率、幅值和衰减系数作为数据集。

（2）数据集划分。将数据集划分为训练集和

测试集，其中训练集占总数据集的 80%。

（3）模型训练。搭建一维卷积神经网络模型，

使用训练集训练 1D CNN 模型。

（4）模型验证。使用测试集对 1D CNN 模型进

行验证。

图 8 为提出的一维 CNN 模型结构图，包括输

入层、卷积层、池化层、展开层、全连接层和输出

层［12‑14］。注入电流信号经输入层后依次经过卷积

层和池化层提取信号的特征信息，卷积层采用 Re‑
LU 激活函数，池化层采用最大池化。之后经过展

开层将二维特征矩阵展开为可输入到全连接层的

一维向量，经全连接层后输出预测结果，输出层输

出的结果为端口响应电压信号的频率、幅值与衰减

系数。

图 8 一维 CNN 结构图

Fig.8 1D CNN architecture

表 2 注入电流信号参数与端口响应电压信号参数

Table 2 Parameters of injected current signal and re⁃
sponse voltage signal

注入电流信号

频率/
kHz
10

100
1 000

10 000
30 000

100 000

幅值/V

9.8
4.4
7.6
4.8
6.2

10.0

衰减
系数

2.2×103

2.1×104

2.2×105

2.4×106

9.5×106

1.2×107

端口响应电压信号

频率/
kHz
10

100
1 000

10 000
30 000

100 000

幅值/V

0.89
0.96
1.60
6.80

12.00
53.40

衰减
系数

3.1×103

2.2×104

3.1×105

3.1×106

6×106

1×107

图 6 注入电流信号与端口响应电压信号关系

Fig.6 Relationship between injected current signal and port 
response voltage signal

图 7 线束传导预测模型流程图

Fig.7 Flow chart of wire harness conduction prediction model
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卷积层滤波器（即卷积核）使用 ReLU 作为激

活函数，用于增加非线性，防止网络变为线性变换，

尺寸为 3，个数为 6，步长设置为 1；最大池化层滤波

器尺寸为 2，个数为 1，步长设置为 2。表 3 所示为

CNN 结构参数。

2. 2　预测模型验证

训练完成后得到调理电路输入端口响应电压

信号预测模型。电控单元电磁敏感度 BCI 测试通

过调节注入电流信号以实现不同的电磁脉冲干扰，

而预测模型可直接根据注入电流信号预测调理电

路输入端口响应电压信号，既克服了频繁改变注入

电流的繁琐，又缩短了测试周期、节约了试验成本，

同时弥补了 BCI 方法难以在较宽频域内测试的不

足，具体预测方法如图 9 所示。根据测试需要的电

磁干扰条件选定注入电流信号，将注入电流参数输

入至一维 CNN 预测模型中，由预测模型输出响应

电压信号的频率、幅值与衰减系数，从而得到了信

号调理电路输入端口响应信号。

对训练完成的端口响应电压信号预测模型的

性能进行评估，通过测试集验证其预测效果。当注

入电流的频率为 100 MHz、幅值为 5 A 时转速模块

调理电路输入端口的预测信号与测量信号如图 10
所示，红色曲线为试验测量信号，黑色曲线为预测

信号。预测信号曲线与测量信号曲线在小部分窗

口内存在误差，但两者的峰值和总体趋势具有较高

的一致性。

对预测信号和测量信号的误差进行分析，其误

差计算公式为

error =
|

|
|
||
| V P - V M

V M

|

|
|
||
|× 100% （3）

式中：VP为预测信号幅值，VM表示测量信号幅值。

对研究的 6 个频点上的预测信号与实际测量

信号的误差进行分析，结果如表 4 所示。预测模型

的性能与注入电流信号的频率存在非线性关系，在

研究的频点上调理电路端口响应信号预测值与实

际信号误差不超过 5.8%。

上述研究验证了端口响应电压信号预测模型

的正确性，通过建立端口响应电压信号预测模型

有效地获取了大电流注入下发动机线束上的传导

规律，这是本文提出的电磁敏感度分析方法的

关键。

3 发动机电控单元虚拟注入方法

3. 1　虚拟注入方法

研究电控系统电磁敏感度的方法在总体上可

以分为“场”和“路”两种方法。场方法基于麦克斯

韦方程，进行几何建模并确定边界条件。场方法对

于复杂系统建模难度很大，求解时间长，不适用于

电控单元电磁敏感度的计算。因此，本文基于基尔

霍夫定律采用对电控单元建立等效电路的“路”方

法，由线束上传导规律来分析电控单元各模块的电

磁敏感度，具体分析方法如图 11 所示。

图 9 端口响应电压信号预测方法

Fig.9 Response signal prediction method

表 3 CNN结构参数

Table 3 Structural parameters of CNN

层

输入层

卷积层

池化层

展开层

全连接层

全连接层

全连接层

输出层

核尺寸‑个数

—

3‑6
2‑1
—

—

—

—

—

输出尺寸

600×1
598×6
299×6

1 794×1
300×1
150×1
75×1
2×1

图 10 预测信号与测量信号对比图

Fig.10 Comparison of predicted and measured signals

表 4 各频率的误差结果

Table 4 Error results of each frequency

频率/ kHz
10

100
1000

10 000
30 000

100 000

误差/%
3.7
1.3
3.7
2.3
4.7
5.8
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图 11 中绿色框架内为本文第 1、2 节内容，基

于 BCI 试验与卷积神经网络获取了电磁脉冲下调

理电路输入端口响应电压信号的预测模型。图 11
中橘色框架内为虚拟注入方法的实现流程。首先

根据测试需求选择注入电流信号，通过预测模型得

到端口响应电压信号，其次在 Multisim 软件中建立

信号调理电路仿真模型，最后将预测信号注入到电

路仿真模型中求解，通过监测电路输出端口信号来

分析该电磁脉冲环境下发动机电控单元的电磁敏

感度。

3. 2　虚拟注入仿真计算与验证

为了验证本文所提分析方法的可行性与正确

性，对发动机电控单元典型模块调理电路建立仿

真模型并展开研究，将其结果与 BCI 试验结果对

比验证。如图 12 所示为转速模块信号调理电路

原 理 图 ，调 理 电 路 主 要 由 滤 波 电 容 、集 成 芯 片

MAX9924 UAUB/V+T 和其他无源器件组成。

转 速 传 感 器 输 出 信 号 经 调 理 电 路 输 入 至

MAX9924 UAUB/V+T，经芯片处理后输出方波

信号，微处理器模块根据单位时间内采集到的方

波上升沿或下降沿个数来计算转速。当电流信号

注入到置于线束上的电流注入探头时，耦合进入

到调理电路输入端口的响应信号会对转速采集造

成影响。端口响应电压信号与传感器正常信号耦

合 形 成 电 磁 脉 冲 耦 合 信 号 ，此 时 MAX9924 
UAUB/V+T 的输入信号由类正弦信号变为畸变

正弦信号。根据转速模块电路原理图，在 Multi‑
sim 中建立转速模块调理电路仿真模型，如图 13
所示。

选取频率为 10 kHz、峰值为 16 A 的注入电流信

号输入至预测模型，得到预测响应电压信号幅值为

20 V，频率为 10 kHz，将该信号注入到图 13 所示的

电路仿真模型的输入端口。图中幅值为 5 V，频率

图 11 电磁敏感度分析方法框架图

Fig.11 Framework for electromagnetic sensitivity analysis 
method

图 12 转速模块调理电路原理图

Fig.12 Schematic diagram of speed signal conditioning circuit

图 13 转速模块调理电路仿真模型

Fig.13 Simulation model of speed conditioning circuit
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为 1.5 kHz 的 信 号 为 转 速 传 感 器 信 号 。 监 测

MAX9924 芯片输出引脚的信号，如图 14 所示。图

中黑色信号为 MAX9924 UAUB/V+T 芯片输出

信号，红色信号为 MAX9924 UAUB/V+T 芯片的

输入信号。当没有电磁脉冲干扰时，输入信号为标

准的类正弦信号，即正常传感器信号，芯片输出的

方波信号规整且频率与传感器信号一致。当受到

电磁脉冲干扰后，输入信号由正常传感器信号变为

电磁脉冲耦合信号，MAX9924 UAUB/V+T 芯片

受到干扰，输出方波信号的频率迅速升高。

搭建转速传感器模块的 BCI试验平台，如图 15
所示，进行转速传感器模块的 BCI试验。使用任意

信号发生器生成频率为 10 kHz、幅值为 16 A 的注入

电流信号，通过示波器记录 BCI 试验中 MAX9924 
UAUB/V+T 输出引脚的信号，如图 16 所示。图

中红色部分为电流注入控制系统后转速模块的输

出信号。

将图 14 与图 16 进行对比，在受到电磁脉冲干

扰后仿真结果与试验结果监测到相同的现象，具

有较高的一致性。此时 MAX9924 UAUB/V+T
芯片受到电磁脉冲耦合信号的干扰使得输出的方

波信号发生变化，单位时间内的方波个数激增，进

而造成发动机转速计量值瞬间增大。通过上位机

观测发动机运行参数，脉冲电流注入后转速显示

数值瞬间增大，采集的转速远高于实际转速。该

电磁敏感现象与仿真模型中 MAX9924 UAUB/
V+T 输出端口采集到的信号相吻合。

上述研究内容以发动机电控单元转速模块为

对象来开展，以相同方法对电控单元其他功能进

行分析以验证所提方法的通用性。选择发动机节

气门开度模块为对象进行分析，如图 17 所示为节

气门开度模块调理电路仿真模型。由于不同模块

信号调理电路电气特性存在差异，在相同电磁脉

冲干扰下调理电路输入端口响应电压信号不同，

即端口响应电压信号与注入电流信号之间的传递

关系不同。因此，应根据节气门开度模块 BCI 试
验结果建立节气门开度模块调理电路输入端口响

应电压信号预测模型，将该预测模型输出的预测

结果注入节气门开度模块调理电路仿真模型中

求解。

选取频率为 1 MHz、峰值为 30 A 的注入电流信

号输入预测模型，得到预测端口响应电压信号幅值

为 100 V，频率为 1 MHz，将该信号注入到图 17所示

的节气门开度模块仿真模型输入端口进行仿真。

仿真结果如图 18所示，红色曲线为预测端口响应信

图 17 节气门开度模块调理电路仿真模型

Fig.17 Simulation model of the throttle valve opening mod‑
ule adjustment circuit

图 15 转速传感器 BCI试验平台

Fig.15 BCI test platform for speed sensor module

图 14 MAX9924 UAUB/V+T 输出端口监测结果

Fig.14 Monitoring results of the output port of MAX9924 
UAUB/V+T

图 16 试验中监测信号

Fig.16 Monitoring signal during the test
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号，黑色曲线为输出端口信号。正常工作下输出端

口信号为 3 V 直流信号，当脉冲信号注入后，节气门

开度信号产生较大波动且持续时间较长。

线性输出的节气门开度传感器本质上是一个

电位计，不同的节气门位置对应不同的阻值并将其

转换为 0~5 V 的直流电压输出。节气门开度信号

调理电路中没有采用集成芯片，仅由电容、电阻以

及肖特基二极管组成。节气门开度模块 BCI 试验

中利用滑动变阻器模拟发动机工作时的节气门开

度。节气门开度不变的情况下调理电路输出端口

信号为幅值固定的直流信号。

如图 19 所示为节气门开度模块 BCI 试验中调

理电路输出端口信号，黑色部分是正常的开度信

号，红色部分为电流注入后电路输出端口的开度信

号，注入电流信号频率为 1 MHz、峰值为 30 A，试验

结果与仿真计算结果基本相同。通过监测上位机

发现，大电流注入后节气门开度显示数据高于实际

开度，并存在一定波动，该电磁敏感现象与仿真结

果具有一致性。因此本文所提分析方法适用于发

动机电控单元不同功能模块的电磁敏感度分析。

4 结   论

本文在 BCI试验方法的基础上，提出了一种基

于线束传导规律的虚拟注入方法。以发动机电控

单元典型模块为研究对象进行了相关试验，验证了

该方法的可行性与准确性，得到如下结论：

（1）BCI 试验中选择阻尼正弦电流信号作为脉

冲源时，调理电路输入端口响应电压信号表现出相

同趋势的阻尼正弦特征。基于试验数据建立注入

电流信号与端口响应电压信号的函数模型，明确了

端口响应电压信号与注入电流信号的幅值系数、衰

减系数和信号频率存在传递关系。

（2）通过建立具有较浅层结构的 1D CNN 训练

后得到端口响应电压信号预测模型，即大电流注入

下发动机控制系统线束的传导规律。模型预测结

果表明，预测信号与测量信号的总体趋势具有较高

的一致性，仅在小部分窗口内存在误差。预测信号

与测量信号的误差分析结果表明预测模型性能与

注入电流信号的频率存在一定关系，在所研究的频

点上，最大误差不超过 5.8%。

（3）提出基于“路”的电磁敏感度分析方法，将

预测模型得到的端口响应电压信号“注入”到使用

Multisim 建立的电路模型进行仿真。仿真结果与

试验结果中电控单元功能模块输出端口信号相同，

并与试验中观测到的电磁敏感现象吻合。

综述所述，本文提出的虚拟注入方法可以在宽

频范围内快速分析发动机电控单元各模块电磁敏

感度，极大地降低了试验成本，为设计阶段优化发

动机电控单元的电磁脉冲防护设计提供了依据。
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