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摘要： 本地差分隐私作为一个优秀的隐私保护模型，被广泛应用于数据收集和统计分析中的隐私保护问题。但

是本地差分隐私没有考虑不同用户的隐私需求差异以及不同数据的属性差异，因此作为本地差分隐私的一种变

体，个性化本地差分隐私被提出。本文根据上述两类差异将个性化本地差分隐私机制分为两类，并在此基础上

对该领域的研究现状进行了分析和总结。首先本文介绍了个性化本地差分隐私的基本概念和理论模型。其次

对近年来的个性化本地差分隐私机制的若干文献进行了分析和归类，并详细介绍了几种代表性方案的原理和特

点，包括数据扰动方法和数据聚合方法等。最后本文对该领域的未来发展方向进行了讨论与分析。
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Abstract: Local differential privacy （LDP） is a well-regarded privacy protection model widely used in data 
collection and statistical analysis to address privacy concerns. However， LDP does not account for the varying 
privacy needs of different users and the differences in data attributes. As a variant of LDP， the personalized 
local differential privacy （PLDP） has been proposed. This paper categorizes PLDP mechanisms into two 
types based on the aforementioned differences and analyzes the current research status in this field. Firstly， 
the paper introduces the basic concepts and theoretical models of PLDP. Then， it analyzes and classifies 
several recent studies on PLDP mechanisms， providing detailed explanations of representative schemes， 
including data perturbation methods and data aggregation methods. Finally， the paper discusses and analyzes 
the future development directions in this field.
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近年来，随着互联网和智能设备的快速发展，

连接到因特网的设备数量不断增长，并且生成了大

量数据用于大数据分析和空间众包等［1］。这些大

数据提高了各类网络服务的质量，给人们的生活带

来了巨大的便利，比如用于交通流量控制、推荐系

统、在线匹配等［2‐4］。但是这些数据如果被滥用则

会引起严重的隐私安全问题，特别是，利用先进的

数据融合和分析技术，用户的隐私信息更容易受到
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攻击和泄露［5‐10］，例如，用户的家庭住址、日常行为

习惯、身份信息、社会关系和宗教信仰等［11‐14］。针

对个人数据隐私保护问题，国内外已陆续出台了相

应的法律法规：欧盟于 2016 年通过了《一般数据保

护法案》［15］；自 2017 年 6 月和 2021 年 9 月，我国分

别开始施行《中华人民共和国网络安全法》［16］和

《中华人民共和国数据安全法》［17］。如何在数据分

析时保护用户隐私安全也成为近年来学术界的研

究热点。本地差分隐私（Local differential privacy，
LDP）［18‐22］作为一种优秀的隐私保护模型，针对的

是不可信的第三方，其允许用户在本地对数据扰动

后再提交给数据收集者，确保了不可信第三方无法

拥有用户的原始数据，但仍然可以从扰动后的数据

中获得有用的统计数据，兼顾了用户的隐私安全和

数据的可用性。然而现有的本地差分隐私方案忽

略了不同用户以及不同数据的多层次隐私需要，这

对用户的隐私安全以及数据的效用都会造成影

响。因此出现了个性化本地差分隐私的概念以及

各类个性化本地差分隐私机制。

为了满足不同用户和数据的多层次的隐私需

求，研究者们从不同的角度出发，提出了一系列的

个性化本地差分隐私机制，大致可以分为两类：第

一 类 是 用 户 层 面 的 个 性 化（Personalized LDP，

PLDP）［23‐46］，由于不同用户隐私需求的不同，允许

用户自行选择隐私预算或隐私级别，或是在高维数

据中自由分配总的隐私预算到不同维度；第二类是

数据层面的个性化，根据数据本身敏感程度的不同

给不同的数据分配不同的隐私预算（Input‐discrim ‐
inative LDP，ID‐LDP）［47‐55］，或是将扰动概率与数

据间的度量（具体的度量类型根据具体场景而定，

可以是欧氏距离、离散型数据间的距离等）联系起

来［56‐77］，即 Metric LDP。在用户层面的个性化设置

中，主要问题集中于在收集到来自不同隐私预算的

扰动数据以后，如何对这些数据进行处理与分析，

根据用户是否将自己的隐私预算或隐私等级提交

给服务器有如下几种方法：根据扰动数据反推隐私

预算的方法［23］、加权组合法［24］、数据回收法［24］以及

极大似然估计法［30］等。在数据层面的个性化设置

中可以分为两类：一类是根据不同数据敏感程度的

不同给数据分配不同的隐私预算，给敏感程度较高

的数据分配较低的隐私预算，而给敏感程度较低的

数据分配较高的隐私预算，保证了用户隐私安全的

同时相较于传统的本地差分隐私机制还提升了数

据的效用；另一类是将扰动概率与数据间的度量联

系起来，两个数据间的扰动概率与它们之间的度量

值成反比，意味着一个数据更容易被扰动到在度量

上和它更为接近的数据，这种方法也提升了数据的

效用。

对现有的个性化本地差分隐私机制进行综述

总结，为该领域工作提供参考，具有重要意义。本

文调研了来自主流会议、期刊的个性化本地差分隐

私领域的论文，聚焦最新的研究进展，基于上述提

到的两类个性化本地差分隐私机制进行了总结归

纳，包括现有方案的任务目标、个性化设置、后处理

方法以及数据的扰动方法等，在 Metric LDP 中还

讨论了各个方案所针对的数据类型，并对该领域的

未来发展方向进行了讨论与分析。图 1 展示了本

文的主要研究内容和调查结构。

图 1 个性化本地差分隐私主要研究内容分类概况

Fig.1 Overview of the main research content with personalized local differential privacy
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1 个性化本地差分隐私基础

本节将介绍个性化本地差分隐私基础，包括符

号介绍、个性化本地差分隐私的相关定义和性质。

1. 1　符号

假设一共有 n 个用户，用户集可以形式化表示

为 U = { u1，u2，…，un }。每个用户向服务器发送 k

维数据。对于类别型数据而言，一个属性 A 对应 d
个可能的取值，属性域 A = { a1，a2，…，ad }。对于

数值型数据而言，数据值的取值范围是全体实数。

每个用户 i ( 1 ≤ i ≤ n ) 将编码、扰动处理后的数据

发送给服务器端，服务器端的数据收集者对收集到

的数据聚合以后用于数据分析、在线匹配和联邦学

习等场景。常见的符号及其描述如表 1 所示。

1. 2　定义和性质

从隐私保护的角度来说，差分隐私（Differen‐
tial privacy，DP）［78］是一个优秀的隐私保护模型，差

分隐私依赖于可信的第三方服务器，但是在许多在

线服务或者众包系统中服务器往往是不可信的。

因此 LDP［18］被人们提出，作为差分隐私的一种变

体。本地差分隐私针对的是不可信的第三方，允许

用户在本地将数据扰动后再上传给服务器，在不依

赖于敌手先验知识的同时保证了用户的原始数据

不被泄露。本地差分隐私的形式化定义如下。

定义 1 ε‐LDP［18］ 一个随机化算法 M 满足 ε‐
LDP，当且仅当对于任意的输入 v、v'，以及任意可

能的输出 v* 满足

Pr [ ]M ( )v = v*

Pr [ ]M ( )v' = v*
≤ eε （1）

式中 ε 被称为隐私预算，ε 越大则隐私保护程度

越低。

常规的本地差分隐私机制没有考虑数据提供

者的不同隐私偏好和数据本身对隐私要求的不同，

因此各类个性化本地差分隐私机制被提出。

用户层面的个性化本地差分隐私也可以称为

PLDP［23‐46］，其中每个用户可以根据自身的隐私需

求选择不同的隐私预算/隐私级别或是自由的对隐

私预算进行划分，PLDP 形式化的定义。

定义 2 ε‐PLDP［24］ 一个随机化算法 M 满足

ε‐PLDP，当且仅当对于任意输入 v、v'和用户 u，以
及任意可能的输出 v* 满足

Pr [ ]M ( )v = v*

Pr [ ]M ( )v' = v*
≤ eεu （2）

数据层面的个性化差分隐私也可以再分为两

类 ：第 一 类 为 ID ‐ LDP［47‐55］；第 二 类 为 Metric 
LDP［56‐77］。

在 ID‐LDP［47］中考虑到了不同数据的敏感程

度可能不同，因此给不同的数据设置不同的隐私预

算，ID‐LDP 形式化的定义如下。

定义 3 ID‐LDP［47］ 对于属性域 A 给定隐私

预 算 集 合 { εa } a ∈ A
，一 个 随 机 化 算 法 M 满 足 ID ‐

LDP，当且仅当对于任意输入 v、v'∈ A，以及任意

可能的输出 v* 满足

Pr [ ]M ( )v = v*

Pr [ ]M ( )v' = v*
≤ er ( )εv，εv' （3）

式中 r ( ⋅，⋅ ) 为关于两个隐私预算的函数，可以是

取 2 个隐私预算中较小的值。

效用优化的本地差与隐私（Utility ‐optimized 
LDP， ULDP）［48］可以看作是 ID‐LDP 的一种特殊

情况，在 ULDP 中将所有数据分为敏感数据和非

敏感数据两类，其中敏感数据只会扰动为敏感数

据，非敏感数据则是扰动为自身或者扰动为敏感数

据。在属性域 A 中 A S ⊆ A 为敏感数据组成的集

合，A N = A\A S 为非敏感数据组成的集合，假设输

出域为 Y，设 Y P ⊆ Y 为受保护数据组成的集合，

Y I = Y\Y P 为可逆数据组成的集合。ULDP 形式

化的定义如下。

定义 4 （A S，Y P，ε )‐ULDP［48］ 给定 A S ⊆ A，

Y P ⊆ Y，一 个 随 机 化 算 法 M 满 足（A S，Y P，ε ) ‐
ULDP，当且仅当满足式（4）和式（5）。

（1） 对 任 意 的 v* ∈ Y I，存 在 v ∈ A N 满 足

Pr [ ]M ( )v = v* > 0，且对任意的 v' ≠ v 满足

Pr [ ]M ( )v' = v* = 0 （4）

（2） 对任意的 v、v' ∈ A 以及任意的 v* ∈ Y P 满足

Pr [ ]M ( )v = v*

Pr [ ]M ( )v' = v*
≤ eε （5）

在 ULDP 中没有为非敏感数据提供隐私保

护，可以看作是将非敏感数据的隐私预算设置为无

穷大，对于敏感数据而言提供了与 ε‐LDP 中相同的

表 1 符号描述

Table 1 Description of notations

符号

n

k

u

d

v

v*

M

ε

fvi
/f ̂vi

描述

用户总数

数据维度

单个用户

属性域空间大小

原始数据

扰动数据

随机化算法

隐私预算

数据 vi 的真实频率/估计频率
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隐私保护程度。

地理不可区分模型［56］可以用于保护地理位置

数据隐私，它基于地理位置数据的距离，实现了 εd 2‐
LDP，其中 d 2 为二维欧式距离，满足距离越近的两

个数据间的扰动概率越大，相比标准的 LDP 具有

更好的效用。可以将度量 d 2 推广为更一般的情

况，因此有了 Metric LDP。Metric LDP 形式化的

定义如下。

定义 5 Metric LDP［56］ 一个随机化算法 M
满足 Metric LDP，当且仅当对于任意的输入 v、v'，
以及任意可能的输出 v* 满足

Pr [ ]M ( )v = v*

Pr [ ]M ( )v' = v*
≤ eεd ( )v，v' （6）

式中 d ( ⋅，⋅ )为 1 个度量函数。

图 2 描述了在 PLDP、ID ‐LDP 和 Metric LDP
中不同数据相互扰动时的隐私预算，在 PLDP 中取

决于用户所选择的隐私预算大小，在 ID‐LDP 中取

决于不同数据的敏感程度，在 Metric LDP 中则取

决于两个数据间的距离。

1. 3　评价指标

1. 3. 1　隐私保护强度

数据的隐私保护强度是个性化本地差分隐私

中的一个重要评价指标，反映了经过扰动处理后的

数据的安全性。在 PLDP 方案中，隐私保护强度取

决于用户在隐私预算选择和分配方面的自由度，以

及用户是否需要将自己选择的隐私预算或具体的隐

私预算分配方式发送给服务器。在 ID‐LDP 中有两

种个性化方案：第一种方案允许给不同的数据分配

不同的隐私预算，在这种设置下可以根据实际情况

为所有数据提供合适的保护力度，隐私保护强度较

高；第二种方案将数据域分为敏感数据和非敏感数

据两类，对于敏感数据提供与本地差分隐私中相同

的保护强度，对于非敏感数据则不提供任何保护，隐

私保护强度一般。在 Metric LDP 中输入更容易被

扰动为在度量上较为接近的数据，这种方法通过牺

牲数据的安全性来换取更高的数据可用性。

1. 3. 2　数据可用性

在个性化本地差分隐私模型中，用户在本地对

数据做隐私化处理，不可避免地会对统计分析结果

造成影响。因此学者们在设计个性化本地差分隐

私机制时需要在隐私性和数据可用性之间做权

衡。数据可用性的度量方法主要分为两类：一类是

误差度量法［79］；另一类是信息损失度量法［80］。

误差度量法包括平均绝对误差（Mean abso‐
lute error， MAE）和均方误差（Mean squared error， 
MSE）等。将数据分析者通过接收到的扰动数据

所得到的基于本地差分隐私机制的统计分析结果

与真实数据的数值相比较。以属性 A 中各项的频

率举例，属性域 A = { a1，a2，…，ad }，基于扰动后各

项数据的频率以及所使用的隐私机制得到真实频

率 的 估 计 值 f ̂vi( vi ∈ A )，然 后 与 真 实 的 频 率

fvi( vi ∈ A )相比较。

在信息损失度量法中可以用 KL 散度衡量两

个概率分布之间的差异。假设 P ( x ) 和 Q ( x ) 是随

机变量 x 上的两个概率分布，在个性化本地差分隐

私模型中可以对应真实数据的频率分布和相应的

估计值。误差或者信息损失值越小，则说明估计结

果越接近于真实值，学者们在设计个性化本地差分

隐私机制时需要在保护用户隐私安全的同时兼顾

数据的可用性。

1. 3. 3　通信开销

在个性化本地差分隐私中，用户在本地对数据

进行扰动处理后将加噪的数据发送给服务器，这里

通信开销指的是用户设备与服务器之间交换数据

所需要的带宽。例如在随机可聚合的隐私保护序

数 响 应（Randomized aggregatable privacy preserv‐
ing ordinal response，RAPPOR）［81］机制中数据域的

大小为 d，每个用户需要发送长度为 d 的比特串给

服务器，因此通信开销为 O ( d )。
1. 3. 4　计算开销

个性化本地差分隐私中的计算开销分为用户

端的计算开销和服务器端的计算开销两部分。在

用户端需要对原始数据进行编码和扰动处理，一般

计算开销取决于具体的编码和扰动方案，例如在

RAPPOR 中需要用户端对长度为 d 的比特串的每

一位随机翻转，因此用户端的计算开销为 O ( d )；
在服务器端收集到所有用户提交的扰动数据后一

般需要做聚合处理，计算开销取决于具体的聚合方

法，例如在 RAPPOR 中服务器需要对 n 个用户的

所有数据计数然后聚合，因此服务器端的计算开销

图 2 PLDP、ID‐LDP 和 Metric LDP 中不同数据间相互扰

动的隐私预算

Fig.2 Privacy budget of different data in PLDP， ID ‐ LDP 
and Metric LDP
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为 O ( nd )。

2 用户层面的个性化

用户层面的个性化本地差分隐私机制主要是

通过允许用户自由选择隐私预算/隐私级别或是自

由地划分隐私预算来实现隐私的个性化。现有的

关于用户层面个性化本地差分隐私的工作主要聚

焦于频率估计［23‐27］、在线最小二分匹配［29］、移动群

智感知［30］以及联邦学习等任务［32］。本节根据任务

目标的不同将用户层面的个性化本地差分隐私机

制进行分类，并对它们所采用的扰动方法和聚合方

法进行分析和总结。表 2 总结了本文所调研的文

献中，作者在用户层面的个性化本地差分隐私机制

领域常考虑的任务目标和常用的技术。

2. 1　频率估计

本地差分隐私中的频率估计是指原始的类别

型数据经过编码、扰动后发送给数据收集方，由数

据收集方进行聚合、校准后得到频率估计的结果。

在用户层面的个性化本地差分隐私中也是类似的

过程，不过由于不同用户的隐私预算或是隐私预算

分配方式不同，给数据收集方所执行的聚合、校准

过程带来了挑战。

2. 1. 1　基于布隆过滤器的随机响应方案

Wang 等［23］提出了一种基于布隆过滤器上随

机响应机制的个性化本地差分隐私方案，在这个方

案中用户不需要将其使用的隐私预算提交给服务

器，在聚合过程中服务器根据每个用户提交的布隆

过滤器中 1 的数量来推测用户的隐私预算，然后根

据隐私预算大小决定每个扰动数据的权重，最后使

用加权组合的方法得到布隆过滤器上每个比特 1
的数量。具体方案细节如下。

布隆过滤器由 1 个二进制串和一系列哈希函

数组成。首先定义 1 个长度为 l的二进制串 B并将

所有位初始化为 0，对于每一个哈希函数 H i ∈ H 和

任意一个类别型数据 a ∈ A，计算 a 被 H i 所映射到

的 B中的位置，并将这个位置的值置为 1。因此，

可以将每个类别型数据用一个二进制串 B来表示。

对于 B中的每一比特，该扰动过程为

B i = 1，B 'i =
ì

í

î

ïïïï

ïïïï

1    依概率 ( 1 - g ) /2
0    依概率 ( 1 - g ) /2
Bi    依概率g

（7）

B i = 0，B 'i =
ì

í

î

ïïïï

ïïïï

1      依概率 ( 1 - h ) /2
0      依概率 ( 1 - h ) /2
Bi    依概率h

（8）

式中 g、h ∈ ( )0，1 ，称上述的随机化策略对 1 是 g‐诚
实，对 0 是 h‐诚实的，将整个策略简单地用 g，h 来

定义，当 g = h 时称策略是对称的。假设哈希函数

的数量为 m，则 g，h 策略满足 ε‐LDP，其中 ε = m ⋅

ln ( 1 + g
1 - g

⋅ 1 + h
1 - h )。

在个性化布隆过滤器随机响应方案中，每个用

户根据自身的隐私需求选择合适的隐私预算，然后

用此隐私预算在本地将数据进行扰动，最后每个用

户发送给数据收集方的只有扰动后的数据，而不包

括他们的隐私预算，因此频率估计的主要挑战就是

如何在不知道每个用户隐私预算的条件下消除随

机响应机制带来的误差。

Wang 等［23］提出了一种估计每个用户隐私预

算的方法和一种流形式的等式，可以用于估计布隆

过滤器每一位上 1 的个数。根据每个用户提交的

布隆过滤器中 1 的数量可以估计出用户的 g，h 的

值。将每个用户的私有布隆过滤器上为 1 的位置

改为
h + 1
g + h

，为 0 的位置改为
h - 1
g + h

，再将所有用户

的的私有布隆过滤器直接求和，求和以后每一位的

值就是这一位上 1 的数量的估计值，进而可以得到

每一个类别的频率的估计值。

2. 1. 2　基于 RAPPOR 的方案

Nie 等［24］提出了一种基于 RAPPOR［81］的个性

表 2 用户层面的个性化本地差分隐私机制总结

Table 2 Summary of PLDP mechanisms

任务目标

类别型数据频率估计

类别型数据频率估计

类别型数据频率估计

多维数据联合分布估计

类别型数据频率估计

联邦学习中保护梯度

在线任务分配

随机化算法

基于布隆过滤器的随机响应机制［23］

RAPPOR［24］

最优扰动参数的 RAPPOR［25］

OUE［27］

自适应选择 RAPPOR 或 k‐RR［27］

拉普拉斯机制［28］

基于四叉树的随机扰动［29］

个性化方案

用户自由选择隐私预算

用户自由选择隐私级别

用户自由选择隐私预算

用户自由分配隐私预算

用户自由选择隐私预算

用户自由选择隐私预算

用户自由选择隐私预算和敏感区域

数据聚合方法

加权组合法

加权组合法和数据回收法

加权组合法

LASSO 回归

加权组合法

加权组合法

匹配距离最近的两个位置
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化本地差分隐私机制，将隐私预算分成不同的级

别，每个用户可以根据自身的隐私需求选择不同的

隐私级别，在本地用 RAPPOR 机制将数据扰动后，

把扰动数据和其选择的隐私级别一同提交给服务

器。Nie 等［24］在服务器端提出了加权组合和数据

回收两种聚合方法，详细说明了这两类聚合方法的

过程以及优缺点，然后提出了一种将加权组合和数

据回收组合起来的方法，进一步提高了频率估计的

准确度。具体的方案细节如下。

假设数据域的大小为 d，每个类别型数据可以

用一个长度为 d 的比特串来表示，其对应的位置为

1，剩下的都为 0。RAPPOR 机制通过随机翻转比

特串的每一位来实现对数据隐私的保护。假设用

户 u 所选择隐私级别为 τ，对应的隐私预算为 ετ，用

户 u 所持有的比特串为 vu，对于比特串的任意一

位，翻转概率和 RAPPOR 机制中一致。

（1） 加权组合法

数据收集方按照隐私级别将收集到的数据分

组，假设一共有 m 个隐私级别，在每一个级别内按

照本地差分隐私中 RAPPOR 的聚合方法可以得到

一个概率分布，可以表示为 P ={ P̂ 1，P̂ 2，…，P̂m}。
假设隐私级别 τ 所对应的权重为 w τ，pi 表示 P̂ τ 中第

i 位的值，n τ 表示隐私级别 τ 下的用户个数，则最终

的频率分布的估计值为 ∑
τ = 1

m

w τ P̂ τ，其中 w τ 为和 pi、

n τ、ετ 有关的定值。

（2） 数据回收法

该方法使用用户提交的扰动数据生成其他隐

私级别下的数据，增加了低隐私预算下的数据量的

同时不会损害高隐私预算下的结果，可以稳定地提

高估计精度。

假设服务器端所收集到的所有隐私数据为 Z，

现在要生成隐私预算为 ετ 的数据 Z τ。假设 εs =
sup { εs |Z s ∈ Z&εs ≥ ετ }， εi = inf { εi |Z i ∈ Z&εi ≤ ετ }，
Z sup = Z s，Z inf = Z i。当 s = i 时，说明 Z中存在隐私

级别为 τ 的数据，直接返回 Z τ；当不存在 i 时，说明

Z中所有数据的隐私预算都大于 τ，这时仅使用 Z sup

中的数据来生成 Z τ，具体方法为

Z τ[ i ]=
ì
í
î

ïï
ïï

Z sup[ ]i     依概率 ( qs + qτ ) /2qs

Z̄ sup[ ]i     依概率 ( qs - qτ ) /2qs
（9）

式中：qs = e
εs

2 - 1

e
εs

2 + 1
；qτ = e

ετ

2 - 1

e
ετ

2 + 1
；i = 1，2，…，d；当 s

和 i 均存在且不相等时，Z τ 由 Z sup 和 Z inf 联合生成，

当 Z sup[ i ] = Z inf[ i ]时，扰动概率为

Z τ[ i ]=
ì
í
î

ïï
ïï

Z sup[ ]i     依概率 ( 1+f1+g1 ) /2
Z̄ sup[ ]i     依概率 ( 1-f1-g1 ) /2

（10）

当 Z sup[ i ] ≠ Z inf[ i ]时，扰动概率为

Z τ[ i ]=
ì
í
î

ïï
ïï

Z sup[ ]i     依概率 ( 1+f2-g2 ) /2
Z inf[ ]i     依概率 ( 1-f2+g2 ) /2

（11）

式中：f1 = qτ

qs
；g1 = qs - qτ

qs

æ

è

ç

ç

ç
çç
ç

ç

ç
1 -

1 - qi

qτ

qi

qs
+ 1

ö

ø

÷

÷

÷
÷÷
÷

÷

÷
，f2 = qτ - qi

qs - qi
；

g2 = qi ( qs - qτ )
qτ ( qs - qi )

；g i = ( )e
εi

2 - 1 ( )e
εi

2 + 1 。

数据回收法通过回收现有的隐私数据，在不影

响安全性的前提下提升了总体的数据量，因此提高

了统计效率。

（3） 回收再组合法

加权组合法对于高隐私预算的数据是有效的，

而对低隐私预算的数据而言几乎没有作用，数据回

收法则刚好相反。因此可以将两种方法组合起来

使用以提高全局的数据可用性，先用数据回收法增

加总体的数据量，得到每个隐私级别的频率分布估

计值后，再用加权组合法得到最终的频率估计

结果。

2. 1. 3　最优参数的 PLDP 方案

Li 等［25］在基本 RAPPOR 机制的基础上提出

了一种基于最优扰动参数的 LDP 算法，每个用户

先将自己选择的隐私预算发送给服务器，服务器根

据隐私预算的取值将最优的扰动参数再发送给各

个用户，用户在本地按照最优扰动参数将数据扰动

后再发送给服务器。方案细节如下。

首先将 RAPPOR 的扰动概率改写为

Pr [vu[ i ] = 1]=
ì
í
î

ïï
ïï

p    v 'u[ ]i = 1
q    v 'u[ ]i = 0

（12）

式中 p、q ∈ ( )0，1 。

根 据 式（12）可 以 推 出 该 方 案 的 MSE 为

E [ MSE]= ( )p - peε + eε
2
+( )d - 1 eε

ndp ( )1 - p ( )eε - 1 2 ，进而可以推

导出当隐私预算为 ε时，使得 MSE 最优的扰动参数

值为p =

eε( )d - 1 + eε - eε( )d - 1 + eε ( )eε d - eε + 1
e2ε - 1

，q =

p
p - peε + eε

。

服务器在接收到所有用户发来的扰动数据后，

将相同扰动参数的数据分为一组，直接估计每一组

内原始数据的频数然后将所有组的频数累和得到
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最终的结果。

2. 1. 4　多维数据联合分布估计

Shen 等［26］提出了一种在 PLDP 模型下用于多

维数据联合分布估计的方案，允许每个用户 u 提交

具有 mu 个属性的数据，然后每个用户根据自己的

隐私需求将隐私预算 mu ε 分配给 mu 个属性，具体

的分配方式不需要提交给服务器，然后用 OUE［67］

机制分别扰动 mu 个属性再将扰动数据上传给服务

器；服务器端用平均隐私预算 ε 估计每个属性中各

个维度的计数，再用最小绝对收缩和选择算子

（Least absolute shrinkage and selection operator，
LASSO）回归估计出各个数据间的联合分布。具

体的方案如下。

用户 u 持有一个 mu 维的数据，其中每个维度

表示一个属性，用户 u 的总隐私预算为 mu ε，其中 ε
被称为平均隐私预算，每个用户的平均隐私预算是

相等的，用户 u 根据自身的隐私需求将总隐私预算

为 mu ε 分配给每一个属性，例如某一个属性表示性

别，用户 u 并不在意自己的性别被泄露出去，就可

以给性别这个属性分配较多的隐私预算。隐私预

算分配完成以后，用户在本地使用优化的一元编码

（Optimized unary encoding，OUE）机制扰动每一个

属性，然后将扰动后的数据发送给服务器，服务器

不需要知道隐私预算的具体分配方式。

服务器端接收到所有用户发来的数据以后，针

对每一个属性，服务器端按照 OUE 机制的聚合方

法用平均隐私预算 ε 恢复出每个属性中各个维度

值的频率。然后使用 LASSO 回归的方法得到各

个维度数据间的联合分布。

2. 1. 5　自适应个性化数据收集方案

Song 等［27］基于 k ‐随机响应（k ‐ randomized re‐
sponse，k‐RR）［82］机制提出了一种自适应个性化数

据收集方案用于频率估计，根据 RAPPOR 和 k‐RR
机制在不同隐私预算下统计有效性的不同，用户在

扰动数据时自适应地选择最优的扰动机制。具体

的方案如下。

RAPPOR机制的MSE可以表示为MSERAPPOR =

de
ε
2

n ( )e
ε
2 - 1

2 + 1
n
，k ‐ RR 机 制 的 MSE 可 以 表 示 为

MSE k‐RR =
d ( )eε + d- 2

n ( )eε - 1 2 + eε + d- 3
n ( )eε - 1

。不难发现当

ε < ε* = 2 ln ( u + v3 + 4 - 3d 2

9d 2 u + v3
- 2

3d ) 时 ，

MSERAPPOR < MSE k‐RR，当 ε > ε* 时 ，MSERAPPOR >

MSE k‐RR， 其 中 u = d 2( )18 + 27b - 16
54d 3 ，  v=

3 [ ]d 2( )4a+ 27b2 + 32( )3k- 2
18d 2 ，a= 10d 2 + 27d+

9，b= d 2 - 3d+ 2。
用户首先在本地根据自身的隐私需求选择合

适的隐私预算，然后将隐私预算发送给服务器，服

务器按照最小 MSE 准则给每个用户发送不同的扰

动方案，用户按照自己的扰动方案将数据扰动后再

提交给服务器。服务器接收到所有扰动数据后，根

据隐私预算的不同将所有扰动数据分组，分析出每

一组内的概率分布然后将所有隐私预算的概率分

布组合起来得到最终的频率估计结果。

2. 2　其他应用

2. 2. 1　联邦学习

近年来，联邦学习作为一种先进而且实用的解

决方案，被应用于解决分布式多方联邦建模中的隐

私保护问题。然而，现有的联邦学习方法大多集中

在相同的隐私保护预算上，而忽略了参与者的各种

隐私要求。Yang 等［28］提出了一种基于 PLDP 模型

的算法，允许用户在自己选择的隐私级别上对梯度

进行扰动后再上传给服务器。方案细节如下。

假设一共有 n 个用户和 1 个服务器，每个客户

端有一些样本数据和隐私预算，单个客户端的数据

不足以用于训练，因此需要客户端之间相互合作。

首先服务器端随机选择 M = Cn 个客户端，其中

C ∈[ 0，1]，然后服务器端向被选中的客户端广播全

局参数 w t；将客户端的样本切成大小为 B 的批次，

每个客户端在本地采用 E 个本地历元，然后以学习

率为 η 的迭代方式在每个历元的各个批次上计算

梯度；假设用户 u 最终计算出的梯度设为 gu，则

ĝu = gu + Lap ( S
ετ )，其中 Lap ( S

ετ )表示拉普拉斯随

机 数 ，ετ 为 用 户 所 选 择 的 隐 私 预 算 ，S =
median{gu}，每个客户端将计算出的梯度发送给

服务器。服务器在接收到所有 M 个客户端发来

的梯度后，用加权组合的方法得到最终梯度为

g͂ = ∑
i = 1

M

λi ĝ i， 其 中 λi = ϕi

∑
i = 1

M

ϕi

， ϕi =

1

∑
j = 1

n

[ ]Var [ ]ĝ i[ ]r [ ]j + σ 2
k

。

2. 2. 2　在线最小二分匹配

在很多移动应用中，用户需要向服务器提供位

置以完成服务，然而不可信的服务器却不能保证用

户的位置数据安全。因此 Lv 等［29］研究了个性化本

地差分隐私中在线最小二分匹配的问题，用户根据
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自身的隐私需求选择隐私预算，并且不将隐私预算

提交给服务器，而是将 1 个平面用四叉树表示，给

四叉树上每一个结点编号，用户选择 1 个隐私范围

后将自己所在位置的编号扰动提交给服务器，服务

器根据动土距离（Earth mover’s distance，EMD）最

近的准则匹配用户和任务。具体方案如下。

首先将平面区域用四叉树表示，假设平面区域

是 1 个正方形，将其编号为 0，表示四叉树的根节

点，可以将 0 号区域再分割成 4 个大小相等的正方

形，分别编号为 1、2、3、4 表示四叉树第 1 层的 4 个

节点，然后递归地分割下去，四叉树第 i 层的结点

数量为 4i，而且层数越高意味着分割得越细。每个

用户先根据自身的隐私需求选择合适的隐私预算

以及一个隐私区域，假设用户 u 的隐私预算为 εu 并

将隐私区域设置为四叉树的第一层，如果用户 u 的

真实位置在结点 1 所表示的区域内，则就用 1 表示

用户 u 的真实数据。扰动概率为

Pr [ ]i 'u |iu =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

e-εu || iu - i 'u

e-εu + 1
i 'u ∈ Bhu

( )1 - e-εu e-εu || iu - i 'u

e-εu + 1
i 'u = iu

   （13）

式中 | iu - i 'u |表示两个节点编号值的差的绝对值，

Bhu
=ì
í
î

4hu - 1
3 ，

4hu + 1 - 1
3 - 1üý

þ
，hu 为 iu 所在的层数。

服务器接收到所有用户的扰动数据后，将

EMD 距离最近的工人和任务匹配在一起，工人和

任务之间再通过别的信道获取对方的真实位置。

3 数据层面的个性化

数据层面的个性化设置可以分为两类：第一类

为 ID‐LDP［47‐55］；第二类为 Metric LDP［56‐77］。在 ID‐
LDP 中通过给不同敏感程度的数据分配不同的隐

私预算实现个性化，给敏感程度较高的数据分配较

低的隐私预算而给敏感程度较低的数据分配较高

的隐私预算，保证了用户隐私安全的同时相较于传

统的本地差分隐私机制还提升了数据的效用；在

Metric LDP 中的做法是将扰动概率与数据间的度

量联系起来，两个数据间的扰动概率与它们之间的

度量值成反比，意味着一个数据更容易被扰动到在

度量上和它更为接近的数据，这种方法也提升了数

据的效用。

3. 1　ID⁃LDP
在传统的 LDP 机制中，所有数据的隐私预算

是统一的，用相同的方式扰动所有的输入数据，但

是在许多现实场景中，不同的数据具有不同的敏感

度（例如在网页点击或者医疗记录中，癌症或者传

染病比其他症状更敏感），用户很可能不希望敏感

度较高的数据被透露出去，对于敏感度较低的数据

则不需要过多的保护。在传统的 LDP 机制中一方

面对于敏感数据的保护不足，另一方面对非敏感数

据提供了过多的保护，这会影响统计结果的有效

性。出于这样的考虑，Gu 等［47］提出了 ID‐LDP，给

不同敏感度的数据分配不同的隐私预算，不仅使得

隐私机制更符合现实需要，而且提高了数据可用

性。此外还有 ULDP［48］、高 ‐低 ‐ LDP（High ‐ low ‐
LDP， HL ‐LDP）［49］、( ε，δ ) ‐ULDP［50］等，可以看作

是 ID‐LDP 的变体。表 3 概述了这些工作的性能和

评估方法。

3. 1. 1　MinID‐LDP
为了实现对每个输入提供不同程度的隐私保

护，Gu 等［47］首先提出了 ID‐LDP 的概念，并提出了

ID‐LDP 的一个实例 MinID‐LDP，然后基于 MinID‐
LDP 和 OUE 机制提出了一个扰动算法，而且设计

了 3 种优化算法来找到 MSE 最优的机制。方案细

节如下。

假 设 一 共 有 n 个 用 户 ，数 据 域 为 A =
{ a1，a2，…，ad }，将隐私预算分为 m 个级别，服务器

端根据输入数据敏感程度的不同分配不同的隐私

级别。每个输入数据可以用一个长度为 d 的独热

向量表示，对于 ai 它的第 i 个位置为 1，其他位置都

是 0。在扰动时对向量的每一位独立地扰动，假设

输入向量为 x输出为 y，具体扰动概率为

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

Pr [ y [ k ] = 1|x [ k ] = 1]= ak

Pr [ y [ k ] = 0|x [ k ] = 1]= 1 - ak

Pr [ ]y [ ]k = 1|x [ ]k = 0 = bk

Pr [ ]y [ ]k = 0|x [ ]k = 0 = 1 - bk

（14）

式中 ak > bk，为了满足 ID‐LDP 的定义，对于任意

两个数据 ai、aj 需要满足
ai ( 1 - bj )
bi ( 1 - aj )

≤ er ( εi，εj )，该方

案实现了不同数据间有不同的扰动概率，可以用于

类别型数据的频率分布估计，并且可以将该方案的

表 3 ID⁃LDP机制归纳总结

Table 3 Summary of ID⁃LDP mechanisms

任务目标

类别型数据
频率估计

随机化算法

基于独热向量随机扰动的
优化方法［47］

uRR、uRAPPOR［48］

uHR［49］

uRFM‐GRR、uRFM‐RAP‐
POR、uRFM‐OLH［50］

个性化方案

将数据域分为 m
个隐私级别

将数据域分为敏
感与非敏感两类

将数据域分为敏
感与非敏感两类

将数据域分为敏
感与非敏感两类
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MSE 推导出来，但是关于每个输入数据的具体扰

动概率还并不清楚，为了保证数据的可用性，在

MiniID‐LDP 模型下 3 种优化方法分别是：基于最

差情况下 MSE 的优化方法、基于 RAPPOR 的优化

方法和基于 OUE 的优化方法。从理论和实验中都

可以看出基于 ID‐LDP 的方案比传统的 LDP 方案

具有更好的统计有效性。

当用户的输入是一个集合，即包含多个类别型

数据时，可以用修剪或者填充的方法将集合的大小

固定为 l，再从大小为 l的集合中均匀随机地抽样一

个元素，然后按照输入为单个元素时的扰动方法将

抽样得到的数据扰动后再提交给服务器。

3. 1. 2　ULDP
ULDP 可以看作是 ID ‐ LDP 的一个特例，在

ULDP 中将数据分为敏感和非敏感两类，所有敏感

数据使用同样的隐私预算，而非敏感数据的隐私预

算可以看作是无穷大。在 ULDP 中所有数据都可

以被扰动为敏感数据，扰动方式和 LDP 中保持一

致，而非敏感数据只可能来自它本身。基于这样的

扰动方式，对于敏感数据而言提供了与 LDP 下相

同的隐私保护效果，而对于非敏感数据则不做任何

保护，对于统计有效性来说是有益的。Murakami
等［48］基于随机响应和 RAPPOR 提出了 ULDP 环

境下的两个扰动机制效用优化的随机响应（Utility 
optimized randomized response，uRR）和效用优化

的 RAPPOR（Utility optimized RAPPOR，uRAP‐
POR），并且从理论和实验上证明了在 ULDP 环境

下的统计有效性表现更好。

uRR 机制可以用于类别型数据的隐私保护和

频率估计，假设用户 u的原始数据为 v，则在 ( A S，ε )‐
uRR 机制满足非敏感数据可以扰动为自身或者随

机的敏感数据，敏感数据内部则满足广义随机响应

（Generalized random response， GRR）［82］机制。

在 ( A S，ε )‐uRAPPOR 机制中将所有的数据用

长度为 d 的独热向量表示，第 i 个数据的向量中除

第 i位为 1 以外其余位置都为 0，扰动方法仍然满足

非敏感数据可以扰动为自身或者随机的敏感数据，

敏感数据内部则满足 RAPPOR 机制。

从上述介绍中可以看出对于敏感数据而言，

uRR 和 uRAPPOR 机制提供了与 LDP 环境下的

GRR 和 RAPPOR 机制相同的隐私保护，对于非敏

感数据 uRR 和 uRAPPOR 机制不提供保护，在保

证了敏感数据安全的前提下提升了统计有效性。

3. 1. 3　HL‐LDP
Acharya 等［49］提出了一种与 ULDP 类似的 HL‐

LDP 的概念，基于 HL ‐ LDP 和哈达玛随机响应

（Hardmard response，HR）机制［83‐84］设计了一种效

用优化的哈达玛随机响应方案（Utility optimized 
hardmard response，uHR），该方案和 uRAPPOR 具

有相同的样本复杂度，但通信开销要小得多。具体

方案如下。

假设在属性域 A = [ 1：d ] 中 A S ⊆ A 为敏感数

据组成的集合，A N = A\A S 为非敏感数据组成的

集合，假设输出域为 Y，设 Y P ⊆ Y 为受保护数据组

成的集合，Y I = Y\Y P 为可逆数据组成的集合。

S = 2é ùlog2 ( )|AS| + 1 ，H S 为 S 阶哈达玛矩阵［84］，有关哈达

玛矩阵的性质在本文中不再过多描述。uHR 机制

的扰动过程与 uRR 和 uRAPPOR 中类似，仍然满

足非敏感数据可以扰动为自身或者随机的敏感数

据，敏感数据内部则满足 HR 机制［84］。

在 uHR 用户提交给服务器一个用来表示类别

型数据的序号，即可通信开销为 Θ ( 1)，而在 uRAP‐
POR 用户需要提交给服务器长度为 d 的比特串通

信开销为 Θ ( d )。同时 uHR 的样本复杂度和统计

有效性和 uRAPPOR 持平。

3. 1. 4　( ε，δ )⁃ULDP
基于 ULDP 和 ( ε，δ )‐LDP，Zhang 等［50］提出了

( ε，δ ) ‐ULDP 的定义。基于 GRR、RAPPOR 和优

化的本地哈希（Optimized local hashing，OLH）［85］机

制分别提出了 3 个满足 ( ε，δ )‐ULDP 的扰动机制，

对于敏感数据的扰动仍然满足相应的 ( ε，δ )‐LDP，

对于非敏感数据以一定概率扰动为自身或者扰动

为敏感数据中的任何一个。由于在 ( ε，δ )‐LDP 和

ULDP 模型下的扰动机制相较于 LDP 下的扰动机

制，在数据可用性方面本就具有优势，文献［50］将

这两个模型结合起来，所提出的扰动机制使统计效

用进一步提升。

3. 2　Metric LDP
地理位置数据的隐私保护一直是本地差分隐

私研究中的一项重要内容，Andrés 等［56］提出了地

理不可区分模型的概念，可以用于保护地理位置数

据隐私，它基于地理位置数据的距离，实现了 εd 2‐
LDP，其中 d 2 为二维欧式距离，满足距离越近的两

个数据间的扰动概率越大，相比标准的 LDP 具有

更好的效用。将度量 d 2 推广为更一般的情况便有

了 Metric LDP。Bordenabe 等［56‐57］在地理不可区分

模型下分别设计了基于二维拉普拉斯分布和优化

方法的两个扰动机制，可以在基于位置的服务（Lo‐
cation based service，LBS）中保护地理位置数据的

安全；Tao 等［58］在地理不可区分模型下基于良好分

离树（Hierarchically well ‐ separated trees，HST）提

出了一种扰动机制，可以用于最小二分匹配中地理
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位置数据的隐私保护，同时保证了在任务分配等场

景下的实用性；Zhao 等［59］提出了一种基于马氏距

离的位置数据扰动方案，用户在本地给二维位置数

据加上椭圆噪声扰动为新的二维坐标后再发送给

服务器，在方向分析相关的应用中相较于传统的圆

形噪声方案［56］有更高的准确度；Weggenmann 等［60］

基于 Von Mises ‐Fisher 分布［86‐87］和 Purkayastha 分

布［88］提出了两个扰动机制用于方向数据的隐私保

护；Du 等［61］将 Weggenmann 等的方案应用到了句

子嵌入中；Gursoy 等［62］提出了 CLDP 的概念，可以

看作是 Metric LDP 在离散型数据下的版本。表 4
总结了 Metric LDP 中具有代表性的工作，包括这

些工作的任务目标、所针对的数据类型和相应的度

量以及扰动算法。表 5 分别从隐私保护强度、数据

可用性、计算开销和通信开销 4 个方面对这些工作

的性能做了总结。

3. 2. 1　地理不可区分

随着基于地理位置的服务越来越普及，有许多

不可信的服务器开始大量收集用户的地理位置数

据，引起了严重的隐私安全问题。在传统的本地差

分隐私机制中一般将地理位置数据离散化，然后使

用现有的针对离散型数据的本地差分隐私机制扰

动地理位置数据，这种方法往往会使得数据的可用

性降低。因此 Andrés 等［56］提出了地理不可区分的

概念，可以看作是基于平面欧式距离的度量本地差

分隐私模型。目前已经有许多关于地理不可区分

模型的工作，其中最具代表性的是 Andrés 和 Bor‐
denabe 等［56‐57］及 Tao 等［58］的工作。

文献［56‐57］分别基于二维拉普拉斯分布和优

化方法设计了两个扰动机制，可以在基于位置的服

表 4 Metric LDP机制归纳总结

Table 4 Summary of Metric LDP mechanisms

任务目标

基于地理位置的服务

基于地理位置的服务

在线任务分配

方向分布估计

方向数据均值估计、分布估计等

离散型数据频率估计、Top‐k估计等

数据类型

二维地理位置数据

二维地理位置数据

二维地理位置数据

二维地理位置数据

方向数据

离散型数据

度量

二维欧氏距离

二维欧氏距离

二维欧氏距离

马氏距离

余弦相似度

离散型数据的排序

扰动算法

平面拉普拉斯机制［56］

优化方法［57］

基于 HST 的随机扰动算法［58］

基于马氏距离的指数机制［59］

VMF 机制、Pur机制［60‐61］

指数机制［62］

表 5　PLDP、 ID⁃LDP和 Metric LDP机制性能对比和评价方法

Table 5 Comparison and evaluation methods for PLDP， ID⁃LDP and Metric LDP mechanisms

隐私保护
模型

PLDP

ID‐LDP

Metric 
LDP

技术方案

基于布隆过滤器的随机响应方案［23］

基于 RAPPOR 的方案［24］

最优扰动参数的 PLDP 方案［25］

多维数据联合分布估计方案［26］

自适应个性化数据收集方案［27］

基于拉普拉斯机制的方案［28］

基于四叉树的随机扰动方案［29］

基于独热向量随机扰动的方案［47］

基于 GRR 和 RAPPOR 的方案［48］

基于 HR 的方案［49］

基于 ( ε，δ )‐LDP 的方案［50］

基于平面拉普拉斯机制的方案［56］

基于优化方法的方案［57］

基于 HST 的随机扰动方案［58］

基于马氏距离的方案［59］

基于余弦相似度的方案［60‐61］

基于离散型数据排序的方案［62］

隐私保
护强度

较高

较高

较高

中等

较高

较高

较高

较高

中等

中等

中等

中等

中等

中等

中等

较高

较高

数据
可用性

中等

较高

中等

较高

中等

中等

中等

中等

较高

较高

较高

中等

较高

较高

较高

较低

中等

通信开销

O ( d )
O ( d )
O ( d )
O ( kd )

O ( log d )或 O ( d )
O ( 1)
O ( 1)
O ( d )

O ( log d )或 O ( d )
O ( log d )

O ( log d )或 O ( d )
O ( 1)
O ( 1)
O ( 1)
O ( 1)
O ( 1)

O ( log d )

计算开销

用户端

O ( d )
O ( d )
O ( d )
O ( kd )

O ( 1)或 O ( d )
O ( 1)
O ( 1)
O ( d )

O ( 1)或 O ( d )
O ( 1)

O ( 1)或 O ( d )
O ( 1)
O ( 1)
O ( D )
O ( 1)
O ( 1)
O ( 1)

服务器端

O ( nd )
O ( nd 2 )
O ( nd )
O ( nkd )
O ( nd )
O ( n )
O ( n )

O ( nd )
O ( n + d )或 O ( nd )

O ( n )
O ( n + d )或 O ( nd )

O ( n )
O ( n )
O ( D )
O ( n )
O ( n )

O ( n + d )
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务或者是位置数据的分布估计中保护地理位置数

据的隐私安全。在平面拉普拉斯机制中，用二维直

角坐标表示每个用户的位置数据，假设输入为 v，

输 出 为 v'，则 扰 动 概 率 密 度 函 数 为 f ( v '|v ) =
ε2

2π e-εd2 ( v，v')，可以看作是给原始数据 v加上了满足

参数为 ε和 1 的二维拉普拉斯分布的随机数。在实

践中可以先均匀随机地抽样一个任意方向的单位

向量 x，再从伽马分布 Γ (2，1
ε )中抽样随机数 l 作

为噪声向量长度，再令 v '= v+ lx，服务器最终收

集所有用户提交的扰动数据。在基于优化方法的

机制中，主要目标是在满足地理不可区分性的前提

下使数据可用性损失最小，Bordenabe 等［57］提出了

名为 OptGI 的扰动机制。在 OptGI 中首先将平面

区域划分为若干个大小和形状都相同的小区域，然

后用每个小区域几何中心的坐标代替整个区域范

围内的点。假设位置 v被扰动为位置 v' 的概率为

kvv'，π 为所有位置的先验概率分布，d 2 ( v，v' ) 表示

位置 v、v' 间的欧氏距离，则效用损失可以表示为

∑v，v'
πv kvv' d2 ( v，v' )，可以通过式（15）所示的优化

方法求出最优的扰动概率。

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

min ∑
x，z

πv kvv' d2 ( v，v' )

s.t. kvv ' ≤ eεd2 ( v，v̂ ) k v̂v '

       ∑v '
kvv ' = 1

       kvv ' > 0

（15）

基于式（15）设计的扰动机制实现了效用损失

的最优化，但是需要将地理位置离散化可能会对服

务精度造成影响，而且这种优化方法的计算开销很

大，还会受到区域范围大小的影响，相较而言，平面

拉普拉斯机制所针对的是连续数据而且计算和通

信开销都很友好。

针对地理不可区分模型下的任务分配问题，

Tao 等［58］提出了一种基于良好分离树的扰动方案。

在任务分配的场景中有 3 个组成部分，分别是工

人、任务和服务器，工人和任务分别持有一个位置

数据，服务器将距离最近的工人和任务匹配在一

起，这会导致工人和任务的位置数据安全受到威

胁。可以用预先定义好的位置数据构建出高度为

D，度为 c的良好分离树，每个叶子结点可以表示大

小相等的一块位置区域并且每两个叶子结点表示

的区域互不相交，工人和任务在将自己的位置提交

给服务器前，先将自己的位置用良好分离树上的一

个叶子结点表示，再通过随机游走的方法将真实的

叶子结点扰动为任意一个叶子结点后将扰动结点

的编号提交给服务器。服务器收到工人和任务提

交的结点编号后将距离最近的工人和任务匹配，工

人和任务之间可以通过别的信道获取对方当前的

真实位置。

3. 2. 2　方向分布估计

方向分布分析（即标准偏差椭圆）可以用来识

别一组数据的方向以及分布的趋势。在方向分布

分析中有时需要收集用户的地理位置和健康状况，

当这些信息被不可信的第三方使用和共享时，存在

用户隐私泄露的风险。目前已经有许多有效的方

法来保护用户的位置隐私，但是这些方法都会导致

方向分布的分析不准确，例如在平面拉普拉斯机制

中可以看做是在以真实位置为圆心的圆上均匀随

机的扰动，而 Zhao 等［59］提出了一种基于马氏距离

的位置数据扰动方案，给真实位置添加椭圆噪声，

可以使真实数据以更高概率沿着真实分布的方向

扰动。

在平面拉普拉斯机制中扰动概率的密度函数

正比于 e-εd2 ( v，v ')，在椭圆噪声中则正比于 e-εdM ( v，v ')，

其中 dM( v，v ')表示点 v、v '间的马氏距离，马氏距离

中的参数通过预先知道一些数据计算得到。相当

于在以真实位置为圆心，方向和形状确定的椭圆上

均匀随机地扰动，相较于平面拉普拉斯机制给真实

数据添加圆形噪声，这种扰动方式在保护了用户数

据安全的同时提高了方向分布的准确性。

3. 2. 3　方向数据

方向数据是一类重要的数据，其中数据点的大

小可以忽略，比如周期型数据（时间或者 1 周中的

某一天）可以看作是 1 个二维单位向量，向量的方

向就足以表示时间的值，地理位置数据也可以看作

是三维单位球上的一点，可以用三维单位向量的方

向来表示。在移动感知等场景下经常需要收集用

户的方向数据，其中不乏一些敏感信息，Weggen‐
mann 等［60］基于 Von Mises‐Fisher 分布和 Purkayas‐
tha 分布（简称 VMF 分布和 Pur 分布）提出了两个

扰动机制用于方向数据的隐私保护，满足以余弦相

似度为度量的 Metric LDP。

VMF 分布和 Pur分布中都各有 2 个参数，分别

为浓度参数和基准向量，可以表示在 n 维单位球上

向量的分布情况，其中浓度参数越大则分布越集中

于基准向量。因此可以将 VMF 分布和 Pur 分布用

于隐私保护中，其中隐私预算代表浓度参数，用户

的输入为基准向量，从这两个分布中随机抽样一个

向量作为扰动值输出，可以满足以余弦相似度为度

量的 Metric LDP。VMF 分布和 Pur 分布的概率密

度函数分别为 VMF( μ，κ ) [ x ] = CVMF ( n，κ ) eκμ⊺x，

Pur ( μ，κ ) [ x ] = CPur ( n，κ ) e-κar cos ( μ⊺x )，其 中 κ 为 浓
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度参数，μ为基准向量，n 为向量的维度。

这两种扰动机制可以应用于周期型数据，例如

一天 24 h 的均值估计；若将地理位置看作是三维

单位球上的一点，也可用于地理位置数据的分布估

计。在 NLP 中句子的嵌入一般也是一个 n 维的单

位向量，因此 Du 等［61］将这两种扰动机制应用到了

NLP 的句子嵌入中，在保护了用户数据隐私的同

时保证了 NLP 的可用性。

3. 2. 4　离散型数据

因为涉及度量，所以通常 Metric LDP 方案都

应用于连续型数据，Gursoy 等［62］提出了浓缩 LDP
（Condensed LDP，CLDP）的 概 念 ，可 以 看 作 是

Metric LDP 在离散型数据下的版本，因此可用于

离散型数据的分布估计、Top‐k估计等工作。

Gursoy 等［62］通过将一组离散型数据排序来定

义各个数据之间的度量值的大小，每两个数据在排

序中的差值就是它们之间的度量值，问题在于排序

该如何确定。对于本身不存在顺序关系的数据，服

务器首先任意假定 1 组排序，然后 1 组用户根据假

设的排序利用指数机制将数据扰动后提交给服务

器，服务器接收到第 1 组扰动数据以后，根据第 1 组

扰动数据的情况再次给数据排序，并将新的排序结

果发送给用户，第 2 组用户用新的排序结果利用指

数机制将数据扰动后提交给服务器，服务器用第 2
次接收到的扰动数据进行分布估计或 Top‐k 估计

等工作。

4 总结与展望

本文深入分析了现有的个性化本地差分隐私

机制，分别为用户层面的个性化机制和数据层面的

个性化机制，同时又将数据层面的个性化机制分为

了 ID‐LDP 和 Metric LDP 两种。总结了近几年有

关个性化本地差分隐私机制的代表性工作，并详细

介绍了这些工作的任务目标、扰动算法和后处理方

法等。

近年来有关个性化本地差分隐私的方法和思

想不断涌现，相比较传统的隐私机制它可以为每个

用户和数据提供更为精准的隐私保护，同时也提高

了统计分析的准确性和各类服务的质量。然而，随

着技术的不断发展以及对数据安全和有效性要求

的不断提高，PLDP、ID‐LDP 和 Metric LDP 技术在

不同方面仍有提升空间。

4. 1　PLDP技术展望

在 PLDP 机制中将隐私预算分为不同级别，一

般可供用户选择的级别有限，无法严格地满足所有

用户的隐私需求；扰动数据的后处理方法有加权组

合法和数据回收法两种，但是加权组合法对于隐私

预算较小数据的有效性并不友好，而且依赖于各个

隐私级别下的用户人数，数据回收法只适用于

RAPPOR 机制。为了解决上述问题需要一种允许

用户更加自由地选择隐私预算的方案，以及配套的

扰动方法和后处理方法，可以兼顾用户隐私需求的

多样性、数据的安全性和可用性。

现有的 PLDP 机制集中于类别型数据频率估

计的工作，但是在实际中还存在很多其他任务目

标，例如用户输入为集合型数据时的频率估计、连

续型数据均值估计、基于地理位置的服务、动态变

化的数据隐私保护以及很多非结构化数据的隐私

保护等。针对不同的任务目标需要考虑不同的个

性化方案、扰动方法和后处理方法等，将 PLDP 推

广到更多的应用场景仍需更加深入的研究。

4. 2　ID⁃LDP技术展望

在 MiniID‐LDP 方案中虽然实现了给不同数

据分配不同隐私预算，但随之而来的是高额的计算

开销和数据效用的损失，并且当大多数的数据隐私

预算较小时对效用的影响非常大，而在其他方案中

仅将数据分为敏感和非敏感两类无法满足不同数

据的多级隐私需求。可以尝试设计不依赖于优化

方法的 ID‐LDP 机制，只需要确定各个数据的隐私

预算即可直接获得各个数据间的扰动概率以减少

计算开销。MiniID‐LDP 中所使用的度量函数导致

隐私预算较低的数据会对效用造成更大的影响，是

否存在更优秀的度量函数来设计 ID‐LDP 机制，兼

顾数据的安全性和可用性，是一个值得研究的

问题。

此外，与 PLDP 机制类似，目前 ID‐LDP 机制

的使用场景也非常有限，主要集中于有关类别型数

据频率估计的工作，能否能将 ID‐LDP 推广到更加

广泛的场景中也非常有研究价值。

4. 3　Metric LDP技术展望

现有的 Metric LDP 机制中服务器接收到用户

发来的扰动数据后都不会做任何后处理，一方面是

因为在 Metric LDP 模型下后处理的难度较大，另

一方面是因为在很多场景下（例如基于地理位置的

服务、在线任务分配、方向分布估计等）并不需要对

扰动数据做任何处理。但是在进行分布估计、离散

型数据频率估计和均值估计等工作时，直接使用扰

动数据会对效用造成很大的影响甚至效果不如传

统的本地差分隐私机制。而且目前 Metric LDP 机

制的扰动方法非常有限，对于连续型数据一般使用

拉普拉斯机制，离散型数据则是指数机制，这两种

扰动方法的效果并不出色。综合以上两个问题，针

对不同的场景设计更加优秀的 Metric LDP 扰动机
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制以及相应的后处理方法非常有必要，可以在很大

程度上提高服务质量和数据可用性。

针对离散型数据的 Metric LDP 机制工作很

少，主要是因为离散型数据的度量难以定义。在

CLDP 中一般用各个项目间的排序作为度量，但是

在很多时候各个项目之间并不一定存在顺序关系，

在 CLDP 中采用用户端和服务器端多次交互的方

式假定出一个排序关系，但是这对数据的安全性和

效用都会造成影响。目前也没有关于输入为集合

型数据的频率估计、频繁项集挖掘等场景下的

Metric LDP 机制的工作。如何改善现有的有关离

散型数据的 Metric LDP 机制以及将 Metric LDP 应

用到更多离散型数据隐私保护的场景中也是值得

深入研究的问题。
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