
第 56 卷第 4 期
2024 年 8 月

Vol. 56 No. 4
Aug. 2024

南  京  航  空  航  天  大  学  学  报
Journal of Nanjing University of Aeronautics & Astronautics

基于协调学习的分布式协同抗干扰方法
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摘要： 针对强干扰和有限频谱资源的分布式信道接入场景，设计快速高效的动态信道接入方法，以实现有效的抗

干扰通信性能。首先将干扰源信号设计为协调信号，从而将该分布式频谱接入问题构建为基于相关均衡

（Correlated equilibrium， CE）的博弈模型。为有效解决不同干扰模式带来的收敛性能问题，设计了信号计数器

（Event counters， ECs），根据干扰信号的特征对协调信号进行改进，构建了一种基于协调学习的分布式协同抗干

扰方法，有效加速了 CE 点的生成。基于上述方案，设计了相应的基于协调信号优化的分布式信道接入抗干扰算

法。仿真效果表明，所提方法能够有效完成分布式协同抗干扰及信道接入，实现更优的全网通信性能和公平性；

在面对随机干扰时，能够在保证不丢失公平性的前提下实现更为快速有效的全网通信性能。
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Distributed Cooperative Anti‑Jamming Method Based on Coordination 
Learning
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Abstract: This paper investigates a fast and efficient dynamic channel access method for distributed channel 
access scenarios with strong jamming and limited channel resources to achieve effective anti⁃jamming 
communication performance. The proposed problem is constructed as a correlated equilibrium（CE）⁃based 
game model with jamming signals designed as coordination signals. To effectively raise the convergence 
performance under different jamming patterns， the event counters （ECs） are designed， where the 
coordination signal is improved according to the characteristics of the jamming signal. Next， a distributed 
cooperative anti⁃jamming approach is constructed based on coordinated learning， which effectively accelerates 
the generation of CE points. Based on the above approach， this paper designs a distributed channel access 
anti⁃jamming algorithm based on coordination signal optimization， and the simulation results show that the 
proposed approach can effectively achieve cooperative anti⁃jamming and channel access. Compared with the 
existing work， the proposed approach can achieve better communication performance and fairness in the face 
of sweep jamming. In the face of random jamming， it can achieve faster and better communication 
performance without losing fairness.
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而无线通信系统因频率资源紧张、网络结构复杂等

因素易遭受内外部干扰，影响信息传递效率，这使

得现代通信技术正面临着复杂电磁环境的挑战。

因此，研究干扰下的分布式信道接入技术对于提升

通信系统的抗干扰能力、保障系统可靠性和性能至

关重要，相关技术发展也引起了人们的广泛关注。

目前，抗干扰下分布式信道接入相关的研究工

作都集中在协同抗干扰方面，如协议设计、通信链

路和资源分配等［1⁃3］。在多信道环境下，为解决信

道竞争接入问题，需要有效的信道分配协议，而在

分布式网络中，通信用户（Communication users，
CUs）或接入点不存在相应的权力去决定信道分

配，信道分配仅仅依赖于站间的协调（合作）或站间

的历史知识（非合作），前者的开销较高，后者的准

确性较低，因此两者都不能达到预期的利用率。需

要通过设计有效的协调机制，能够帮助完成分布式

网络中的用户接入，同时有效规避外部干扰。

1 相关工作

用户在完成分布式信道接入工作时，需要针对

不同的干扰类型（常规干扰、反应式干扰、转发式干

扰和主动预测式干扰等）和干扰强度，现有的通信

抗干扰技术主要采用以下 5 个思路：硬抗、躲避、消

除、隐藏和诱骗［4］。研究工作对时间域、频率域、功

率域和链路域等不同物理域下的具体问题进行针

对性抗干扰方法设计，并联合多种技术手段开展协

同抗扰研究［5⁃8］。其中，一些研究关注于如何通过

干扰对齐、干扰消除等技术来减少干扰对通信性能

的影响，这通常需要在发送端和接收端进行复杂的

信号处理，因而面临信令开销大、计算复杂度高等

问题。另一些研究则关注分布式网络中的节点自

治、移动性强和信息交互弱等特点，通过分布式协

作的方式来优化信道接入过程。这些方法通常利

用节点间的信息交互和协作，以实现更高效的信道

接入。

博弈论可用于研究分布式网络中的节点内部

行为（合作与竞争）［5⁃9］和外部对抗［4，10⁃12］，相关研究

致力于从理论上分析博弈稳定结构的存在和性质，

并试图实现这些博弈的纳什均衡（Nash equilibri⁃
um，NE），在多智能体系统中得到了广泛应用［13］。

Jia 等［4］介绍了基于斯塔克尔伯格（Stackelberg）、马

尔可夫（Markov）和超图（Hypergraphs）的抗干扰博

弈方法，并讨论了不同的博弈模型下的典型应用和

未来发展方向。

Stackelberg 博弈属于非合作博弈［14］，其中的不

对称性和“领导⁃追随”的特点符合由抗干扰策略中

先后决策的思想。Qi 等［6］提出以牺牲部分己方节

点以换取其他节点通信性能的思路，并将双方节点

间的互动关系建模为 Stackelberg 博弈。 Ahmed
等［10］设计了一种基于欺骗的抗干扰策略，在制定

策略时采用了 Stackelberg 框架，综合考虑干扰者

的侦察能力。在制定安全策略时，Stackelberg 博弈

可以有效地表征干扰者的感知能力和攻击能力。

然而在面对连续动态干扰和多用户决策时，其泛用

性和收敛性存在着一定的局限，无法保证公平性和

资源的协调。。

在通信抗干扰场景中，用户间的策略选择往往

具有时间连续性，当前时刻的决策取决于上一时刻

的动作，这符合马尔可夫决策过程（Markov deci⁃
sion process， MDP）的特征。马尔可夫博弈同时具

有 MDP 和博弈论的特点，面向的就是多智能体决

策。因此，部分研究将抗干扰决策问题构建为马尔

科夫博弈模型，并设计了对应的学习算法［5，7，11，15］。

Liu 等［11］提出了一种基于抗干扰深度强化学习的

信道接入算法，无需对干扰模式进行建模，具备广

泛应对动态和智能干扰的能力。一些研究工作采

用信息不对称的贝叶斯博弈框架，根据对干扰检测

中的虚警概率和发现概率进行优化［16］。这些方法

在一定程度上提高了分布式网络的通信性能，但仍

存在收敛速度慢、需要掌握全局或者局部信息等问

题。为有效解决信息交互难的问题，文献［15］提出

了协调学习，通过在分布式正交频分多址（Orthog⁃
onal frequency⁃division multiple access， OFDMA）

网络中的子信道设计子载波，设计了一种基于协调

信号的多信道分配方法，实现了高效的分布式信道

接入。协调学习的核心在于找到一个独立于信道

条件的随机整数，同时又能够及时被各节点所观察

到，最终使得节点能针对每个协调信号值采取合适

的行动策略。

近年来，一些研究工作借鉴“变害为利”的思

想，利用干扰的特性来优化信道接入过程，通过设

计基于干扰感知的信道接入协议来减少碰撞概率，

提高信道利用率［6，8，17］。受到文献［18］的启发，Xu
等［17］考虑利用干扰信号作为己方用频协同的协调

信号，该协调信号可视为在同一冲突域内所有用户

都能观察到的共识信息，指导用户协同选频决策。

针对分布式网络中的协同抗干扰问题，结合密集网

络下的快速高效抗干扰通信需求，本文进一步将干

扰信号和信道接入机制进行深耦合，在强干扰和有

限频谱资源场景下，根据干扰信号的特征对协调信

号进行改进，设计了一种基于协调学习的分布式协

同抗干扰方法。本文的主要工作总结如下：
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（1） 将该分布式协同抗干扰问题构建为基于

相 关 均 衡（Correlated equilibrium，CE）的 博 弈 模

型，设计了一种基于协调信号优化的分布式信道接

入抗干扰算法，在面对不同干扰模式时，创新性地

设置信号计数观察信号特征（信号数值及频次）并

对协调信号进行二次更新，保证信道感知的有效利

用率，同时提升了用户成功通信的效率和公平性。

（2） 仿真结果表明，本文提出的基于协调学习

的分布式信道接入方法相较于现有的基于干扰利

用的信道接入工作和传统的基于感知的频谱接入

方案，在面对扫频干扰和随机干扰等强干扰信号

下，实现了更为高效公平的通信性能。

考虑到文献［17⁃18］中的工作同样采用了基于

协调学习的分布式信道接入方案，本文的主要区别

是：（1）在面对随机干扰等信号空间大的干扰模式，

通过合理压缩协调信号，加速前期收敛效率，提升

了全网通信性能；（2）在面对扫频干扰等信号空间

小的干扰模式，通过扩充协调信号空间，提升了用

户接入信道的公平性。

2 协同抗干扰模型及目标

2. 1　问题模型

本文考虑的场景为存在外部恶意干扰下的分

布式网络，如图  1 所示。通信用户对 CUs（以下简

称为“用户”）包含收信机 Tx和发信机 Rx，通过在不

同的时刻接入信道，实现内部竞争和外部干扰下的

通 信 。 定 义 通 信 用 户 的 集 合 为

N= { 1，2，⋯，n，⋯，N }，其中 n ∈N 表示用户的序

号，同理将网络中的可用信道集合定义为 M =
{ 1，2，⋯，m，⋯，M }，其中 m ∈ M 表示信道的序号。

令总传输时间分时隙，表示为 1，2，⋯，T。假设干

扰一直采用固定功率并持续对用户进行干扰，在第

t个时隙，除非特殊说明，否则后续建模过程均针对

第 t个时隙（1 ≤ t ≤ T）干扰的信道集合为 Ct。用

户 在 不 同 的 时 隙 采 用 不 同 的 信 道 接 入 策 略

an，t ∈ M，从而各自实现抗干扰通信。Ptn 表示用户

n 的 Tx传输功率。

信号在无线信道中传输会产生一定程度的衰

落，为构建真实合理的信号传输模型，本文借鉴文

献［19］的思想，引入块衰落信道模型，即信道的特

征参数在不同时隙间会发生变化。假设用户收发

信机之间的距离较短，其通信信道属于大尺度衰落

模型，瞬时衰落系数为 εs（通常为常数）；而干扰机

距离用户较远，其信道属于小尺度衰落模型，干扰

的衰落模型为瑞利衰落，瞬时衰落系数设置为 εj

（通常为服从单位均值的指数分布）。定义用户收

发信机之间的信道增益为 δn( t ) = d α
n εs，其中 dn 表

示用户 n 收发信机之间的距离；干扰与 Rx之间的信

道增益为 δn，j( t ) = d β
n，j ε j，其中 dn，j 表示干扰机与用

户收信机的距离，α < 0 和 β < 0 分别表示路径衰

落因子（通常取-2）。受小尺度衰落的影响，用户

收信机接收到的干扰信号增益也随时间变化而

变化。

本模型的介质访问控制（Medium access con⁃
trol，MAC）协议主要基于 IEEE 802.11 中的带有冲

突避免的载波侦听多路访问（Carrier sense multi⁃
ple access with collision avoidance，CSMA/CA）［20］。

CSMA/CA 的一个重要特点是在接入信道之前都

需要进行监听。当发现信道空闲后，其才可以进行

接入。源自于 Aloha 的 ACK 反馈机制，若接收到

对方反馈的 ACK 后，那么这一次传输成功，否则失

败。显然，用户选择同一信道则会造成冲突，称之

为互扰。互扰由相互的物理距离决定，距离越远，

互扰影响越小。定义用户 n 和 m 的距离为 dm，n（单

位：m），那么，用户 n 受到的其他所有用户对它施

加的互扰可以表示为 In( t )（单位：W），表达式为

In ( t )= ∑
m ∈ N

Ptm δm，n ( t )    ∀m，n ∈N （1）

式中：δm，n( t ) = d α1
m，n εm，n( t ) 表示用户 m 与用户 n 收

信机之间的信道增益，其中 dm，n，α1 < 0 和 εm，n 分别

表示用户间的距离、路径衰落因子和小尺度衰落系

数。假定每个可用信道的带宽相同，那么用户收信

图 1 分布式多用户信道接入下的外部干扰和内部互扰示

意图

Fig.1 Schematic of external jamming and internal interfer⁃
ences under distributed multi-user channel access
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机 的 接 收 信 干 噪 比（Signal to interference plus 
noise ratio，SINR）可以表示为

η ( an，t，Ct )=
ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

Ptn δn ( t )
N 0 B + In ( t )+ Ptj δn，j ( t )

      an，t ∈ Ct

Ptn δn ( t )
N 0 B + In ( t )

                              an，t ∉ Ct

（2）

式中：Ptj 表示干扰的发射功率（单位：W）；N 0 表示

单位带宽的噪声功率（单位：W/Hz）；B 表示信道带

宽（单位：Hz）。

用户 Rx 能否正常接收来自于 Tx 的信号，主要

取决于接收信号的 SINR 是否大于设备的最小解

调门限。定义收信机接收信噪比门限为 λ，当接收

信噪比大于 λ 时，接收机能正确解调用户传输的信

息；反之，当接收信噪比低于解调门限时，接收机无

法正确解调信息，则用户 n 的最大信息传输速率

（Maximum transmission rate，MTR）（单位：Mbps）
表示为

Rn，t =
ì
í
î

B ⋅ log2 ( 1+ η ( an，t，Ct ) ) η ( an，t，Ct )> λ

0 其他                  
（3）

2. 2　问题目标

本文构建了分布式多用户协同抗干扰模型，问

题目标表示为

ρ：{ }an，t n ∈ N；1 ≤ t ≤ T
= arg max ∑

t = 1

T

∑
n ∈ N

Rn，t （4）

式 （4） 表 明 需 要 找 到 合 适 的 策 略

{ an，t } n ∈ N；1 ≤ t ≤ T
，即优化全网中每个用户在每个时隙

的决策，从而使得全网 MTR 最大化。

显然，目标是一个动态的非确定性多项式

（Non⁃deterministic polynomial hard，NP⁃hard）问

题［21］，通过优化每个时隙分布式用户的接入决策，

实 现 全 网 通 信 效 用 的 最 优 ，即 MTR 最 大 化 。

NP⁃hard 问题保证了问题能够使用多项式求解的

时间去验证所有的解，因此可以使用集中式的穷举

方法进行问题的求解。然而在本模型中，每个用户

在任一时隙和干扰状态下，都具有大量的可选策

略，问题的决策空间量巨大，为了尽量避免相近的

用户选择相同的信道，求解的计算复杂度非常高，

从而耗费大量计算时间。需要关注的是，用户间信

息未知，即无法获知选择的信道数，这会使得信道

接入问题出现大量碰撞；同时，现有的一些分布式

信道接入方案在面对外部恶意干扰时，往往无法保

证收敛的性能和各用户的公平性。为解决这一问

题，需要改进现有的 MAC 协议，设计更为高效的

分布式信道接入抗干扰方案。

3 基于协调信号优化的分布式协同

抗干扰方法

鉴于文献［18］在分布式 OFDMA 网络中设计

的基于协调信号的多信道分配方案主要通过在子

信道中划分子载波来实现协调信号的生成，需要多

节点共同参与并协商。考虑到干扰信号是由敌方

传输的，无法被我方控制，受文献［17］启发，在用户

传输前，通过对信道进行监听，将干扰信号转换为

协调信号并加以利用。

协调学习旨在于通过确定一个随机选择的整

数，它独立于信道条件，但同时每个节点都可以不

时地观察到它。这个随机整数可作为协调信号，而

节点会学习针对每个协调信号值应采取的行动。

具体来说，每个节点都有一个访问策略表（将在 3.2
节中介绍），这样，每个协调信号都将被映射到一个

信道（置 0 则为休眠）上。本节所介绍的方法需要

各节点在每个时间帧前观察共同的协调信号（即干

扰信号），然后决定在该时间帧中使用哪个信道，并

根据传输结果来决定是否改变策略。

3. 1　基于协调学习的信道接入博弈

对于分布式网络中的多信道分配博弈，需要一

个具备高效、均衡和公平的非合作方案。具体来

说，如果没有集中的协调调度，期望分布式用户能

够自己学习一个高效的接入策略。这里引入了

NE［9］和 CE［18］的概念。

首先根据上节的问题建模构建博弈模型 G =

(N，{ an } n ∈ N
，U )，其中 U 为效用函数，U n ( an，a-n )

由式（3）给定。NE 是一个很重要的概念，它是在

多个智能体决策中达成的一个不动点，对于其中任

意一个智能体，无法通过采取其他的策略来获得更

高的累积回报。

定义 1 一个策略选择 A* = ( a*
1，a *

2，…，a *
N )被认为

是博弈 G = (N，{ an } n ∈ N
，U )的一个纯策略 NE，当

且仅当没有参与者 n 可以通过改变其状态来提高

其效用，即

U n ( a*
n，a *

-n )≥ U n ( a*
n，a *

-n )
∀n∈N，∀an ∈ A n，an ≠ a *

n （5）
在本文模型中，一个纯策略 NE 可以保证系统

解是均衡的，但无法保证全网性能的最优和各用户

的公平性。因此，CE 的概念被引入，旨在为每个用

户推荐一个动作，并实现不同动作下的均衡。

定义 2 给定一个博弈 G = (N，{ an } n ∈ N
，U )，给出

策略配置 A 1 ⊗ A 2 ⊗ … ⊗ A N 及其对应的概率分

布 Φ：{ an } n ∈ N
→ { an } n ∈ N

，用户根据 Φ ( an ) 来修正它
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的策略。如果没有用户可以通过修改策略来提高

收益，那么该策略配置就是 CE。

由此可见，CE 是基于推荐的均衡。Φ 本质上

是一个协调器，Φ 给每个用户推荐行动的过程可以

理解成一个不完全信息的生成过程：每个用户接收

到自己的信息（行动推荐），同时产生了对其他信息

（行动推荐）的概率估计。用户可以根据某个共同

观测到的信号（协调信号）选择行动。

定理 1 假设干扰信号在一个时隙内不发生改变，

则 所 提 的 基 于 协 调 学 习 的 信 道 接 入 博 弈 G =

(N，{ an } n ∈ N
，U )至少存在一个 CE。

对于同一时隙下的干扰信号，用户通过调整策

略，能够收敛到不同的 NE。而不同时隙下的干扰

信号能够产生不同的 CE，从而给用户推荐了不同

的策略，既提高了用户信道接入的效率，又提高了

用户接入的公平性［17］。

3. 2　基于协调学习的分布式信道接入抗干扰方法

基于学习的算法能够为用户学习“稳态”并且

得到高效的 NE 同时保证公平性提供优化解。基

于以上构思，本节设计了基于协调学习的分布式信

道抗干扰方法。

该方法的核心是分布式系统中的每个用户相

互独立，并各自维护一个接入策略表（Access strat⁃
egy table，AST）{ fn( ct ) }

n ∈ N
和信号计数器（Event 

counter，EC）{gn( ⋅ ) }
n ∈ N

。具体来说，信道集合为

Ct，此时的干扰信道为 ct ∈ Ct，设置其为全网可识

别的标识符（协调信号），引导各用户自行学习信道

分配策略。同时设置 EC，对协调信号的特征（信号

数值及频次）进行记录，从而判定决策空间大小，并

进行协调信号优化。

3. 2. 1　传输和监听机制（MAC 层协议）

用户在物理层通过观测完成对干扰信号的收

集后，进一步构建多用户抗干扰信道接入的 MAC

协议。需要说明的是，在 CSMA/CA 及 OFDMA
等分布式网络中，时间的考虑至关重要，时隙帧的

同步对齐直接影响着算法的有效性，为验证本方案

相较于现有方案对于分布式网络带来的性能提升，

考虑时隙已在帧结构的前导帧中完成同步。其他

假设如下：

（1） 采用等时隙划分方式（即 1，2，⋯，T），用

户和干扰的时隙相同且对齐。

（2） 每个用户有两个半双工天线，一个用于数

据传输，另一个用于信道感知。用户在信道感知空

闲阶段完成和干扰时隙的对齐。

（3） 假设干扰功率足够大，在区域范围内能够

实现对所选信道的压制。

（4） 假定用户和干扰的可用信道集相等，即用

户的信道策略为 at ∈ M ∪ { 0 }，则 fn( ct ) 表示为用户

n 的决策。AST 将每个协调信号映射到零或者一

个单独信道，即 fn：C → M ∪ { 0 }。
用户在每次迭代前观察共同的协调信号，然后

决定在该次迭代中使用哪个信道，并根据其传输的

结果（成功或失败）来决定是否改变策略。

图 2 显示了多用户信道接入抗干扰的 MAC 时

隙结构。用户的每个传输时隙包括信号观测、决

策、信道接入、ACK 反馈和更新过程，具体如下：

① 观测阶段：每个用户对本时隙的干扰信号

进行感知，通过分析干扰信号和出现频次，基于设

置的 EC（相关介绍见下节）生成协调信号 ct ∈ Ct。

② 决 策 阶 段 ：根 据 协 调 信 号 ct，读 取

AST{ fn( ct ) }
n ∈ N

并确定信道决策。

③ 传 输/监 听 阶 段 ：用 户 开 始 执 行 传 输 或

监听。

④ 反馈阶段：传输时，接收方验证是否收到发

送方的 ACK；监听时，记录监听信道是否空闲。

⑤ 更新阶段：用户根据传输反馈更新当前的

AST{ fn( ct ) }
n ∈ N

。

图 2 基于协调学习的分布式信道接入抗干扰方法时隙示意图

Fig.2 Time-slot schematic of a coordinated learning-based anti-jamming method for distributed channel access
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3. 2. 2　面向协调信号优化的 EC 设置

现有工作在面向如扫频干扰之类的干扰模式

时，由于模式单一导致协调信号 fn( ct ) 的集合数量

过少，因此产生的 CE 点过少，从而影响了用户接

入的公平性；而在面对随机干扰时，由于 fn( ct )集合

空间过大，迭代多次才能出现重复的协调信号，导

致 算 法 收 敛 效 率 低 。 因 此 ，本 文 引 入 EC，即

{gn( ct ) }
n ∈ N

，统计协调信号 ct 出现的次数，并对协

调信号进行研判。

具体来说，EC 通过对协调信号的特征（信号数

值及频次）进行记录，从而判定决策空间大小，并进

行协调信号优化。在面对随机干扰等信号空间大

的干扰模式，通过合理压缩协调信号，加速了收敛

时间；在面对扫频干扰等信号空间小的干扰模式，

通过扩充协调信号空间，有效提升了用户接入信道

的公平性。需要说明的是，EC 的引入能够提升有

效策略的生成，从而加速了均衡解的获取，同时不

会影响博弈模型的均衡解。

因此，本节面向协调信号优化，引入设计好的

EC 进行算法设计，并通过设置 EC 判定阈值 Thce

和信号最大重复容忍数 Td，对协调信号的数值和

频次进行量化和判定，本算法对于上述数值取固定

值，实际算法运行中可考虑自适应调整，流程如下。

算法 1 基于 EC 的协调信号优化算法

输入：用户信道选择 ct，EC{ }gn( )ct
n ∈ N

，EC 判定阈

值 Thce 和信号最大重复容忍数 Td。

Step 1： c't = ct；

Step 2：
if gn( ct ) == 0        //如果 ct 没出现过

计算 C'={N | gn( )ct > 0，ct ∈ C }
  if Td < card { C'}        //如果超量

    ct = arg min
gn( )ct > 0

gn( ct )

    c't = ct

     end
else if gn( ct ) > 0        //如果 ct 出现过

  if gn( ct ) > Thce    //如果次数超过阈值

    if rand > P defer    //以一定概率调整

      if c' < 2M

       c't = ct + 1
      else
       c't = ct - 1
      end
    end
   gn( ct ) > Thce

  end
end

Step 3：gn( c't ) = gn( c't ) + 1
输出：新的用户信道选择 c't。

3. 2. 3　算法设计

基于设计好的 MAC 层协议及 EC 设置，本节

设计了基于协调信号优化的分布式信道接入抗干

扰算法。介绍算法之前，首先对干扰的强度进行定

义，设干扰信道数量为 card { Ct }，为了表征随机干

扰在每个时隙的平均数量，定义干扰度为

Jd = ∑
t = 1

T card { }Ct

M t
T （6）

式中 M t 表示信道数。显然，Jd 越大，表明随机干扰

的干扰能力越强。为对通信性能进行精准刻画，仿

真 引 入 全 网 MTR( )∑
t - 1

T

∑
n - 1

N

Rn，t 以 及 公 平 性 指 标

（Jain’s fairness index，JFI），JFI表示为

F ( R̂ 1，R̂ 2，…，R̂n)=
( )∑

n = 1

N

R̂n

2

N ∑
n = 1

N

R̂ 2
n

∈ é
ë
êêêê

1
N

，1ù
û
úúúú （7）

式中 Rn = ∑
t = 1

T

Rn，t。JFI 值越大，公平性越好。算法

具体流程如下。

算法 2 基于协调信号优化的分布式信道接入抗

干扰算法

初始化：输入信道参数，用户数量 N，可用信道数量

M，干扰度区间 Jd，EC{gn( ct ) }
n ∈ ℵ

置零。将 AST 初

始化为全零的映射，设置 CE 判定阈值 Thce，设置

成功通信标志位 ηn，t，设置迭代次数 T。

Step 1：各用户随机接入一个信道。

for t = 1：T

  for n = 1：N

  Step 2⁃1：信道感知，得到 ct；

  Step 2⁃2：协调信号优化，进入算法 1，输出 c't；

  Step 2⁃3：根据 fn( c't )执行动作：

①传输：当 fn( c't ) > 0 时，用户 n 执行传输策略，

选择信道 fn( c't )。当传输成功时，则保持 fn( c't ) 和对

应的 AST 不变，ηn，t = 1；当传输失败时，假设碰撞

发生，以 P defer 的概率设置 fn( c't )，ηn，t = 0。
②监听：当 fn( c't ) = 0 时，用户在本时隙不进行

传输，同时选择一个信道 m '∈ M 进行监听，如果该

信道空闲，则设置 fn( c't ) = m '，否则保持不变。

Step 2⁃4：反馈：基于 ACK，计算 Rn，t。

end
end
Step 3：记录数据，根据式（7）计算F ( R̂ 1，R̂ 2，⋯，R̂n )。
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输 出 ：全 网 MTR { }Rn，t n ∈ N，t = 1，2，⋯，T
，信 干 噪 比

{ }ηn，t n ∈ N，t = 1，2，⋯，T，JFI F ( R̂ 1，R̂ 2，⋯，R̂n )。
当传输开始时，用户依据各自的 AST 进行信

道接入。由于 AST 的初始化设置，碰撞是不可避

免的，也可能有大量信道处于空闲状态。

需要注意的是，传输成功的判定是基于式（3），

即信噪比是否大于相应的解调门限决定了传输的

成功与否。

4 仿真结果

本节通过执行算法仿真来评估所设计的方法

对于系统模型的有效性。系统仿真采用 Matlab 
R2023a 软件，参数设定不影响一般性。考虑地面

二维场景，场景大小 500 m×500 m，干扰机的位置

设为（250 m，250 m），用户随机分布在场景中，并

使用 K 均值聚类方法使得产生的网络拓扑均匀性

更好。考虑信道的衰落特性并建立对数正态衰落

模型［19］，路径衰落因子 α = β = -2，瞬时衰落系数

εs 和 εj 服从单位均值的指数分布，表示为 eK。其

中，K 为服从均值为零且方差为 η2 的高斯变量。在

对数正态衰落模型中，η = 0.1 × log2 10 × ηdB，仿

真设分贝值 ηdB 为 12 dB，信道背景噪声为 N 0 =
-174  dB/Hz，设置用户数量区间为 N = 6 ∼ 15，
可用信道数量区间为 M = 3 ∼ 8，干扰度区间 Jd =
0 ∼ 0.9。
4. 1　算法收敛性能和公平性

首先对本文的基于协调信号优化的分布式信

道接入抗干扰算法（以下简称协调信号优化抗扰算

法）的收敛性能进行分析，仿真参数如下：6 个信

道、8 个用户、2 个干扰，干扰为干扰度为 0.5 的随机

干扰。图 3 为在本文算法下，其中一个部署场景

下，全网 MTR 和成功通信次数随迭代次数的变化

（算法经过 100 次蒙特卡洛仿真并取平均值）。由

图可知，在经过约 800 次迭代后，接入信道的用户

数量曲线逐渐收敛，表明了协调信号优化抗扰算法

的有效性，能够通过协调信号的观测和优化，顺利

地学习出 CE 点。

图 4 为本文的协调信号优化抗扰算法下，每个

信道下的用户接入数量的收敛图，算法在 500 次迭

代后逐渐平稳，并在 800 次迭代后收敛，在 800 次迭

代后，信道的用户接入数量都为 1，显然，此时没有

用户发生碰撞。实际上，在迭代后期时，部分有 2
个用户，但是由于它们的物理距离相对较远，因此

相互间通信的 SINR 小于解调门限，因此可以同时

在一个信道上进行通信。

由于在干扰下，全网的可用信道仅为 4 个，因

此 8 个用户的每时隙平均成功通信次数理论上最

大为 4 次，计算得全网的每时隙平均成功通信次数

为 3.05。实际上，由于干扰是随机的，该方法下的

反馈和决策永远具有滞后性，但是分布式信道接入

的效果仍然能保持。用户的公平性出现了波动，但

仍然较稳定，这是因为随机干扰赋予了协调信号更

高的维度，从而使得决策的随机性更强，印证了 CE
能够一定程度保证公平性。

由于对干扰具有“预判性”，因此干扰在这里很

好地担当了协调信号的角色，并且没有给整个系统

带来其他影响。同时，计算 JFI 值，得到 F (⋅)=
0.985，用户的成功通信次数区间为 0.27~0.44，表
明本文算法下，同时每个用户的平均通信速率相

近，全网通信用户的通信公平性得到了保证。

图 3 本文用户成功通信次数和全网 MTR 的性能迭代曲

线（随机干扰，干扰度 0.5，N = 8，M = 6，card { Ct } =
2，100 次蒙特卡洛仿真取均值）

Fig.3 Iterative performance curves of the number of suc⁃
cessful transmission and the whole transmission rate 
(Random jamming, Jd=0.5, N = 8, M = 6,
card { }Ct = 2, averaged over 100 Monte Carlo simu⁃
lations)

图 4 本文用户信道选择收敛单次示意图（随机干扰，干扰

度 0.5，N = 8，M = 6，card { Ct } = 2）
Fig.4 One-shot schematic of channel selection convergence 

of user (Random jamming, Jd=0.5, N = 8, M = 6,
card { }Ct = 2)
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4. 2　性能对比

本文还引入了对比算法，一种为文献［17］中的

基于干扰利用的分布式信道接入方法（以下简称干

扰利用抗扰算法），主要区别在于没有对协调信号

进行优化调整，在面对扫频干扰和随机干扰时，协

调信号的空间无法及时有效地收敛 AST。实际

上，在 4.1 节中同样的参数下，针对双扫频干扰，干

扰利用抗扰算法虽然能够实现相近的全网 MCR，

但 是 各 用 户 的 通 信 性 能 收 敛 结 果 如 下 ：F (⋅)=
0.858，用户成功通信次数 0.17~0.95，用户的接入

公平性没有得到很好的保证。

此外，还引入了基于感知的分布式信道接入方

法（以下简称感知抗扰算法）作为对比，该算法下，

用户在每个时隙感知信道并在下一时隙直接接入

空闲的信道。结合以上对比方法带来的问题和思

考，下面对本文算法的性能进行仿真并分析。

4. 2. 1　双扫频干扰下的算法性能对比

比较本文算法，全网 MTR 和 JFI 随信道变化

的性能对比，如图 5 所示，可以看到随着信道数量

的增加，算法的全网 MTR 和 JFI 逐渐提升，这是因

为可用信道数量的增加进一步提升了决策空间的

大小，也增加了协调信号的多样性，有利于 AST 的

收敛和 CE 的产生。需要说明的是，尽管感知抗扰

算法的 JFI 逼近 1，但分析原因是信道的不足导致

全网用户几乎都在碰撞和休眠（当 M = 3 时完全无

法接入，因此没有数值），从而统一产生了较低的

MTR，因此 JFI高，但不具备可比性。

算法比对发现，本文的协调信号优化抗扰算法

在信道数量变化时，一直能够实现更优于干扰利用

抗扰算法的 MTR 和 JFI。这是因为双扫频的干扰

变化规律存在于有限的决策空间，可以被很好地学

习，但也使得干扰信号（协调信号）空间越来越小，

这极大地减少了用户在面对同一个协调信号的不

同选择，因此保证多个 CE，从而影响了 NE 点的性

能和公平性。而所提的协调信号优化抗扰算法基

于 EC 对协调信号时刻保持着迭代和更新，有效保

证了新的协调信号的产生，因此能够实现更高的通

信性能，同时保证了公平性。

考虑用户数量的变化，比较所有算法下，全网

MTR 和 JFI 的性能对比（如图  6 所示），可以看到

随着用户数量的增加，算法的全网 MTR 变化趋势

不明显，这是因为用户的通信速率几乎是由全网可

用的信道数所决定的，由于信道数量和干扰数量并

没有变化，尽管用户数量增加，但是算法后期逐渐

形成了更多的休眠用户，最终实现的都是信道资源

的饱和。JFI 出现明显下降，这是因为用户数量的

增加使得有限的协调信号空间更加难以应付算法

的收敛。这也进一步验证了本文的协调信号优化

抗扰算法对于协调信号的处理是精准且巧妙的，突

出了其在性能上的优越。

从以上分析来看，干扰样式的选定事实上极大

程度上影响了全网效用的不同指标。下面采用随

机干扰，并增加传输时延的性能指标，分析随机干

扰下本文方法在算法收敛效率和性能上的优势。

4. 2. 2　随机干扰下的算法性能对比

图 7 为全网 MTR 和 JFI 随干扰度变化的性能

对比图，随着干扰度的增加，3 种方法的性能逐渐

图 5 全网 MTR 和 JFI 随信道变化的算法性能对比图（双

扫频，N = 10，M = 3~8，card { Ct } = 2）
Fig.5 Comparison performance of the whole  MTR and 

JFI with channel variations by different algorithms 
(Dual-sweep jamming, N = 10， M = 3—8，
card { Ct } = 2）

图 6 全网 MTR 和 JFI 随用户数量变化的性能对比图（双

扫频干扰，N = 6 ∼ 16，M = 6，card { Ct } = 2）
Fig.6 Comparison performance of the whole  MTR and 

JFI with the number of users by different algorithms 
(Dual-sweep jamming, N = 6—16， M = 6，
card { Ct } = 2)
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下降直至接近于 0，这是因为在高干扰度下，全网

的可用信道越来越少，因此通信性能下降。

同样地，感知抗扰算法的 JFI逼近 1，正如 4.2.1
节开头分析的，这是由于信道不足导致全网用户几

乎都在碰撞和休眠，从而使得其 MTR 都维持在较

低的水平，导致了较高的 JFI。本文的协调信号优

化和干扰利用抗扰算法的 JFI 随着干扰度的增加

呈现先增后减的趋势。分析原因如下：在干扰度低

时，由干扰信号产生的协调信号空间过少（Jd = 0
时，仅有一个可用信号），因此无法有效生成 CE，使

得不同用户的 AST 在一开始就陷入了局部陷阱，

无法产生有效的竞争接入。随着干扰度的提升，协

调信号空间增加，算法逐渐生效。当干扰度过大

时，此时干扰信号产生的协调信号空间又开始逐渐

减少（Jd = 1 时，同样仅有一个可用信号），实际上，

由于信道干扰与否是用 0 和 1 来表征的，干扰度从

0.5 开始，同样的增减其实就是 0 和 1 的对称映射关

系，这也体现在了 JFI 指标上，印证了协调信号空

间大小对于算法的公平性体现。

本文的创新性之一是设计了基于 EC 的协调

信号优化算法，旨在进一步提升算法的收敛效率。

因此，本文进一步考虑传输时延的性能比对，为方

便比较，假设单帧的时隙长度为 1 s，并给定数据包

大小 10 GB，基于以下公式计算传输时延：传输时

延（单位：s）=传输数据帧大小（bit）/数据传输速率

（bps）。

图 8 给出了随机干扰下的传输时延曲线对比

图。显然，本文的协调信号优化抗扰算法在信道数

量变化时，一直能够实现更低于干扰利用抗扰算法

的传输时延，并保持 JFI 趋于不变。这是因为在算

法迭代初期，协调信号及时通过优化调整，实现了

合适且有效的数值重复，使得策略的生成更加有

效，加速了 CE 的获取，有效提升了算法的前期收

敛性能，因此能够实现更高的通信性能。

4. 2. 3　性能对比

表 1 和表 2 给出了本文算法和对比算法的性

能结果分析（信道数量和干扰度取所有区间的平

均），对比指标包括全网 MTR、JFI、以及传输时延。

由表 1，2 可知，对于扫频和随机干扰，本文方法在

全网 MTR 上能够实现 12.7%~15.6% 的性能提

升；分析传输时延，在面向随机干扰时，本文算法能

够更快速高效地完成数据包的传输，这是因为 EC

图 7 全网 MTR 和 JFI 随干扰度变化的性能对比图（随机

干扰，N = 10，M = 6，card { Ct } = 2，Jd = 0 ∼ 0.9）
Fig.7 Comparison performance of the whole MTR and JFI 

with the jamming degree by different algorithms (Du⁃
al-sweep jamming, N = 10，M = 6，card { Ct } = 2，
Jd = 0—0.9)

图 8 全网平均传输时延随信道变化的性能对比图（随机

干扰，N = 10，M = 3~8，card { Ct } = 2）
Fig.8 Comparison performance of the average transmission 

delay with channel variations by different algorithms 
(Random jamming,N = 10，M = 3—8，card { Ct } = 2)

表 1 本文算法和对比算法的结果分析（100组，信道数量所有区间取平均）

Table 1　Results analysis of the proposed algorithm and the comparison algorithms (rerunning 100 times and taking 
average results under all intervals of channel amounts)

算法

协调信号优化抗扰算法

干扰利用抗扰算法

感知抗扰算法

双扫频干扰

全网 MTR/Mbps
171.5
149.5

11.9

JFI
0.76
0.73

/

随机干扰

全网 MTR/Mbps
118.3
103.2

5.8

JFI
0.891
0.893

/

传输时延/s
255.0
272.9
1 997

注：/表示不具备参考性。
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的设置使得初期的收敛效率得到了大幅提升；进一

步分析 JFI，在面向扫频干扰时，本文算法能够使

得用户的接入更为公平，这是因为 EC 有效扩充了

协调信号空间，产生了更多的 CE，这进一步提升了

各节点依次接入的概率，从而有效提升了算法的公

平性，并为 NE 的产生提供更多的可能，更大程度

提升了全网的通信性能。总的来说，JFI 和传输时

延的性能对比体现了基于 EC 的协调信号优化在

算法收敛性能方面带来的提升。

由于协调信号的产生、AST 的收敛和用户数

量及可用信道关系紧密，在面临一些大规模密集部

署的无线通信网络通信部署场景下，算法的收敛时

间将是决定通信性能的重要基础，这也更加突出了

本文方法在提升 CE 解收敛效率的重要性。而针

对更为复杂的智能干扰算法，对 EC 优化算法中的

判定准则和阈值的自适应调整也将是下一步需要

重点考虑的问题。

5 结   论

在复杂未知的电磁干扰和敌方有针对性的恶

意干扰环境下，需要综合运用多种电子抗干扰手

段，为分布式部署网络下的用户提供高效信道接入

手段，以保障己方流畅通信，这需要有效的内部协

调和外部对抗手段。本文受无线通信网络中协调

信号设计的启发，针对外界干扰环境下的分布式信

道接入问题，构建了基于相关均衡的信道选择模

型，同时考虑扫频干扰和随机干扰带来的算法前期

收敛问题，设计了基于干扰信号特征的信号计数

器，生成并进一步优化了协调信号，提出了相应的

基于协调信号优化的分布式信道接入抗干扰算

法。仿真效果表明，将干扰信号作为协调信号完成

分布式信道接入具备可行性，且协调信号优化方法

能够实现更优的全网通信性能和公平性。

基于协调信号的分布式协同抗干扰已经取得

了一定的研究进展，但仍面临许多挑战和问题。未

来的研究可以从以下几个方面展开：（1）进一步探

索干扰利用与其他分布式信道接入方法（如强化学

习、分层学习）的适配性；（2）研究适用于针对其他

智能干扰样式下的分布式信道接入算法和协议；

（3）加强实际系统中的应用验证和性能评估工作。
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