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摘要： 航空装备质量信息管理是航空装备制造业的关键环节，直接影响航空装备的安全性与稳定性。为了解决

航空装备质量信息溯源的难题，本文基于区块链技术，设计了航空装备质量全生命周期溯源机制以及航空装备

质量管理的联盟链网络结构，实现了航空装备质量信息的安全存储和信息共享。同时，采用信息技术数据溯源

描述（Provenance vocabulary，ProVOC）模型构建了航空装备质量全生命周期信息链，记录了航空装备在设计、生

产、运输、维修、使用以及报废各个阶段的质量信息。最后，设计基于区块链技术的航空装备质量溯源系统架构

以及溯源操作流程。本研究为航空装备质量信息管理提供了一种新的解决方案，有助于提升航空装备质量管理

水平，增强航空装备的性能和可靠性。
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Abstract:The quality information management of aviation equipment is a key link in the aviation equipment 
manufacturing industry， which directly affects the safety and stability of aviation equipment. In order to solve 
the problem of traceability of aviation equipment quality information， this paper designs a full lifecycle 
traceability mechanism for aviation equipment quality and an alliance chain network structure for aviation 
equipment quality management based on blockchain technology. This study intends to achieve secure storage 
and information sharing of aviation equipment quality information. The provenance vocabulary （ProVOC） 
model is used to construct the full life cycle information chain of aviation equipment quality， recording the 
quality information of aviation equipment at various stages of design， production， inspection， and 
transportation. Finally， an aviation equipment quality traceability architecture and a traceability operation 
process based on blockchain technology are designed. This paper provides a new solution for the quality 
information management of aviation equipment， which helps to improve the level of aviation equipment 
quality management and enhance the performance and reliability of aviation equipment.
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航空装备制造业，包括航空装备整机和航空部

件制造，具有工艺复杂、系统性强、附加值高等显著

特点，是航空装备产业链的关键环节。在“十三五”

和“十四五”期间，为了推动中国航空装备制造的智

能化与自主化，中国相继出台政策，如在 2020 年发

布《关于扩大战略性新兴产业投资培育壮大新增长

点增长极的指导意见》，提出推进航空装备等高端

装备生产，加快高新材料在高端装备领域的应用；

在 2021 年发布《“十四五”民用航空发展规划》，提

出推动航空零部件等产业化应用，助力国产航空产

品国际合作。在政策利好和自主研发能力不断提

升的背景下，中国航空装备行业呈现出持续增长的

稳定态势。

随着航空装备产业的不断发展，加强航空装备

质量管理体系建设，确保航空装备性能的可靠性是

亟需解决的主要问题。《航空行业航空装备科研及

生产组织质量管理体系要求》等法规为航空装备质

量提供了制度保障与要求，但还需要管理与技术等

多方面的支持。首先，航空装备质量管理需要多次

迭代分析需求、设计架构、生成零件、验证实物以及

确认交付等过程，在这一系列过程中，需要记录透

明且完整的技术状态和过程质量以保证装备的实

物质量和过程质量［1］，从而保证制造工程的重复性

成功。其次，航空装备质量管理还需要建立制造过

程质量责任追究制度，通过提高相关人员的责任意

识，在最大程度上避免人为差错，这需要可追溯技

术作为支撑。最后，装备制造领域的发展需要在技

术与人才等方面大量积累，加大建立装备改进改

型、组织过程资产、人才梯队培养等多方面工作的

力度［2］，可追溯性管理是推动相关工作建设的有力

保障。因此，随着航空装备制造从仿制到自主开发

的过度以及质量责任制度的建设，航空装备质量数

据的安全性和可追溯性越来越重要。

当前中国的航空装备质量管理平台建设还不

完善，相关的质量保障与管理问题也在不断增加。

首先，装备质量管理系统的建设涉及多专业与多部

门，但各方所持数据都具有保密性，加上有效验证

手段的缺少，致使各主体之间难以信任，无法形成

一致的信息共享体系［3⁃4］。其次，当前的装备质量

数据不仅录入场景复杂、传输环节多、集中程度高，

而且缺少容灾备份与转移备份机制。数据中心一

旦遭遇自然灾害或恶意攻击，数据极易被破坏、泄

露与篡改［5］。最后，供应链上各部门内部自有自成

体系的数据管理系统，缺乏统一的数据标准，导致

跨部门的管理流程无法准确衔接［6］， 再加上缺乏

统一的数据归口管理组织致使管理职责混乱，更新

周期长，难以建立完整且及时的数据追溯链，使装

备质量信息追溯精度和效率更加低下。

随着公众对航空装备质量管理的关注度越来

越高，学者们对航空装备质量溯源系统开展了一系

列研究。甘波等［7］基于联盟链和射频识别（Radio 
frequency identification， RFID）技术，设计了 5 层装

备管理框架，可以有效地管控装备的生产、周转以

及故障情况，但未考虑到数据的不同部门数据的异

构性问题，这会极大影响数据的溯源效率。蒋敏

等［3］设计了面向航空协同制造的工业互联网架构

研究与应用，并探讨了涉及的关键技术和应用场

景，但忽略了航空装备数据在采集和存储过程中存

在被篡改的可能性。马智骢等［8］提出了综合化航

空电子装备软硬件技术状态管理信息系统研制方

案，并构建了信息化管理系统，但忽略信息系统数

据遭受攻击和篡改等安全性问题。曹鹏勇等［9］用

针对航空供应链存在着监管不足和信息不透明等

问题，设计了基于区块链的供应商数据管理平台，

但其仅局限于对供应商产品制造阶段，未涉及航空

装备全生命周期阶段的信息溯源。宋云雪和吕

杰［10］对航空器维修任务发布过程进行了研究。在

对现有任务发布系统进行分析的基础上，他们提出

了一个基于区块链的航空器维修任务发布系统。

然而，这个系统仅局限于维修阶段，未能与其他部

门进行协同质量管理。

本文设计基于区块链的航空装备全生命周期

质量溯源系统。首先，利用区块链的不可篡改特性

确保了链上的航空装备质量数据不受恶意篡改或

操控。其次，采用链上和链下存储方式，有助于有

效缓解系统压力，并结合信息技术数据溯源描述

（Provenance vocabulary，ProVOC）模型对溯源信

息进行标准化，使得信息溯源更便捷高效。最后，

利用区块链的公开透明性成功打破航空装备产业

各部门之间的信息壁垒，实现了协同管理，促进了

产业内部的高效协作。本文旨在提升航空装备各

部门的协同管理能力，确保在质量面临问题时能够

准确、迅速地追溯到根源，这对航空装备质量信息

溯源体系的建设具有重要的现实意义。

1 相关研究现状

区块链是一种分布式的账本技术，该技术整合

了分布式数据存储、共识机制、去中心化数据传输

以及加密算法等多种技术［11］。在近十几年的发展

历程中，区块链从以比特币为代表的 1.0 时代，以

太坊为代表的 2.0 时代，发展到应用于社会领域下

的各种场景，开发落地服务的区块链 3.0 时代。区

块链按去中心化的程度分为公有链、联盟链以及私
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有链这 3 种类型。公有链去中心化程度最高，对网

络中所有节点赋予平等的权力，可以自由地进入和

退出网络以及参与账本的维护；私有链的去中心化

程度最低，完全不对外开放，只允许内部人员参与

账本的维护；联盟链的去中心化程度介于两者之

间，对部分节点或组织赋予一定的权限。联盟链兼

顾公有链去中心化特征以及私有链高效性特征，更

符合中国监管和发展的要求，目前已在食品［12⁃14］、

服务贸易［15⁃17］、能源［18⁃19］、军事［20⁃21］和医疗［22⁃23］等领

域得到广泛的应用。

随着航空装备的研制与批产对制造精度、加工

质量的要求越来越高［24］，众多学者提出基于区块

链和人工智能算法［25］实现航空装备质量的精细化

管理。Ho 等［26］提出了基于区块链技术的飞机备件

可追溯系统，该系统在物流和运营组织之间建立了

一个可信的数据共享平台，通过分布式共识机制，

提高供应链内备件质量数据的共享性和可追溯

性。Mandolla 等［27］基于区块链技术，对飞机行业

中增材制造（Additive manufacturing，AM）的数字

孪生构建进行了理论和实际分析，同时还强调利用

区块链技术建立一个安全和连接的制造基础设施，

以确保过程的可追溯性、遵从性、真实性和质量的

控制。Rolinck 等［28］提出基于区块链技术的数据管

理系统方法，通过智能合约并结合全生命周期数据

自动计算全生命周期评估值（Life cycle assessment，
LCA）值，促进更有效和更广泛的航空装备生命周

期 评 价 。 此 外 ，在 航 空 装 备 维 护 、维 修 和 大 修

（Maintenance， repair， and operations， MRO）中的

应 用 领 域 ，Efthymiou 等［29］认 为 区 块 链 可 以 为

MRO 的管理员、检查员和决策者提供及时准确的

信息，同时还能有效地解决航空业内部的记录放置

错误或损坏的问题。Schyga 等［30］利用原型化方法

来更深入地研究将区块链技术应用于飞机 MRO
的潜在问题和提出的解决方案。Andrei 等［5］为改

进飞机维护可追溯性，为航空领域的区块链应用创

建概念证明，同时开发一个去中心化区块链应用程

序，并存储维护记录和相关参数，以便在一系列相

互连接的区块中跟踪飞机的寿命。吴莹等［31］结合

遗传算法提出了一种面向任务的装备维修保障资

源配置模型，解决装备维修的任务和资源配置

问题。

综上所述，在基于区块链的航空装备质量管理

研究方面，研究成果大部分集中于航空装备的全周

期中某些环节研究，鲜有研究将装备产业链所有环

节考虑在内，缺少基于区块链的装备质量数据从研

制到使用的全链条的系统性研究。此外，大部分学

者仅是进行理论性、概念性分析，并没有结合航空

装备产业链的实际情况，设计具体的基于区块链技

术的航空装备质量溯源方案。因此，本研究的主要

贡献如下：（1）针对航空装备从研制到使用全过程

的需求，围绕产业链上涉及的参与主体，结合区块

链技术的优势特性，设计航空装备研制到使用全生

命周期的区块链溯源机制和流通管理的联盟链网

络结构，打通航空装备设计研发、生产制造、物流运

输、整备维修以及用户使用等各个环节，完成了航

空装备质量数据的全面监管；（2）采用 ProVOC 模

型对航空装备质量数据的溯源信息进行结构化存

储，保证航空装备质量数据在不同部门间的结构统

一性与存储高效性，实现航空装备质量全生命周期

信息溯源；（3）设计具体的基于区块链的航空装备

系统架构和溯源流程，以确保航空装备的全生命周

期质量数据的安全性、可追溯性和高效性。

2 航空装备质量溯源体系构建

2. 1　区块链溯源机制设计

协调连贯的航空装备全周期管理是航空装备

质量信息化溯源的根本。航空装备质量管理涉及

设计、制造、运输、维修和使用等多个环节，涵盖了

航空装备设计部门、制造部门、运输部门、维修部门

和使用部门等主体，如图 1 所示。各个主体分别承

担制造过程中的关键环节，任何主体在其环节的装

备质量疏漏会造成安全隐患。区块链的全部航空

装备质量管理记录都将以信息交换的形式打包成

区块存储在区块链中，环节之间的信息交换都需要

对应主体私钥签名，并附上公钥用于下次验证，通

过数字签名和验证的方式将航空装备产业相关主

体之间相互链接，产生职责链条，进一步确保安全、

高效地传输装备质量信息。

航空装备制造的每个环节都会设置物联网传

感器采集航空装备信息，并使用射频识别技术标记

装备溯源码。利用溯源码能够用来方便地记录航

空装备质量的相关信息，提高装备质量数据传输的

图 1 航空装备质量溯源机制

Fig.1 Quality traceability mechanism for aviation equip⁃
ment
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自动化程度。由于航空装备质量数据量庞大，种类

繁多，为缓解区块链的存储压力，将具体的航空装

备质量数据存储在分布式数据库中，航空装备质量

数据的关键描述性信息打包成区块存储在区块链

上。该存储方式能够有效提升区块链节点的存储

能力，增强区块链网络的性能，同时也避免单个数

据库遭受网络攻击后造成数据流失，保护航空装备

质量信息安全。此外，区块链技术的智能合约能将

相关的质量管理体系要求、型号产品保证等程序

化。系统监测到异常数据，会触发智能合约，自动

警告相关主体，提高装备质量管理的自动化程度。

2. 2　航空装备质量管理的联盟链网络结构设计

由于航空装备质量管理必须遵守集中统一的

原则，需要中心节点统筹调控，而且管理系统中各

级职能不同，上下级间有严格的运行机制，因此区

块链采取去中心化分布式存储的联盟链架构，链上

节点相互独立，通过共识机制实现节点上数据信息

的同步改动与记录，保证各节点的账本数据一致。

外界意图篡改、删除数据信息需要同时获取超过

51% 的节点授权。上述特点既有效地解决了航空

装备质量管理多主体间交互的信任问题，又极大地

提高了外部攻击篡改数据信息的成本。网络结构

如图 2 所示。在航空装备质量管理过程中，由装备

设计部门、制造部门、运输部门、维修部门、使用部

门和监管部门等实体共同组成航空装备质量管理

联盟，实现航空装备质量保障。

联盟链网络架构对节点的准入许可与权限分

配做出明确规定。在准入许可方面，某部门只有通

过航空装备监管部门的审核与验证，才能以实体身

份加入区块链网络，并得到系统颁发的数字签名证

书。区块链中各节点借助数字签名证书完成认证，

实现网络系统的可信任性。

航空装备质量管理系统中的不同实体具有各

自的分工，因此需要详细确定各节点的权限分配。

针对自身工作流程中产生的信息，链上节点将相关

事务信息上传至区块链中，监管部门对上传信息的

实体进行监督，并对上传数据的完整性与有效性进

行验证。此外，监管部门为加密信息设置密钥，根

据具体业务为联盟成员设置密级信息读写权限等

级，并对符合要求的节点发放密钥，防止恶意节点

对保密信息的窃取。

2. 3　航空装备全生命周期信息链设计

航空装备质量管理涉及多个部门，涉及的数据

庞大，不同装备之间存在紧密联系。然而，各参与

主体各自致力于信息建设，却缺乏整体规划和统一

指导，这导致各部门采用了各自独立的数据标准，

造成了数据异构性。为了更好地适应航空装备的

制造和维护流程，全面详实地记录航空装备溯源信

息，需要可靠且通用的数据溯源模型，以满足不同

参与主体的需求。ProVOC 模型是中国在 2018年 5
月提出的数据溯源描述模型。该模型结合了国内

外各个领域的数据溯源模型的优点，通过利用构件

的描述信息以及构件之间的关系，详实地描述装备

在各个环节的流转记录，具有较好的通用性和灵活

性。本文决定采用 ProVOC 数据溯源模型，有序存

储航空装备质量溯源信息，有助于协调不同部门之

间的工作，提高数据协同性和整体质量管理水平。

ProVOC 溯源模型包括 4 个主要构件：执行实

体、活动、数据和关系。如图 3 所示，在航空装备质

量溯源信息的应用中，数据构件用于描述航空装备

质量溯源信息的具体细节，包括文件名字、文件类

型、文件 ID 以及存储位置等关键信息。执行实体

构件包括系统监管者、各业务部门或其组织成员以

及装备使用者等，代表参与航空装备质量管理的各

个角色和部门。活动构件表示执行实体发起并执

行的一系列动作。在航空装备质量溯源中，这些活

动可能包括设计、制造、运输、使用、维修等多个环

节。关系构件用于记录数据、执行实体和活动之间

图 2 航空装备质量溯源联盟链网络结构

Fig.2 Network structure of aviation equipment quality 
traceability alliance chain

图 3 航空装备溯源信息的 ProVOC 模型结构

Fig.3 ProVOC model structure for traceability information 
of aviation equipment

734



第 4 期 侯德飞，等：基于区块链技术的航空装备质量溯源系统

的关系。这些关系构件连接不同构件，构建起航空

装备质量管理的全生命周期信息链。通过关系构

件，可以清晰地展示数据的流动和关联。

图 4显示了溯源信息的上链过程。航空装备在

各部门的流转记录以 ProVOC模型进行描述之后形

成溯源信息凭证，会打包形成区块上传至区块链中，

而具体的航空装备质量数据将以附件的形式存储于

分布式数据库中。以 ProVOC模型存储的溯源信息

具有关系构件，可以与上一阶段的溯源信息相联，形

成设计研发、生产制造、物流运输、整备维修以及用

户使用的全生命周期信息链，并存储于区块链网络

中，实现航空装备全生命周期信息上链。

3 系统设计

3. 1　区块链系统功能设计

根据航空装备质量溯源系统架构与溯源流程

中各环节的实际应用场景，将航空装备质量溯源系

统的用户划分为系统管理人员、业务人员和使用人

员。通过对不同类型的用户进行需求分析，根据航

空装备质量溯源的总体需求以及系统正常运转的

基本功能需求设计系统总体功能，主要包括系统基

本功能模块和业务处理功能模块，如图 5 所示。

系统基本功能模块主要包括用户管理和系统

监管两类功能：利用用户管理功能，管理人员可以

完成用户身份注册，并分配各用户对应的权限；利

用系统监管功能，用户可检验区块链溯源网络中各

节点是否功能正常，并验证组织功能的完整性。业

务处理功能模块包括信息管理与信息溯源两类功

能：通过数据信息管理功能，用户将航空装备信息

保存上链，并对涉密信息进行加密，以确保数据的

结构完整性、有效性和安全性；用户可以通过数据

信息溯源功能精准查找对应航空装备，并基于航空

装备的全生命周期信息对溯源行为和维修数据进

行统计。

3. 2　区块链系统架构搭建

结合航空装备全产业链研制、生产和使用等过

程和航空装备质量共享性、安全性和可追溯性等需

求，设计的系统整体架构如图 6 所示。航空装备质

量溯源系统共分为以下 5 层进行研究，包括采集

层、数据存储层、网络溯源层、接口层和应用层。（1）

图 4 航空装备全生命周期信息上链流程

Fig.4 Uploading process of aviation equipment full life cycle information

图 5 航空装备溯源系统功能图

Fig.5 Functional diagram of aviation equipment traceability 
system
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采集层是由部署于制造流程中各个环节的采集节

点组成的物联网。通过在每个采集节点配备传感

器、RFID、GPS 和条码机，构建分布式数据采集传

感器网络，同时结合实地环境，实现对溯源数据的

精确采集和高效上传。（2）数据存储层包括区块链

和非关系数据库。其中区块链以 Merkel 树形式存

储相关事务信息，如图 7 所示。事务信息涵盖了航

空装备质量数据在各部门之间流转记录，包括研

发、生产、运输、维修和使用等溯源信息凭证，以及

溯源信息凭证的上传、查询、更新、删除等相关操作

记录。非关系数据库 NoSQL 存储具体的航空装

备质量数据，按保密级别分为公开文件和不同层次

的机密文件。（3）网络溯源层由分布在不同服务器

中的节点、共识机制和智能合约所构成。共识机制

基于拜占庭容错算法而构建，促使航空装备产业各

组织内部节点对相同事务处理达成统一的共识。

在实际的场景中，各种合约协议，结合航空装备质

量管理体系要求、型号产品保证要求等以智能合约

的形式程序化，部署在区块链网络节点中。（4）接口

层是基于 go 语言  SDK 搭建的开发环境，以及根据

场景需求所调用的 API，将区块链网络分别与客户

端和非关系数据库进行连接。客户端的业务提案

和数据库的质量信息均通过 API 传递至区块链网

络并广播至网络中的所有节点，区块链网络对业务

提案的执行结果也通过 API 反馈至客户端。（5）应

用层为区块链用户提供与溯源系统交互的操作界

面，满足用户需求。

3. 3　装备质量溯源系统操作流程

各业务部门的采集节点使用分布式数据采集

传感器网络，收集各自所在环节的装备制造过程数

据并生成对应装备的溯源码，通过网络传输服务接

口将上述信息上传至所在部门的分布式数据库中，

并与其他部门同步更新。根据信息敏感程度的不

同，将装备信息分为公开信息和保密信息。将溯源

信息凭证以及相关事务信息上传至区块链网络中，

经过网络各节点达成共识之后打包成区块保存在

各自的区块链账本上。如图 8 所示，用户在客户端

的溯源操作界面输入装备溯源码，通过溯源接口向

区块链网络节点提交溯源请求以及用户的身份信

息。背书节点对用户身份验证审核通过后，由排序

节点将请求记录排序打包并广播至网络中各个节

点。在区块链网络上各节点将区块上链后，系统调

用溯源链码，在链上找到用户所需溯源文件的标识

图 7 区块链数据结构

Fig.7 Data structure of blockchain

图 8 基于区块链的航空装备质量溯源运行流程

Fig.8 Operation process of aviation equipment quality 
traceability based on blockchain

图 6 基于区块链的航空装备质量溯源系统架构

Fig.6 Architecture of aviation equipment quality traceabili⁃
ty system based on blockchain

736



第 4 期 侯德飞，等：基于区块链技术的航空装备质量溯源系统

符，然后链接到链下文件，从分布式数据库下载溯

源文件，并将检索结果通过溯源接口返回至客

户端。

当用户想通过装备质量溯源系统溯源查询该

装备的全生命周期信息文件时，用户在得到系统背

书的前提下，根据该装备的溯源码，通过智能合约

获取区块链中与该装备对应的所有 ProVOC 数据

文件。例如，若用户要找出某装备 A 的全生命周

期信息，可以根据该装备当前 ProVOC 日志中的关

系构件，找出上一个阶段的该装备 A 的溯源信息，

依次查找并汇总，形成该装备的全生命周期信息

链。用户通过执行智能合约，根据该装备的全生命

周期信息，对该装备的溯源记录、维修数据和使用

数据进行统计，实现对该装备质量数据的监管。

4 溯源系统溯源实现与测试

本文设计一种基于区块链的航空装备质量溯

源系统，下面选择开源的长安链平台进行区块链开

发。本文选择长安链搭建一个稳定的联盟链网络，

其中涉及到的开发工具包括智能合约、go 语言

SDK、以及与区块链互动的 API 接口。软件配置

如表 1 所示。

本文基于长安链在实验室服务器上搭建联盟

链网络，该网络中使用 docker容器对网络中的节点

进行模拟。联盟链网络由 6 个组织组成，代表着航

空装备涉及到的 6 个部门，分别是设计部门、制造、

运输、维修、使用以及监管部门。本文对每个组织

设置 2 个节点，每个组织中第 1 个节点同时担任管

理员和共识节点角色，第 2 个节点同时担任用户和

同步节点的角色。每个组织都有独立 CA 证书颁

发结构。所有的节点都在各自的 Docker 容器中

运行。

在部署长安链平台的联盟链之前，首先需配置所

需软件依赖，包括Git、Gcc、Golang等。首先，通过Git
从 长 安 链 官 方 代 码 仓 库 获 取 长 安 链 源 码

chainmaker⁃go 以及证书工具  chainmaker⁃cryptogen。
其次，在  chainmaker⁃go 目录中执行  prepare. sh 脚
本，生成联盟链网络的配置文件。随后将配置文件

打包并编译  chainmaker⁃go 模块。最后，通过运行  
start.sh 脚本，启动配置好的联盟链网络。

联盟链网络搭建完成之后，将各项溯源业务将

以代码的形式写入智能合约，并部署到长安链管理

平台上。航空装备质量溯源智能合约在长安链测

试网测试成功之后，会打包上传至长安链管理台进

行合约部署，随后各部门会对该事务进行验证和

投票。

智能合约被成功部署在区块链上之后，调用智

能合约进行溯源信息的存储。在航空装备质量溯

源系统中，用户登录后选择智能合约的“save”函
数，填写装备质量溯源凭证信息并确认。系统将提

案发送至区块链网络，经共识节点达成共识后存储

在区块链上。

若用户要查找装备“民航雷达 C1”的全生命周

期溯源信息，根据该装备的溯源码，将查询请求发

送至区块链系统中，系统调用智能合约进行查询操

作。系统将查询到溯源记录按逻辑顺序排列，一并

返回给用户。这包括“民航雷达 C1”当前版本之前

的相关流转记录，如图 9 所示。用户可进一步了解

装备的详细信息，通过溯源信息凭证中的对应网址

“file_url”进行详细数据下载，然后通过比较下载数

据的哈希与区块链上存储的哈希值来验证数据完

整性。

为了进一步验证该系统的溯源效果，本文还对

溯源信息查询功能的吞吐量和平均响应时间进行

了 测 试 。 实 验 设 置 每 秒 请 求 数 分 别 为 1 000、
5 000、10 000、15 000、20 000，以观察吞吐量和平

均响应时间随每秒请求数增加的变化趋势。如图

10 和 11 所示，溯源信息查询功能的吞吐量随着每

秒请求数的增加呈现先快速增加后缓慢下降的趋

势。在每秒请求数为 10 000 时，吞吐量达到顶峰，

为 337 tx/s（这里 tx 为 transaction 的简写）。同时，

溯源信息查询功能的平均响应时间随着每秒请求

表 1 软件配置

Table 1 Software configuration

软件名称

Centos
长安链（ChainMaker）

Dokcer
Docker⁃compose

Golang

说明

版本 7.9，64 bit
版本 v2.3.1

容器引擎，版本 24.0.5
容器编排软件

版本 v2.2.2

图 9 民航雷达 C1 全生命周期信息溯源

Fig.9 Full life cycle information traceability of civil aviation 
radar C1
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数的增加而增加，在每秒请求数为 5 000 时，平均响

应时间为 1.02 s，之后平均响应时间缓慢增加。表

2 显示了溯源查询功能运行的报错情况： 在每秒请

求数为 15 000 之前，溯源查询功能的错误率均为

0； 在每秒请求数为 15 000 和 20 000 时，错误率有

所波动，但基本上都在 0.5% 以内。由此可见本文

提出的溯源系统能够基本上满足高负载条件下的

性能需求。

5 结   论

本研究结合区块链技术的特征和优势设计了

基于区块链的航空装备质量溯源系统，实现对航空

装备质量的全生命周期管理。该系统的主要优势

体现在以下几个方面：（1）航空装备联盟链网络的

构建能够实现航空装备产业各主体之间的装备质

量信息共享，促使航空装备质量信息能够及时反

馈；（2）区块链技术能保障航空装备数据存储的安

全性和稳定性，有效地防止航空装备数据的篡改和

丢失；（3）基于 ProVOC 模型的航空装备的全生命

周期信息链，能够有精准地追踪装备质量信息的来

源和去向，为装备质量信息的及时追溯创造条件，

实现航空装备质量的全生命周期信息监管。本研

究有利于进一步推动区块链技术在航空装备质量

溯源场景应用，保障航空装备的良好性能，提高我

国航空装备质量管理水平。

下一步工作将深入研究基于区块链航空装备

质量溯源系统的关键技术，如隐私保护和授权机

制、溯源算法、共识算法的优化和扩展，以及如何通

过跨链技术实现不同航空企业、供应商和监管机构

之间的信息互操作性等，以确保系统在面对复杂环

境和实际应用时表现出更卓越的性能，进一步推动

基于区块链的航空装备质量溯源系统的发展。
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