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摘要： 自动飞行控制系统（Automatic flight control system，AFCS）是现代飞机中重要的安全关键系统之一，飞行

引导控制系统（Flight guidance control system，FGCS）是其重要的组成部分。FGCS 中的飞行模式有数十种，模

式转换逻辑十分复杂，在各个模式间转换时易出现模式混淆等问题，难以对其安全性和正确性进行验证。而利

用计算机科学中的形式化方法，通过对安全关键系统进行形式化建模和验证，可以提高系统的正确性和安全性。

本 文 以 典 型  FGCS 中 的 自 动 飞 行 模 式 转 换 逻 辑 作 为 研 究 对 象 ，采 用 自 主 研 制 的 软 件 工 具 ART（Avionics 
requirement tool）对其进行形式化建模与验证，并与 Matlab/Simulink 中的 Design Verifier 工具进行了验证能力和

效率的对比分析。实例研究结果表明，采用形式化方法对 FGCS 的自动飞行模式转换逻辑进行建模、验证可行，

所研制的软件平台具有更完善的验证能力和更好的验证效率。
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Abstract: Automatic flight control system （AFCS） is one of the most important safety‑critical systems in 
modern aircraft， and flight guidance control system （FGCS） is an important part of it. There are dozens of 
flight modes in FGCS， and its mode conversion logic is very complex， which is prone to pattern confusion 
and other problems in the conversion of various modes， making it difficult to verify their safety and 
correctness. However， formal modeling and verification of safety‑critical systems can improve the correctness 
and safety of the system by using formal methods in computer science. This paper takes the automatic flight 
mode conversion logic of typical FGCS as the research object， uses the software tool ART （Avionics 
requirement tool） independently developed by the author team to carry out formal modeling and verification， 
and compares the verification ability and efficiency with the Design Verifier tool in Matlab/Simulink. The case 
study results show that it is feasible to model and verify the automatic flight mode conversion logic of FGCS 
using formal methods. Meanwhile， our software platform has more complete verification capability and better 
verification efficiency.
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现代飞机中的自动飞行控制系统（Automatic 
flight control system，AFCS）是保障飞机安全和高

效的完成飞行任务的关键系统。自动飞行控制系

统的飞行模式多达数十种，并且在各个飞行阶段对

应多种工作模式，转换逻辑及方式十分复杂［1］。自

动飞行模式转换逻辑是自动飞行控制系统重要功

能组成部分，通常以机载关键软件的形式来承

载［2］。飞行模式转换逻辑和飞行控制律算法共同

组成自动飞行控制系统中的飞行导引系统（Flight 
guidance control system，FGCS）。飞行模式转换软

件功能需要确保在自动飞行过程中，飞机在每一个

飞行阶段都处于安全有效的运行模式控制中。尤

其是在进近着陆等阶段，安全风险高且系统模式转

换复杂，所以对飞行模式转换软件功能进行严格的

安全性分析与验证很有必要。

基于模型的安全性分析（Model based safety 
analysis，MBSA）方 法［3‑5］近 年 来 开 始 应 用 在 航

空、铁路等领域的安全关键系统［6］的安全性分析

与验证。MBSA 的目标是首先构建一套系统模

型，然后在系统开发过程中以系统模型为核心进

行安全分析和验证，从而完成系统的安全评估过

程。MBSA 通过在设计层面的安全分析，可以消

除系统中的安全隐患及潜在风险导致的后果，提

高整个系统的安全性［7］。航空无线电技术委员

会（Radio Technical Commission for Aeronautics，
RTCA）在 最 新 机 载 软 件 适 航 认 证 标 准

DO‑178C［8］中给出了机载软件开发过程中各阶

段软件制品所要达到的安全目标［9］，并强调机载

软件的安全性保证是以高级需求和低级需求为

核心来展开多层级的分析与验证工作。其补充

标准 DO‑331《基于模型的开发与验证指南》［10‑11］

以及 DO‑333《DO‑178C 和 DO‑278A 的形式化方

法补充》［12］中提供了基于模型的机载软件开发过

程，以及其中应用形式化方法验证的相关指导。

近年来，基于计算机科学理论的形式化验证方

法已被工业界逐步接受用于安全关键系统的验

证。形式化验证［13］是使用准确、严格和有效的数

学方法来验证关键系统行为的正确性和安全性。

常见的形式化验证工具包括：SPIN［14］、SCADE［15］、

MATLAB Simulink design verifier（SDV）［16］、UP‑
PAAL ［17］等。在 MBSA 框架中，形式化方法能够

充分发挥基于模型的分析验证能力。文献［18，19］
使用 MATLAB/Simulink 分别对飞机液压控制逻

辑及自动飞行模式转换逻辑进行仿真，并对仿真结

果进行了验证。前者通过仿真结果输出信号图进

行验证，后者通过在 MATLAB 中搭建的 GUI界面

显示仿真结果进行验证，但两者都没有使用 De‑
sign Verifier 进行系统需求层面的验证，仅通过仿

真结果进行人工验证。NuSMV 是基于符号模型

检测技术的形式化验证工具，有许多研究将其他形

式化语言模型转换为 NuSMV 能识别的 SMV 模型

并进行验证。文献［20］提出了从 AltaRica3.0 模型

到 NuSMV 模型的转换规则及算法，使得在 AltaRi‑
ca 中不能验证的时序属性在 NuSMV 中得以验证。

文献［21］研究了基于 NuSMV 的 AADL 模型形式

化验证方法，提出由 AADL 到 NuSMV 的模型转化

方法，并证明了转换后语义的正确性。文献［22］
设计了从  SCR 模型到 NuSMV 模型的自动转换框

架，并给出了相关规则的证明及有效性分析。也有

部分研究直接面向安全关键系统的需求［23‑24］，提出

面向需求的形式化建模与验证方法，并针对真实的

安全关键系统实例进行建模及验证。但上述研究

均涉及到模型转换算法，会增加模型建模验证及验

证工作的学习成本。

本文针对自动飞行控制系统对其模式逻辑功

能要求进行形式化验证，具体而言，本文进一步完

善 了 变 量 关 系 模 型（Variable relationship model，
VRM）理论模型，并给出一系列工程实用的安全属

性构造模板。依托这两项理论研究在自主研制软

件工具 ART（Avionics requirement tool）中增加了

形式化模型验证的功能。同时提出了一种针对系

统需求的形式化建模与验证的完整流程，并以自动

飞行控制系统为实例，分别在 ART 与 MATLAB/
Simulink 中对系统进行分层次的形式化建模与安

全属性验证。最后对二者的验证能力及效率进行

了对比分析。

1 自动飞行控制系统

自动飞行控制系统（Automatic flight control 
system，AFCS）可以接受飞行员手动设置、飞行管

理系统（Flight management system，FMS）发送的

指令以及相关传感器的输入信号等，按设定的姿

态、航迹、空速对飞行进行自动控制，而 FGCS 是其

中的重要组成部分，它包括自动驾驶（Autopilot， 
AP）、飞行指引（Flight director， FD）等功能。下面

对 FGCS 及其相关联系统的功能和 FCGS 模式划

分进行简要介绍。

1. 1　FGCS及其关联系统功能

1. 1. 1　FGCS
FGCS 通过大气数据系统、惯性基准系统、无

线电高度表、飞行管理系统等提供的飞机姿态、位

置与姿态偏差、控制指令等与期望中的飞机状态进

行比较，并产生俯仰和滚转制导指令，从而提供

AP 和 FD 功能。AP 可以自动通过控制飞机的俯
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仰、滚转等操纵面来改变其飞行航迹、高度等姿态，

从而实现机动飞行；FD 根据选择的  FGCS 工作模

式在主飞行显示器（Primary flight display， PFD）

上向飞行员展示飞行引导指令，同时通过自动计算

向 AP 或飞行员手动飞行提供所需的操纵量，并显

示在 PFD 上。

FGCS 内部逻辑可分为模式逻辑和飞行控制

率两部分，飞行控制率接受飞机当前和期望状态的

信息，并生成制导指令。模式逻辑则确定任意给定

系统运行时刻飞机的各方向上哪些模式处于预位

状态、哪些模式处于激活状态。

1. 1. 2　飞行模式控制面板

飞行模式控制面板（Flight mode control pan‑
el， FMCP）是飞行员与自动飞行控制系统的主要

人机交互设备，其位于飞机驾驶舱内的遮光罩上，

其布局如图 1 所示。

面板上的部件按功能可分为 4 类：FGCS 管理

功 能 、垂 直 引 导 、水 平 引 导 、推 力/速 度 控 制 。

FGCS 管理功能按钮包括：用于接通/断开自动驾

驶的 AP、显示/取消飞行指引的 FD 和选择数据来

源侧的 PILOT SIDE；垂直、水平引导按钮/旋钮用

于飞行员手动选择垂直、水平模式或输入相关数

据；通过推力/速度控制按钮可以进行飞机推力和

速度模式的选择。

1. 2　FGCS工作模式划分

AC25.1329（Approval of flight guidance sys‑
tems）咨询通告对 FGCS 工作模式进行了规范说

明，其中“飞行模式及特性”章节分析了常见的飞行

工作模式，并将飞机飞行工作模式规范为 3 种：横

向模式、垂直模式和多轴模式。各类别飞行模式如

图 2 所示。

横向模式用来控制飞机水平通道上的航迹和

航向等；垂直模式用来控制包括起飞、巡航、进近着

陆等阶段飞机的高度和俯仰通道上的姿态；多轴模

式用来在飞机起飞、复飞或遭遇风切变等情况下综

合控制飞机俯仰和水平通道上的方向与姿态控制。

2 验证工具

2. 1　ART工具链平台

ART（Avionics requirement tool），即航电需求

建模与分析工具链平台，是一个自主设计实现的面

向民机机载软件领域的自然语言需求形式化建模

与分析的软件平台［25‑26］。下面从该工具的理论模

型、安全属性模板构建以及应用流程等方面进行简

要介绍。

2. 1. 1　VRM 模型

ART 工具链平台所采用的理论模型为 VRM。

VRM 模型以四变量模型［27］为基础，其保留了四变

量模型中同时具备表格化和形式化语义的核心特

征。另外，由于 ART 是针对于航电领域的工具链

平台，所以 VRM 模型相较于四变量模型而言，会

根据目前机载软件领域特征进行相应的调整。例

如：根据机载软件对航空数据处理的特性，弱化了

原四变量模型中监视变量和控制变量这两类系统

级变量集合。具体来说，VRM 模型是一种基于具

有严格形式化定义语义的二维表格的需求结构。

这种表格化的呈现方式不同于常见的利用数学符

号和逻辑公式构建的形式化方法，可以被专业领域

工程人员较为轻松地理解和接受。虽然表面上

VRM 模型是一张二维表格结构，但实际还是经过

关 系 演 算 逻 辑 定 义 过 的 形 式 化 模 型 。 这 里 对

VRM 模型的规约元组做简要介绍，VRM 规约六

元组为：｛SV，C，E，F，TS，VR｝，各项具体定义

如下：

SV：所有变量的集合，包括输入、输出变量、模

图 1 飞行模式控制面板

Fig.1 Flight mode control panel

图 2 FGCS 工作模式

Fig.2 Flight modes of FGCS
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式集和中间变量，其中模式是指不同系统状态对应

的等价类，模式集则是交集为空的模式的集合。

C：条件，用逻辑表达式来表示一个条件。

E：事件，通用表达式为 event（S）modifier（D），

其中 S 为前置事件，D 为守卫条件。event表示事件

类型共有 3种：@T、@F 和@C。用_S表示状态的前

置取值，@T 事件语义为！_S & S、@F 事件语义为

_S & ！S、@C 事件语义为（！_S & S）||（_S &！S）。

modifier 表 示 修 饰 操 作 符 共 有 3 种 ：WHEN、

WHILE、WHERE。WHEN 表示条件 D 上一时刻

为真、WHILE 表示当前时刻 D 为真、WHERE 表示

上一状态和当前状态 D 皆为真。

F：表格函数，涵盖了模型中的模式表、条件

表、状态转换表等表格内容。

TS：数据类型，包含系统内所有变量所属的数

据类型。

VR： 变量函数，用来表示状态变量的所有取

值范围。

结合文献［28］中的简化版本的波音 737 自动

驾驶模式控制面板系统给出 VRM 模型中 3 类表格

模型的示例及其形式化语义。

表 1 是一个简单的条件表示例，表格中条件栏

目下两列分别代表满足不同条件时，输出量的取值

情 况 。 直 观 语 义 为 ：若 tCASpresel 为 true 那 么

cCASdiaplay 取值为 mCASdesired，否则 cCASdia‑
play 取值为 mCASactual。

表 1 所对应的形式语义可以表达为如下的逻

辑公式：

cCASdisplay = F( tCASpresel )=
ì
í
î

mCASdesired     tCASpresel = true
mCASactusl     tCASpresel = false

表 2 给出了一个事件表示例，该事件表的先导

条件是当 mcStatus 取值为 ATTmode 或 FPAmode
时，基于两个新旧状态依赖关系集合｛mALTsw， 
tALTpresel， tNear， mALTsw'， tALTpresel'， 
tNear'｝和｛mcStatus， mcStatus'｝最后定义出中间

变量 tARMED 的值。

表 2 对应的形式语义可以表达为如下逻辑 公式

tARMED = F (mALTsw， tALTpresel，tNear， mALTsw'， mcStatus， mcStatus')=

                

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï
ï
ïï
ï

ï

ï

True      ( mcStatus = ATTmode ∧ mALTsw'= on ∧
                mALTsw = off ∧ tALTpresel = true ∧tNear = false ) ∨
                ( mcStatus = FPAmode ∧ mALTsw' = true ∧ mALTsw = false ∧
                tALTpresel = true ∧tNear = false )
False      ( )mcStatus = true ∧ mALTsw'= false

表 3 给出了一个模式转换表的示例，该表定义

了 mcStatus 模式随对应事件发生而转换到其他模

式的变化特性。表 3 对应的形式语义可以表达为

如下逻辑公式

mcStatus'= F ( )mcStatus，mFPAsw，mFPAsw'，mALTsw，mALTsw'，
tNear，tNear'，tALTpresel，tARMED =

表 1 条件表示例

Table 1 Example of condition table

变量名（Variable）
tCASpresel

cCASdiaplay

条件（Condition）
True

mCASdesired
False

mCASactual

表 2 事件表示例

Table 2 Example of event table

模式（Mode）
ATTmode，FPAmode

（mcStatus）
tARMED

事件（Event）
@T（mALTsw=on） WHEN

（tALTpresel AND NOT tNear）
True

@F（mcStatus=FPAmode）

False

表 3 模式转换表示例

Table 3 Example of mode transition table

源模式（Source mode）
ALTmode
ATTmode

ATTmode

FPAmode

事件（Event）
@T（mFPAsw=on）

@T（mALTsw=on） WHEN（tALTpresel AND tNear）
@T（mFPAsw=on） OR @T（mALTsw=on）WHEN

（tALTpresel AND NOT tNear）
@T（mFPAsw=on） WHEN（tALTpresel AND tNear） OR

@T（tNear） WHEN tARMED

目的模式（Destination mode）
FPAmode
ALTmode

FPAmode

ALTmode
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ì

í

î

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

FPAmode      mcStatus = ALtmode ∧ mFPAsw = off ∧ mFPAsw' = on
ATTmode      mALTsw = off ∧ mALTsw' = on ∧ tALTpresel = true ∧ tNear = false
ATTmode      ( )mFPAsw = off ∧ mFPAsw'= on ∨
                           ( mALTsw = off ∧ mALTsw' = on ∧ tALTpresel = true ∧ tNear = false )
FPAmode      ( )mFPAsw = off ∧ mFPAsw'= on ∧ tALTpresel = true ∧ tNear = false ∨
                           ( tNear' = true ∧ tNear = false ∧ tARMED = true )

2. 1. 2　安全属性模板构造

ART 工具链中验证功能部分使用线性时序逻

辑或计算树逻辑表达式进行安全属性描述。为了

方便研究人员将自然语言描述的属性转换为对应

的逻辑表达式，在 ART 中通过定义模式集合以及

作用域集合，对它们进行组合后得出了多种系统属

性描述模板。模型验证人员可以选择的合适模板

将自然语言描述的属性中的语素映射为对应的模

型变量，之后将变量填入模板中状态及事件位置，

从而大大减轻了验证步骤的学习成本。下面将分

别介绍作用域集合、模式集合和安全属性模板。

安全属性通常是描述一个系统在运行过程中

的某个阶段需要满足的性质或根据某个条件而做

出的反应。即每条属性都有一个自己所属的执行

范围。本文定义了 4 种作用域，如图 3 所示，其中阴

影部分表示执行区间。

全局（Global）：包含整个系统运行过程范围；之

前（BeforeP）：包含给定状态或事件 P 之前的范围；

之后（After）：包含给定状态或事件 P 之后的范围；

直到（AfterPUntilQ）：包含从给定状态或事件 P 发

生后到 Q 发生前的范围。

模式的定义来源于属性的具体语义结构，在本

文中定义了如下 4种模式，前两者和后两者可以根据

具体情况进行复合。同时，为简洁起见，描述中“指

定状态/事件出现”指代的是“指定状态公式为真的

状态”和“指定的若干事件的析取事件发生”：

不存在模式 Absence（P）：用于描述一个系统

的不存在行为，表示在作用域中状态/事件 P 不会

出现；

存在模式 Existence（P）：用于描述一个系统存

在性行为，表示在作用域的某一部分中，状态/事件

P 必会出现；

偏序模式 Precedence（P，Q）：用于描述一个系

统的偏序关系的行为，表示在作用域中，状态/事件

P 必然出现在状态/事件 Q 出现之前；

因果模式 Response（P，Q）：用于描述一个系统

的因果关系行为，表示在作用域中，状态/事件 P 出

现后总是会出现状态/事件 Q。

通过前面介绍的作用域集合和模式集合定义，

我们在 ART 中定义出了若干安全属性模板，下面

介绍几个最常用模板：

（1） 全局因果模板：全局作用域与因果模式相

结合，自然语言语义描述为：在整个系统运行过程

中，若状态/事件 P 出现后必然出现状态/事件 Q，

逻辑表达式为：AG（P→Q）；

（2） 全局存在因果模板：全局作用域与存在模

式、因果模式相复合。自然语言描述为：在整个系

统运行过程中存在某一时刻状态/事件 P 出现后状

态/事件 Q 出现，逻辑表达式为：EF（P→Q）；

（3） 直到存在因果模板：直到作用域与存在、

因果模式相复合。自然语言描述为：在系统运行过

程中，直到状态/事件 R 出现前，存在状态/事件 P
出现导致状态/事件 Q 出现的因果关系，逻辑表达

式为：E（P→Q）U（R）；

（4） 全局复合因果模板：全局作用域与因果模

式复合。全局因果模板的扩充版本，自然语言描述

为：在整个系统运行过程中，若出现状态/事件 P，

则下一时刻状态/事件 Q 发生且会导致状态/事件

R 发生。逻辑表达式为：AG（P→AX（Q→R））。

2. 1. 3　ART 工具链平台应用流程

ART 是一个面向  DO‑178C/DO‑333 机载软

件适航标准的软件需求分析与验证工具平台。

ART 工具链可以接受自然语言描述的安全关键系

统的设计需求，通过这些系统安全需求条目建立包

含条件、事件和模式等核心要素。以此实现一套工

程实用的形式化需求模型，即 VRM 模型的完整建

模方法，ART 工具平台设计并应用的场景中的 5
个阶段如图 4 所示。

图 3 作用域集合图示

Fig.3 Diagram of action scope set

772



第 5 期 李俊安，等：自动飞行模式转换逻辑的形式化建模与验证

2. 2　MATLAB/Simulink/Statesflow
Matlab 由 MathWorks 公司开发和发行，是一

款用于数值计算的软件。Simulink 是  MATLAB 
的一种辅助设计工具，常用于用于设计、模拟航空

电子系统［29］。这些系统在 Matlab 中被建模为信

号和状态变量之间基于时间关系的一系列框图。

一个  Simulink 模块可以由一个或多个其他 Simu‑
link 模块组成，因此可以构建分层框图。 State‑
flow 支持创建状态转移模型，这是有限状态机表

示法的一种变体［30］。 Stateflow 模型可以集成到

Simulink 中，数据可以在 Simulink 和 Stateflow 模

型之间交互。 Design Verifier 是 Simulink 中的一

个扩展工具，采用内置的形式化方法识别模型中

隐藏的设计错误，检测模型中导致整数溢出、数组

访问越界和除以零的块；其同时具备形式化验证

的能力来验证系统是否符合安全性需求，但仅提

供黑盒验证功能，其内置引擎相关资料公开甚少，

相关技术并不可控。

3 面向需求的形式化建模与验证

3. 1　建模与验证流程框架

本文将分别使用 ART 工具链平台与 Simulink 
design verifier（SDV）图形化建模验证工具对系统

需求进行建模验证。基于 MBSA 方法给出的一套

整体流程如图 5 所示。

整体流程主要分为两部分，前半部分的内容是

根据系统需求进行建模。首先，对自然语言描述的

系统设计层面的需求进行细化和分层。其次，根据

层次化结果，按照系统每一层次的需求转化为形式

化模型。后半部分是将系统中的设计功能和安全

属性转换成两种验证工具都能识别的属性输入。

由于 ART 工具内置了部分领域的领域概念库，在

一定程度上简化了系统功能和需求的转换。只需

在工具中选择对应的模板，然后填写对应的属性即

可将安全属性转化为逻辑表达式。而对于 SDV 而

言，属性验证模块包含在系统的 Simulink 模型中，

两者密切相关。因此，在建模之前需要进行预处

图 4 ART 应用流程

Fig.4 ART utilization proce

图 5 面向系统需求的建模与验证框架

Fig.5 System requirements‑oriented modeling and verification framework
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理。对于一些特殊的动作，需要在验证模块中编写

若干新的子模块。

3. 2　建模与验证流程框架中的关键问题

本节将对上一节提出的流程图中的关键问题

进行展开介绍，并以 FGCS 中的典型飞行模式转换

功能需求进行说明。

3. 2. 1　层次化建模

通常，安全关键型复杂系统的内部结构、设计

要求和功能要求都非常复杂。这使得整个系统的

架构十分庞大。如果不按照某种方式对系统进行

层次化结构划分，同时进行建模，会大大增加建模

工作量，建模结果也会变得模糊不清，对后期的验

证工作也非常不利，很可能会出现状态空间爆炸等

问题。因此，有必要对安全关键复杂系统进行分层

建模。

根据 FGCS 系统中各模式与相关组件的关联

性，将系统分为 4 个层次，如表 4 所示。

3. 2. 2　系统状态机分类

FGCS 中的状态机共可以分为 3 类，最简单的

一类模式（非预位模式）仅包含两种状态：清除和选

中，前者表示该模式没有被选中，后者则表示该模

式被选中；其次，某些模式需要满足某些条件时激

活（预位模式），此类条件则需要在选中状态中添加

两个子状态：预位和激活，预位表示该模式处于待

命中，当满足激活条件时，将立即由预位状态转换

为激活状态。一些模式根据其功能需求，还需要将

激活状态进一步区分为捕获和追踪两种子状态（捕

获/追踪模式）。这种模式的状态机如图 6 所示。

捕获/追踪模式一旦处于激活状态，便会自动

进入捕获子状态，通过操纵飞机将判断目标与导航

源或参考对象是否一致来捕获目标。一旦两者一

致，模式就会转换到跟踪子状态，在该子状态下将

使得飞机保持在目标上。

3. 2. 3　ART 系统及属性建模

使用 ART 工具建模首先需要将系统原始需求

条目导入到 ART 工具中，这些原始需求一般由自

然语言描述，所以需要领域需求建模人员为建模的

目标系统创建相应且合适的专业领域概念库。具

体而言，建模人员需要从原始需求中提取关键变

量、常量及其数据类型、模式集、专有名词。变量根

据其使用位置和功能的不同分为输入变量、中间变

量和输出变量 3 种类型。每个变量在定义时都需

要指定变量名、初始值、变量类型和取值范围等。

定义模式集时，除了指定名称和描述外，还需要给

出模式表和模式转换表。前者描述了模式集中包

含的所有模式，后者指定了模式集中每个模式的转

换规则。每个模式集的内容不能重复。

在定义完专业领域概念库后就要完成对原始

需求的规范化操作，ART 工具中提供了 4 种模板，

这里给出通用条件、通用事件这两种常用的模板：

通用条件：“当满足<条件>，<系统/设备>
应能够<功能><对象>：<条件>”。

通用事件：“当发生<事件>，<系统/设备>
应能够<功能><对象>：<事件>”。

根据待建模系统不同种类的原始需求，选取合

适的模板进行规范化。规范化完成之后就可以使

用 ART 工具内置算法自动生成 VRM 需求模型。

VRM 模型生成完成后，可以选择使用 ART 工

具的模型自动分析功能，此功能主要检查 3 个部

分：模型的基本规范、完整性规范以及一致性规

范。利用此功能可以确保上一步生成的模型中不

存在语法错误、语义错误和需求不完整等错误。当

得到正确无误的 VRM 模型后就可以使用工具自

动生成验证引擎可以识别的模型文件，ART 工具

链平台中使用的是 NuSMV 验证引擎，所以 VRM
工具会对应生成 SMV 模型文件。

建模工作完成后，需要将待验证的需求属性转

换为验证引擎可以识别的语言，ART 工具中使用

的 NuSMV 引擎对应的语言为线性时序逻辑（Lin‑
ear temporal logic， LTL）或计算树逻辑（Comput‑
ing tree logic， CTL）表达式。利用 ART 内置的安

全属性模板功能可以将自然语言描述的待验证需

求属性转化为 LTL 或 CTL 表达式。

3. 2. 4　SDV 系统及属性建模

为了与所自主研制的工具相对比，结合 Simu‑
link、Stateflow 的功能特点与 FGCS 系统的实际需

求，构建如图 7 所示的 Simulink 建模架构图。

框架左侧的输入包括 FGCS 系统中 FMCP 面

表 4 FGCS层次划分

Table 4 FGCS hierarchy

层级

第 1 层

第 2 层

第 3 层

第 4 层

水平模式

ROL
HDG/TRK

—

LNAV
BC

LOC

垂直模式

FPA
VS

ALT
ASEL
FLC
GS

VNAV

边缘组件

FD、AP
FMCP

PF、ADS
Navigation

—

Independent
operation

图 6 捕获/跟踪模式

Fig.6 Capture/track mode
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板上的各个控制按钮、预位条件捕捉信号、超速信

号等。这些输入信号将首先逐个传入逻辑转换模

块，模式逻辑模块中包含事件处理和逻辑转换两个

子模块。事件处理模块在传入的事件和条件之间

建立优先级，并确保当多个事件或条件同时发生

时，仅将较高优先级的事件和条件输出到逻辑转换

模块。逻辑转换模块是模式逻辑的核心，包含

FD、模式通知、垂直模式和水平模式 4 个状态机组

件。FD、PFD 状态机确定飞行指引、模式通知是

否显示在  PFD 上。垂直和水平模式状态机进一

步分解为  FGCS 中各个横向和垂直模式的状态

机。  输入信号经由模式逻辑模块处理后变为输出

变 量 传 入 验 证 模 块 。 验 证 模 块 中 包 含 若 干 以

Stateflow 建模形式给出的待验证属性。待验证的

属性通常会由自然语言预处理得到含有系统内变

量及逻辑运算符的符号语言，再将符号语言对应到

验证模块中，调用输入、输出变量及逻辑运算符，最

终得到安全属性的 Stateflow 模型。

Simulink 内置的逻辑运算符可以满足大多数

属性的描述需求，但对 FGCS 而言，需要额外创建

若干逻辑模块。例如，FMCP 面板上有若干模式

按钮，验证属性中常见“当某模式处于清除状态时

按下按钮”等涉及到前后相邻两个时间步的操作。

传统的逻辑运算符并不能满足上述操作的需求，所

以本文定义了下降沿和上升沿两个模块，如图 8 所

示。下降沿模块的作用是捕获某信号的下降沿，如

图 8（a）所示。模块的输入信号首先经过 DELAY

延时模块得到上一时刻的输入信号值，其次将此信

号值与取反的输入值相与，最后将相与结果输出。

若当前时刻输入型号值为 False 且前一时刻信号值

为 True，模块输出信号为 True，此时输入信号的变

化正好满足下降沿信号的需求。此模块可以良好

的适配如“当某模式处于激活状态下按下该模式按

钮”等属性描述。上升沿模块的原理与之类似，其

功能则是捕获某信号的上升沿，内部结构如图 8
（b）所示。

4 FGCS实例建模与安全属性验证

本文选择了某飞机上 AFCS 中的 FGCS，并根

据第 3 节中介绍的流程，在两个工具中对此 FGCS
的前 3 层进行分层建模，并验证其相关的安全

属性。

4. 1　实例系统建模

飞行引导系统的前 3 层包括 5 个垂直模式和 3
个横向模式。表 5 给出了前 3 层中 8 种飞行模式的

描述。

根据第 3 节介绍的建模方法，分别在两种工具

中 进 行 建 模 。 由 ART 工 具 生 成 的 FGCS 系 统

SMV 模型文件的一部分如图 9 所示，它所展示的

是 ALT 模式选择模块。SDV 中前 3 层飞行模式转

换模块如图 10 所示。

图 7 FGCS 系统 Simulink 建模设计框架

Fig.7 SDV modeling design framework of FGCS system

图 8 下降沿和上升沿模块的内部结构

Fig.8 Internals of falling edge and rising edge

表 5 8种飞行模式的描述

Table 5 Descriptions of the eight flight modes

模式

ROL

HDG/TRK

LNAV

FPA

VS
ALT

ALTSEL

FLC

描述

水平方向的基本模式， 将飞机保持在固定的
倾斜角度

捕获并保持 FMCP 上的航向
捕获并跟踪用于航路导航和非精密进近的

横向引导
垂直方向的基本模式，将飞机保持在固定的

俯仰角度
将飞机保持在垂直速度参考值
获取并跟踪设置的高度参考
捕获并跟踪预选的海拔高度

获取跟踪指示或马赫空速，并爬升或下降到
预选高度

图 9 FGCS 系统 XMV 模型

Fig.9 SMV model of FGCS
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4. 2　系统安全属性正向验证对比

本节从 FGCS 系统前 3 层中逐层选取 10 条安

全属性，共计 30 条系统安全属性进行验证。

对于 ART，依次在工具中选取适当的安全属

性模板对 30 条安全属性进行转化。例如，某一安

全属性描述为“如果在 HDG 清除状态下按下 HDG
开关，并且没有按下更高优先级的按钮，则选中

HDG 模式”。选择工具中的全局复合因果模板。

提取出属性描述中的语素，将他们与模型中的变

量相对应，最后填入模板相应的位置，最后得到的

计 算 树 逻 辑 表 达 式 为 ：AG（（m_HDG. HDG=
Cleared）→AX（（m_When_HDG_Button_Pressed_
Seen. result&m_No_Higher_Event_Than_HDG_
Button_Pressed. result）→（m_HDG. HDG=Select‑
ed）））。30 条安全属性依次转换完成后，分别在模

型的前 3 层中依次验证相应的属性。ART 内置的

NuSMV 引擎默认不计算可达状态数，而直接面向

待验证的安全属性，仅对其中涉及到的状态变量等

进行遍历验证，所有属性的验证结果都是正确的。

对于 SDV，需要对所有安全属性进行预处理，

之后借助 Simulink 中的内置模块和自定义模块根

据语义对安全属性依次建模，所有属性的验证结果

都是正确的。因为 SDV 在验证前需要验证缓存的

模型表示和确定模块是否符合 SDV 这两步预处理

操作，其次再使用其内置的 Polyspace 引擎计算变

量之间的关系，最后使用内置的 prover引擎遍历模

型可达状态。

表 6 总结了两种工具在不同层次的系统下的

验证时间和内存，表中 SDV 工具验证时间部分的

括号内分别表示的是预处理和验证时间。

4. 3　系统错误需求属性验证对比

两种验证工具都具有生成反例的功能，本节选

取上一节中的一个正确属性，将其修改为不正确的

属性：“当 AP 断开且 FD 开关未按下时，FD 将关

闭。”然后分别在两个工具中验证该条属性。

4. 3. 1　ART 验证

所选择的错误属性需要进行从自然语言到系统

变量的映射。在 FGCS系统的 VRM 模型中，当变量

m_When_AP_Disconnect_Button_Pressed_Seen.re‑
sult 的 值 为 True 时 ，它 表 示 AP 断 开 连 接 。  

When_FD_Button_Pressed 表示了 FD 按钮被按下

的动作。当变量 m_When_FD_Button_Pressed. re‑
sult的值为 True时，表示 FD按钮被按下。但是这一

单一变量并不能清楚地表示 FD 从 True 到 False 的

变化，所以需要借助 m_When_Turn_FD_On.result
来表示 FD 是否处于打开状态。通过分析这两个变

量的值便可以表示 FD 变量变化的情况。例如，当

m_When_FD_Button_Pressed. result 和 m_When_
Turn_FD_On.result 变量均为 True 时，则表示按下

FD开关后 FD被打开。

图 10 FGCS 系统前 3 层 Simulink 模型

Fig.10 The first three levels of Simulink model for FGCS

表 6 两种工具验证的时间和内存

Table 6 Time and memory for verification of the two tools

系统层级
参数
ART
SDV

第 1 层
时间/s
0.688

46（30+16）

内存/KB
4.7×103

1.86×106

前 2 层
时间/s

1.3
69（37+32）

内存/KB
4.6×104

2.04×106

前 3 层
时间/s

2.43
103（64+39）

内存/KB
8.3×104

2.32×106
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所选择的错误属性转换后得到的CTL逻辑表达

式为：AG（（m_When_Turn_FD_On.result = TRUE 
& m_When_AP_Disconnect_Button_Pressed_Seen.
result = TRUE & （！（m_When_FD_Button_
Pressed.result=TRUE）））→AX（！m_When_Turn_
FD_On.result=TRUE））。

将上述公式导入 ART 工具进行验证，验证结

果显示此属性是错误的，并给出了反例路径。反例

路径共 3 个时间步，State 1.1 表示初始状态，会列

出所有变量的初始值，从 State 1.2 之后每个状态中

展示出的则是在此状态出现变化的变量值。反之，

未出现的变量的值直接继承上一状态的值。为了

方便对比，将反例结果中关键变量值提取出来，总

结如表 7 所示。

从表中可以看出验证引擎给出了一条否定所

挑选的错误属性的正确路径。在 State 1.2 状态

AP_Disconnect_Button（AP 断 开 按 钮）被 按 下 ， 
m_When_Disengage_AP. result 也变为 True，表示

此 时 刻 AP 已 经 处 于 断 开 状 态 。 同 时 ，此 时 刻

m_When_Turn_FD_On. result 值为 True，FD_Bot‑
ton 值为 UNPress。表示 FD 处于打开状态，且并没

有按下 FD 按钮。State 1.3 中，AP 继续处于断开状

态，FD 也处于打开的状态。此时，FD_Button 值变

为 True，表示在此时刻按下 FD 按钮。显然，下一

状态 FD 会被关闭。从 State 1.2 到 State 1.3 的操作

正好符合所选需求属性：“在断开 AP 时 FD 保持打

开，除非手动按下 FD 按钮”。

4. 3. 2　SDV 验证

使用 SDV 对上述属性进行验证，结果表明

FGCS 系统模型不满足该属性。  之后分析工具所

生成的反例，SDV 生成的默认反例只包含所有输

入变量，所以还需要使用  Debug Using Slicer 对所

有变量的状态进行单步调试，从而进一步分析错误

来源。在 T=0.304 时刻，属性值为 False，模块状

态如图 11 所示。因为所选取的验证属性涉及到几

个变量前后值的变化，所以记录由 True 变为 False
的时刻及其前面的两个时刻各变量状态如表 8 所

示，其中最后 1 行为验证结果值。

对于 T=0.296 时刻，前一时刻与当前时刻

IS_AP_ENGAGED（ 自 动 驾 驶 接 通 ）、FD_
SWITCH（飞行指引按钮）的值均未发生改变，所

以与两者相关的下降沿、上升沿变量的值均为

False。T=0.288 时刻 FD_ON（飞行指引打开）值

为 True，所以 T=0.296 时刻 Pre_FD_ON（前一时

刻 飞 行 指 引 打 开）值 也 为 True，最 终 的 结 果 为

True；同 样 ，对 于 T=0.304 时 刻 ，FALLING 
（Is_AP_ENGAGED）、RISING（FD_Switch）和

Pre_FD_ON 为 False，FD_ON 的值为 False，因此

最终结果为 False。经过逐步分析，可以发现错误

出现在 FD_On 信号的 NOT 符号处。去掉这个符

号后，所表达的意思与原来的正确性质一致。

4. 4　含有“存在”语义的属性验证

假设 FGCS 第 1层系统需要判断在运行时存在

某一时刻 HDG 被激活。由于 ART 工具中使用  
CTL 验证语言除了“全局（A）”还具有“存在（E）”这

一路径量词，再配合上时态算子“有时（F）”，则该属

性条件可直接表示为：EF（m_HDG.HDG=Select‑
ed）。在相应的 FGCS 模型中的验证结果也是正确

表 8 反例中三时刻各变量状态

Table 8 State of each variable at three steps

变量名

IS_AP_ENGAGED
FALLING（Is_AP_Engaged）

FD_SWITCH
RISING（FD_Switch）

Pre_FD_ON
FD_ON

FD_Stays_On_When_AP_Disengaged

T=
0.288
True
—

True
—

—

True
True

T=
0.296
True
False
True
False
True
True
True

T=
0.304
False
True
True
False
True
True
False

表 7 反例路径中部分变量值

Table 7 Some variable values in the counterexample

变量名

AP_Disconnect_Button
m_When_Disengage_AP.result
m_When_Turn_FD_On.result

FD_Button

State 1.1
UNPress

False
False

UNPress

State 1.2
Press
True
True

UNPress

State1.3
Press
True
True
Press

图 11 T=0.304 时刻错误属性模块状态

Fig.11 Status of incorrect property module at T=0.304
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的，而在 SDV 中这种含有“存在”语义的属性无法准

确表示，如图 12 所示，假设有两条相同的系统运行

路径，在 3状态 HDG 被激活，ART 工具验证引擎对

图 12（a）路径从 1 开始遍历验证各状态，到 3 状态检

测到 HDG 处于 Selected状态，则断言此属性是正确

的。而对于 SDV，验证前后两个状态间的属性是有

效的，如图 12（b）路径需要给出 2状态发生某种变化

导致 3 状态 HDG 被激活的相关描述才能进行准确

建模，否则建模表述的语义会变成“所有时刻 HDG
都被激活”，从而导致验证错误，所以 SDV 的形式化

验证功能有一定的局限性。

综上所述，可以看出两种工具都能够对安全关

键系统及其属性进行建模，并具有准确验证属性的

能力。但是从实验数据可以看出，对于 FGCS 系统

前 3 层的验证，SDV 验证耗时分别是 ART 工具验

证耗时的 67倍、53倍和 42倍；SDV 验证占用内存分

别是 ART 工具验证占用内存的 390 倍、44 倍和

28倍，可以看出 ART 的验证效率是远好于 SDV，依

此可以推断出随着系统规模的增长，并发状态量也

随之增加，SDV 更易产生阻碍验证的状态空间爆炸

的问题。从反例生成的角度来看，SDV 生成的反例

只包含所有输入变量。如果想知道其他变量的情

况，需要手动逐步调试。但是，ART 在验证引擎和

内部反例结果处理算法的帮助下，输出的反例较为

简洁。反例中的每个时间步中只包含该时间步中

变化的所有变量，但不仅限于输入或输出变量。同

时，一些安全属性在 SDV 中无法准确表示，则说明

SDV 不能对系统需求进行全覆盖验证，从而不能找

出系统需求层级上的所有错误与漏洞，这也限制了

它的功能。表 9给出二者部分特性的比较。

5 结  　论

基于模型的安全分析方法，本文介绍了自主研

发的 ART 工具所依托的理论模型的形式化定义及

语义，针对于形式化验证功能，定义出一系列安全

属性构造模板。同时，提出一套针对系统需求的形

式化建模与验证流程，并详细介绍了分层建模和建

模方法中的关键问题。选择某机型自动飞行控制

系统中的飞行引导控制系统，在 ART 工具中对该

系统的前 3 层依次建模。建模完成后，分别对不同

层 级 的 系 统 需 求 属 性 进 行 了 验 证 。 使 用 了

MATLAB‑SDV 工具作为对照，在其中对同样的

系统进行建模与验证。两种工具的验证结果一致

且正确。对于相同规模的模型，可以得出 SDV 的

验证效率低于 ART 工具的结论。同时，选择了一

条具有代表性的错误属性，分别使用两个工具进行

验证并得出反例。从生成的结果来看，ART 工具

给出的反例是完整且精确的，而 SDV 给出的反例

中含有冗余信息且对比生成的反例不完整。最后

分析了含有“存在”语义属性的验证问题。ART 工

具中使用的 CTL 语言可以准确地描述此类属性，

而 SDV 中无法对此类准确建模。

本文的工作表明，对自动飞行系统这类复杂安

全关键领域而言，自主研制的 ART 工具比商业的

SDV 工具具有更好的验证能力，在未来工作中，我

们将提高 ART 工具的用户使用接口的设计，并在

更大规模的国产机型系统中进行应用。
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