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基于三支决策和数据增广的入侵检测算法

张师鹏，李永忠
（江苏科技大学计算机学院，镇江 212100）

摘要：针对传统的入侵检测方法在未知攻击上表现不佳、且没有考虑信息不足的情况对于决策的影响的问题，本

文提出了一种基于三支决策和数据增广的入侵检测算法 CGAN⁃3WD。算法利用条件生成对抗网络来满足三支

决策理论对数据信息的需求。首先基于三支决策理论对网络行为做出决策，将网络行为划分至正域、负域以及

边界域中；之后基于条件生成对抗神经网络来完成数据增广，生成新的样本数据，从而为分类器提供更多的信息

以支撑分类器将边界域转化为正域或者负域。NSL⁃KDD数据集被用于本文的实验中，实验证明，本文提出的算

法 CGAN⁃3WD在对入侵行为的检测上要优于对比的方法，能够有效地检测出入侵行为。
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Intrusion Detection Algorithm Based on Three⁃Way Decisions and Data
Augmentation

ZHANG Shipeng，LI Yongzhong
（School of Computer Science，Jiangsu University of Science and Technology. Zhenjiang 212100，China）

Abstract: Since traditional intrusion detection methods perform poorly on unknown attacks and do not
consider the impact of insufficient information on decision-making，an intrusion detection algorithm based on
three three-way decisions and data augmentation called CGAN-3WD is proposed. The conditional generative
confrontation nets are used to meet the data requirements of the three-way decisions. First，the three-way
decisions theory is used to make decisions about network behavior，and it can catagorize network behavior
into the positive domain，the negative domain or the boundary domain. Second，new samples are generated
by the conditional generative adversarial nets，and the new samples can provide more information for the
classifier to put the boundary domain into the positive or the negative domain. Third，the NSL-KDD dataset
is used in the experiments. Experiments have proved that the CGAN-3WD model has indeed achieved good
performance in intrusion detection，and it can effectively detect intrusions.
Key words: intrusion detection；conditional generative adversarial networks；three-way decisions

随着网络技术的不断发展，尤其是 5G等技术

的成功应用，网络越来越多地改变着人们的生活。

在以网络构建的互联网中，每天都在传输用户的大

量隐私，因此对互联网的攻击每天都在发生，如何

确保网络的安全，已经成为学术界以及企业界都在

关注的研究方向。检测入侵是确保网络安全的一

个重要的步骤，入侵检测系统是对入侵行为进行检

测的重要安全机制之一，它可以监测活动的网络流

量并识别出可疑或者异常的网络行为［1］，因此对于

入侵检测的研究一直都是一个网络信息安全领域
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的一个重要的研究方向。

随着人工智能等技术的发展，研究人员逐渐发

现了机器学习等算法在入侵检测领域的应用前景，

基于机器学习算法的模型可以通过经验的累积自

动提升性能，符合入侵检测系统针对外部入侵行为

通过自我学习进行入侵检测的原则［2⁃3］，因此机器

学习算法越来越多地被应用到入侵检测的研究

中。例如，Zhou等［4］基于改进的曲线下面积自适

应增强算法构建了入侵检测模型，该模型可以更有

效地检测网络入侵；Alzubi等［5］提出了一种改进的

特征选择算法并应用于入侵检测模型，提升了入侵

检测系统的性能；Tao等［6］根据遗传算法和支持向

量机的特点，提出了基于遗传算法和支持向量机的

入侵检测算法，加快了算法的收敛速度，提升了检

出率，降低了误报率；Zhao等［7］针对基于神经网络

的入侵检测模型训练时间长，易陷入局部最优等不

足提出了一种基于深度信念网络和概率神经网络

的入侵检测方法，利用深度信念网络获取原始数据

的低维表示，并利用概率神经网络进行分类。

研究人员关于机器学习算法在入侵检测领域的

应用取得了一定的成果，也为未来的研究开辟了道

路。然而目前已有的基于机器学习（包括深度学习）

的入侵检测模型的分类方法都是基于传统的二支决

策。所谓二支决策，即对于每一个待分类的样本数

据，无论分类器所学习到的信息是否足够，都会立即

对该样本做出一个确定的决策，例如对于一个网络

行为数据，分类器会将其立即打上入侵或者正常的

标签。这种决策方式忽略了信息不足带来的影响，

但是如果分类器所获取的信息不足，对于某些样本

数据分类器可能并不能立即做出一个合理的决策，

盲目进行决策会导致出错。本文提出了一种基于三

支决策的入侵检测算法，当信息不足时，根据三支决

策理论，可以对要分类的样本数据延迟决策，从而降

低信息不足的情况下盲目决策所产生的负面影响。

而对于采取延迟决策的样本数据，若要对其做出一

个合理的决策，则需要获取新的信息。导致信息不

足的最主要的原因在于训练数据的不充足，因此在

决策的过程中利用条件生成对抗神经网络（Condi⁃
tional generative adversarial nets，CGANs）［8］生成新

的样本数据用于训练，会为分类器模型提供更多的

新的信息，从而对延迟决策的样本做出最终的决策。

1 相关理论

1. 1 条件生成对抗网络

CGAN是在生成式对抗网络（Generative ad⁃

versarial nets，GANs）［9］的 基 础 上 发 展 而 来 的 。

GAN在生成样本数据的时候对生成器几乎没有任

何的约束，因此生成过程过于自由。而 CGAN改

善了 GAN在生成数据中过于自由的问题，可以使

生成过程按照既定的方向前进，即利用 CGAN可

以生成指定标签的数据，可以把 CGAN看作是一

种对 GAN加了条件约束的变种 GAN。CGAN的

理论推导和 GAN相似，区别在于 CGAN中的生成

器 G以及判别器 D都被加上一个隐含的标签 y ，y

是一种约束，通过 y可以生成指定标签（类型）的样

本。目标函数的公式为

min
ϕ
max
θ
L (D，G) = Εx~pr ( )x [ logD ( x|y ) ] +

Εz~p ( )z [ log ( 1- D (G ( z|y ) ) ) ]
（1）

式中：ϕ为生成器网络 G的参数；θ为判别器网络 D

的参数。对于参数的更新一般都是通过梯度下降

算法。

式（1）中，右边第 1项是判别器网络需要优化

的目标函数，第 2项为生成器网络需要优化的目标

函数。两个目标函数一般为交叉熵损失函数，式

（1）是通过将生成网络的目标函数以及判别网络的

目标函数进行合并而得到的，具体的推导步骤可参

见文献［8，9］。

1. 2 三支决策

三支决策［10］是近些年来在学术界得到关注的

一种新的理论方法。三支决策是传统的二支决策

理论的一个推广，三支决策理论在接受（正）以及拒

绝（负）之外增加了一个延迟决策的选项，通常将被

采 取 接 受 决 策 的 数 据 所 组 成 的 区 域 称 为 正 域

（POS），将被采取拒绝决策的数据组成的区域称为

负域（NEG），而被延迟决策的数据则被称为边界

域（BND）。

对于一个二分类问题，真实的分类标签可以表

示为 P（正），N（负），用一个状态集 Ω= {X，¬X}
来 表 示 。 三 支 决 策 的 决 策 集 可 以 表 示 为 D=
{DP，DB，DN}，分别表示接受决策，边界决策以及拒

绝决策。所有决策的代价损失函数如表 1所示。

记 λPP，λBP，λNP分别表示当前数据属于 X的时候，采

取行动 DP，DB以及 DN时的损失，λPN，λBN，λNN分别

表示当前数据不属于 X的时候，采取行动 DP，DB

以及DN时的损失。

假设 0≤ λPP ≤ λBP < λNP，0≤ λNN ≤ λBN < λPN，

根据文献［11］的推演证明，可以得到如下 2个相关

阈值的计算公式

736



第 5 期 张师鹏，等：基于三支决策和数据增广的入侵检测算法

α= ( λPN - λBN )
( λPN - λBN )+( λBP - λPP )

（2）

β= ( λBN - λNN )
( λBN - λNN )+( λNP - λPP )

（3）

式中 0≤ β≤ α≤ 1。可以得到如下 3条应用到入

侵检测领域的规则：

（1）如果 P ( X |[x] ) > α，则该网络行为被归为

正类，即该网络行为是入侵行为；

（2）如果 P ( X |[x] ) < β，则该网络行为被归为

负类，即该网络行为是正常行为；

（3）如果 β≤ P ( X |[x] ) ≤ α，则表示当前信息

下，无法对该行为采取任何决策，则该行为需要被

划分到边界域以等待进一步的处理。

［x］表示样本在属性集下的等价类，P ( X |[x] )
表示将等价类［x］分为 X的概率，在入侵检测的领

域则表示为一个网络行为属于入侵行为的概率。

2 CGAN⁃3WD入侵检测算法

本文利用深度生成模型 CGAN以及三支决策

理论，提出了一种基于数据增广和三支决策的入侵

检测算法 CGAN⁃3WD。

算法模型主要由两部分组成：（1）利用 CGAN
生成样本数据的过程；（2）基于三支决策理论进行

分类的过程。

2. 1 基于三支决策理论的分类

假设原始的训练集为 Tr，测试集为 Te，分类器

为 f，则 f的目的是将 Te中的每个样本数据都做出

尽可能准确的决策，假设 f对 Te做出的最终决策集

合 为 Y，则 Y = POS∪ NEG，其 中 POS 为 正 域 ，

NEG为负域，若 Y不是最终的决策集合，则 Y =
POS∪ NEG∪ BND，其中 BND为边界域，即被采

取延迟决策的样本数据的集合，而在最终的决策之

前 ，BND= POS∪ NEG∪ BND，BND 为 在 BND
基础上得到的新的边界域。

算法 1为基于三支决策和数据增广的入侵检

测算法的步骤。

算法 1 基于三支决策和数据增广的入侵检

测算法

输 入 ：训 练 集 T r = { ( x( )i，y( )i )}m
i= 1

，测 试 集

T e = {(x ( j ))}n
j= 1

，生成对抗神经网络 CGAN，阈值

α，β，初始分类器 f，正域 POS=∅，边界域 BND=
∅，负域NEG=∅，控制阈值下降速率参数 ρ.

输出：POS∪ NEG（最终分类结果）

1：While Te不为空

1.1：根据训练集 Tr训练分类器 f；
1.2：由模型 f得到的测试集中的每个数据

属于正类的概率 P= f (T e )；
1.3：For p，te ∈ P，T e

1.3.1：If p> α：POS= POS∪ te；
1.3.2：Else if p< β：NEG=NEG∪ te；
1.3.3：Else：BND= BND∪ te；

End if
End for
1.4：T e = BND；

1.5：对阈值 α，β做出调整：α = a - ρ ×

0.01，β = β - ρ × α- 0.5
0.5- β

×0.01；

1.6：If α ≤ 0.5 or β ≥ 0.5：基于传统的

二支决策对剩余边界域中的样本数据进行强制分

类并跳出迭代；

1.7：训练 CGAN模型 CGAN (T r )；
1.8：生成新的样本集：T r '= CGAN ( ε)，ε

为服从标准正态分布的噪声数据；

1.9：从 Tr中选取部分样本数据，记为 T͂ r，

T r = T͂ r ∪ T r '；
End while

2：输出 POS∪ NEG。

在算法流程的初始阶段，训练集代表原始的训

练集，首先通过原始的训练集对分类器模型 f进行

训练，由于在实验的过程中要计算出每个网络行为

数据属于正域的概率，因此对于分类器的选择以软

分类模型为主，本文选择多层感知机模型作为基分

类器。通过基分类器 f，会得到每个网络行为数据

属于正域的概率 p，将 p与阈值 α，β进行比较，如算

法 1中的 1.3步骤的表述，可以将所有的测试集中

的样本数据划分到正域、负域以及边界域中。而

后，令边界域中的数据组成新的测试集，并对阈值

α，β调整，减小 α，增大 β，如算法 1中步骤 1.5所示。

假设第 i次迭代产生的边界域为 BND1，第 i+1次
迭代产生的边界域为 BND2，则 BND2中的样本数

据相对于 BND1中的样本数据更难划分；若阈值一

直保持不变，则可能会出现部分数据最终难以被划

表 1 三支决策的代价函数

Table 1 Cost function of three⁃way decisions

决策

DP

DB

DN

P
λPP
λBP
λNP

N
λPN
λBN
λNN
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归到任何一个确定的域中。因此，适当地对阈值做

出调整令样本数据被划归到正域以及负域中的条

件逐渐变宽，不仅可以保证最终所有的样本数据都

被划归到正域以及负域中，而且可以降低迭代所产

生的时间代价。在调整阈值的过程中，以 0.01作
为一个调整单位，并利用参数 ρ控制调整的速度，

为了能够让 α，β同时靠近 0.5，在调整的过程中，以

α 的 调 整 为 基 准 ，为 β 的 调 整 参 数 乘 以

( )α- 0.5 ( 0.5- β )，从而控制 α，β可以同时靠近

0.5。如果 α≤ 0.5或者 β≥ 0.5，则会根据普通的

二分类模型的标准，将样本数据强制归为正域或者

负域，并结束程序的运行。如果上述情况没有出

现，则边界域的存在会触发 CGAN模型，当前的训

练集被用于训练 CGAN模型的数据集，经过训练

后，CGAN模型会根据相应标签生成新的样本数

据，而后将生成的样本数据与之前选择的样本数据

组成新的训练集 Tr，用于下一轮对分类器模型的

训练。

2. 2 基于CGAN的数据增广

在基于三支决策理论进行分类决策的过程中，

有一个重要的环节，即利用 CGAN完成的数据增

广。CGAN在生成数据的过程中可以根据标签生

成相应的数据。

算法 1中的步骤 1.7以及 1.8是基于 CGAN的

数据增广过程，可以扩展为如算法 2所示的步骤。

算法 2 基于 CGAN的数据增广

输入：生成样本数量m，训练数据集 Tr，迭代次

数 e；
输出：生成样本数据 Xgen；

1：随机采样 m条噪声数据，并根据需求为每

条噪声数据连接相应的标签，记为 input；
2：初始化生成器 G以及判别器 D的相关参

数；

3：For i=1 to e：
3.1：得到生成数据：X gen = G ( input )；
3.2：判别器返回对真实数据的判别结

果：d real = D (T r )；
3.3：判别器返回对生成数据的判别结

果：d gen = D ( X gen )；
3.4：计算生成器损失 lgen；

3.4：计算判别器损失 ldis；

3.6：更新判别器参数；

3.7：更新生成器参数；

End for
4：输出生成样本数据 Xgen。

CGAN由生成器 G以及判别器 D组成，在对

生成器 G进行训练的过程中需要对判别器 D的参

数进行固定，而对判别器 D进行训练的过程中需

要对生成器G进行固定。

本文是利用 CGAN生成网络行为数据。输入

的训练数据集 Tr是连接了每条网络行为对应标签

的数据集。由于要生成固定数量的网络行为，因此

在生成数据的过程中，采用了生成多少数据就采样

多少噪声的做法，噪声采样自标准正态分布，采样

后为噪声打上相应的标签，由于网络行为数据的标

签要么为 1，要么为 0，因此每条噪声数据的标签要

么为 1，要么为 0。生成的数据被用于处理边界域

中的样本，因此生成数据的数量要与边界域中数据

的数量有关系，在本文的实验设置中，将生成样本

数量 m设置为边界域数量的 3倍，若边界域中样本

数量的 3倍小于 1 000，则默认 m为 1 000，而后从

原始的训练集中随机选取数量为边界域数量的

2倍的数据，这个样本数量的最小值默认设置为

500，随机选取的样本与生成样本的样本数据组合

成新的训练集用于训练分类器。

在基于 CGAN进行样本扩增的过程中，边界

域的存在会触发 CGAN，对 CGAN的使用不止一

次，因此在每次使用 CGAN时，会将上次使用的

CGAN的参数作为本次 CGAN的初始化参数，即

除第一次外，每一次都只需对 CGAN进行微调即

可。网络行为本身相似性较大，通过微调 CGAN
网络即可得到生成的网络行为数据。

3 实验结果与分析

本文所提出的是基于三支决策和数据增强的

入侵检测算法，其中基于 CGAN实现数据增强，基

于三支决策理论进行分类。

3. 1 数据集

本文实验所采用的数据集是 NSL⁃KDD数据

集［12］。NSL⁃KDD数据集由 41个特征属性和 1个
类属性组成。KDD数据集包括训练集和测试集两

种，总共包含 38种攻击，其中训练集包含 22种攻

击，而测试集中包含训练集中的 20种攻击，除此之

外还包含在训练集中没有见过的 17种攻击类型。

因此可以使用测试集测试入侵检测方法在未知攻

击上的表现。38种攻击类型可以分为以下 4种主

要的攻击类型：拒绝服务攻击（Dos）、远程攻击

（R2L）、本地用户非法提升权限的攻击（U2R）、网

络刺探（Probe）。

3. 2 评价指标

本文选择准确率 A，误报率 F，检出率 D，查准
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率 PR与 F1分数 F1作为评判指标。评价指标的计算

公式如下

A= TP+ TN
TP+ FP+ TN+ FN （4）

D= TP
TP+ FN （5）

PR =
TP

TP+ FP （6）

F= FP
TN+ FP （7）

F 1 =
2TP

2TP+ FP+ FN （8）

式中：TP和 TN分别表示攻击记录和正常记录已

正确分类；FP代表被误认为是攻击的正常记录；

FN代表错误分类为正常记录的攻击记录。

3. 3 样本选取

实验中随机选取选择原始训练集中的 20%作

为训练集。由于攻击类型为 U2R的样本数据极

少，只有 52个，因此在选择数据集的时候，选取所

有的攻击类型为U2R的数据。实验数据的分布如

表 2所示。

3. 4 消融实验

在本文的实验中，为了探究基于 CGAN的数

据增强以及基于三支决策理论进行分类对实验结

果的影响，进行了消融实验。实验中在保证同样使

用基于三支决策的分类方法的同时，对比使用了基

于 CGAN数据增强的入侵检测算法 CGAN⁃3WD
与没有使用数据增强的入侵检测算法 3WD；在保

证同样使用 CGAN扩充数据的情况下对比使用了

基于三支决策的入侵检测算法与没有使用基于三

支决策的入侵检测算法的实验结果，对比算法的分

类器分别选用了多层感知机（CGAN⁃MLP）。

本文所提出的方法 CGAN⁃3WD以及本节所

提及的几种对比方法的实验结果如表 3所示。从

表 3中可以发现，3种方式在对入侵行为的检出上

达到的效果都非常好，而且检测效果非常接近。

3种模型的检出率都达到了 93%以上，F1值都超过

了 94%，但基于 CGAN⁃3WD方法构建的入侵检测

模型在这 5个指标上的表现都要更好。

相对于没有使用数据增强的 3WD，CGAN ⁃
3WD的表现更好，CGAN⁃3WD模型拥有更低的误

报率的同时也拥有更高的检出率。对于没有使用

数据增强方法的分类器来说，原始数据所包含的信

息非常不充分，尤其是在本文的实验中，训练集的

样本和测试集样本的数量基本一致，这也说明了分

类器模型不会通过训练集获得充分的信息。对于

没有使用数据增强的基于三支决策的分类方法来

说，对于边界域的处置，只能通过特征提取模型获

取到的多粒度的特征集。虽然这种方式在一定程

度上可以解决边界域，但是毕竟只是在原始的训练

集上进行特征提取。从数据层面来看，并没有增加

训练集的信息，只是对数据集从新的角度做了新的

分析。

相比较同样使用了基于 CGAN的数据增强但

是没有使用基于三支决策理论进行分类的方法，

CGAN⁃3WD在几个评价指标上的表现也要更好。

两种入侵检测模型都使用了多层感知机模型作为

分类方法，但是利用了三支决策理论进行分类的

CGAN⁃3WD模型取得效果还是要优于基于二支

决策的 CGAN⁃MLP。两种入侵检测模型都使用

了 CGAN进行数据扩增，之所以会在对入侵行为

的检测上产生差异，主要是因为 CGAN⁃MLP模型

一开始便是利用 CGAN生成的数据以及原始训练

集对测试集中的样本数据进行分类。因此，对于测

试集中的部分原本可以被轻易分类的样本可能会

因为生成数据的加入而产生不可控的类似过拟合

的现象，即 CGAN⁃MLP模型中的分类器模型因为

太早学习到了生成的样本数据中的信息，反而导致

了分类器模型对部分样本数据进行了错误的分

类。对于一个分类器来说，可能一次只能对要分类

器的数据集中的一部分做出合理的决策。基于三

支决策理论的分类方法，每一次分类过程中都将原

始的待分类数据分为正域、负域以及边界域。对于

正域以及负域中的数据，下一次的分类已经和它们

没关系，若是因为迭代次数过多产生过拟合的问

题，通过这种方法也可以缓解过拟合所产生的

影响。

图 1为根据 3种入侵检测模型的检测结果得到

的 ROC曲线图，ROC曲线以真阳性率为纵坐标，

假阳性率为横坐标绘制的曲线，ROC曲线可以被

用于评判分类以及检测的结果的好坏。AUC表示

表 2 数据分布

Table 2 Data distribution

数据集

训练集

测试集

DOS
9 234
7 458

Probe
2 289
2 421

R2L
209
2 754

U2R
52
200

Normal
13 449
9 710

表 3 消融实验结果

Table 3 Results for ablation experiment

方法

CGAN⁃3WD
3WD

CGAN⁃MLP

A/%
96.43

93.97
94.88

D/%
96.13

94.63
93.63

F/%
3.17

6.88
3.47

PR/%
97.56

94.79
97.27

F1/%
96.84

94.70
95.42
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ROC曲线下的面积，主要用于衡量模型的泛化性

能。从图中可以发现，几种模型得到的 ROC曲线

围成的面积非常接近，说明 3种模型在对入侵行为

的检出上是非常接近的，但是 CGAN⁃3WD模型得

到的 AUC面积要稍微大于另外两种模型，说明基

于 CGAN完成的数据增广以及基于三支决策理论

的分类都对入侵检测产生了积极的影响。

3. 5 检测效果对比实验

本节实验所探究的是本文提出的模型 CGAN⁃
3WD与其他模型的性能对比。

3. 5. 1 对比方法

本文对比方法为：文献［13］提出的一种 PSO⁃
XGBOOST模型，该模型利用粒子群算法自适应

搜索 XGBOOST的最优结构；文献［14］提出的一

种基于自适应主成分（A⁃PCA）和增量极限学习机

（I⁃ELM）的方法APCA⁃IELM，该方法自适应地选

择网络流量的相关特征，通过 I⁃ELM算法获得最

佳的检测精度；文献［15］提出的一种基于深度学习

和半监督学习的入侵检测方法 DL⁃SSL；文献［16］
提出的一种基于深度生成模型的半监督入侵检测

方法 SS⁃DGM。

3. 5. 2 在异常行为上的表现

在实验过程中，把所有入侵行为的标记设为

1，正常样本的标记设为 0。不同模型得到的实验

结果如表 4所示。

从表 4中可以发现，几种入侵检测模型取得的

实验效果都不错，准确率都达到了 90%以上，检出

率也都超过了 85%，而最能够反映出一个模型综

合性能的 F1值也都超过了 90%。实验数据表明，

目前已有的入侵检测方法在对入侵行为的检出方

面效果都不错。但是在误报率上，有些模型却表现

得不尽如意，例如 POS⁃XGBOOST模型的误报率

达到了 12%，已经是一个非常高的数值。而本文

提出的 CGAN⁃3WD模型在几种评价指标上的表

现都是最好的，既做到了高检出率又做到了低误

报率。

图 2为根据几种模型的实验结果绘制的 ROC
曲 线 图 。 从 ROC 曲 线 图 中 也 可 以 发 现 ，根 据

CGAN⁃3WD模型的实验结果绘制的 ROC曲线的

AUC面积达到了 0.99，是几种模型中最高的，反映

出 CGAN⁃3WD模型的泛化性能要好于其他几种

对比模型。

3. 5. 3 在不同行为类型上的表现

本节实验不仅要区分出正常的网络行为和入

侵行为，还要区分出入侵行为的具体类型。具体做

法：每次选择一种类型的入侵行为，将其标记为 1，
其 余 的 网 络 行 为 标 记 为 0。 本 节 实 验 中 利 用

SMOTE方法先对样本数据比较少的攻击行为进

行过采样，而后用过采样后的数据训练 CGAN模

型，实验结果如表 5所示。

从表 5中可以发现，几种入侵检测模型在对有

些攻击的检测上表现不错，如 DOS，Probe，而对有

些攻击行为的检测则相对很差，如 U2R，R2L。这

主要是因为训练集中攻击类型为 R2L以及U2R类

型的样本数据非常少，虽然在训练的过程中利用

SMOTE方法进行了过采样，但是 SMOTE过采样

方法本身就存在缺陷［17］。

CGAN⁃3WD模型和几种对比方法比较，取得

图 2 ROC曲线图

Fig.2 ROC curve

表 4 性能对比实验结果

Table 4 Results for performance comparison

方法

CGAN⁃3WD
APCA⁃IELM
DL⁃SSL

PSO⁃XGBOOST
SS⁃DGM

A/%
96.43
91.31
90.46
88.67
92.21

D/%
96.13
88.10
87.35
89.72
86.23

F/%
3.17
4.43
5.09
12.70
4.85

PR/%
97.56
96.34
95.84
90.37
89.81

F1/%
96.84
92.04
91.22
90.02
88.04

图 1 ROC曲线图

Fig.1 ROC curve
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了比较好的效果。首先在对DOS以及 R2L攻击行

为的检测上，几种模型的检测结果都不错，没有出

现特别差的情况。但是有些模型对 Probe攻击的

检测效果并不是特别好，如 DL ⁃SSL，PSO ⁃XG⁃
BOOST；在对 R2L以及U2R的检测上几种方法效

果都不理想，其中也包括 CGAN⁃3WD模型。训练

数据集的严重不平衡导致了几种模型表现较弱，但

是相比较而言，CGAN⁃3WD模型对两种攻击的检

测效果较好，除了在对 R2L的检出率上没有达到

最好的结果之外，其他的评价指标在几种对比方法

中都是最好的。

4 结 论

本文提出了一种基于数据增广和三支决策的

方法 CGAN⁃3WD，通过条件生成对抗网络生成新

的数据用以满足三支决策对于信息的需求，经过实

验证明，本文提出的方法与对比方法比较，取得了

比较好的结果。

在未来的工作中，可以考虑改进生成模型，使

得生成的样本更加地具有多样性。
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