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摘要：提出一种基于改进极限学习机（Online sequence extreme learning machine，OSELM）的新能源电站数据采集

与监控（Supervisory control and data acquisition，SCADA）系统攻击检测模型。首先使用ADASYN算法对数据样

本中的异常数据和正常数据进行数量平衡，以满足真实电站 SCADA系统环境中异常数据量少的特点。接着使用

降噪自编码网络对平衡后的数据进行约简，消除无关或冗余特征以降低检测模型的训练时间。最后在AWID数据

集上进行了大量对比实验，结果表明，所提的数据约简方法可有效地降低数据维度，降低了检测时间；与其他基于

浅层学习算法的检测分类器相比，本文所提方法在检测准确度和误报率方面也体现出了更优性能。
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Abstract:An attack detection model for supervisory control and data acquisition（SCADA）system of new
energy plant based on improved online sequence extreme learning machine（OSELM） is proposed. First of
all，ADASYN algorithm is used to balance the number of abnormal data and normal data in the data samples，
so as to meet the characteristics of less abnormal data in the real SCADA system environment. Then，the
balanced data is reduced by using the de-noising autoencoding network（DAE），and the irrelevant and
redundant features are eliminated to reduce the training time of the detection model. Finally，a large number
of comparative experiments are carried out on the AWID data set. The results show that the proposed data
reduction method can effectively reduce the data dimension and detection time. Compared with other detection
classifiers based on shallow learning algorithm，the proposed method also shows better performance in
detection accuracy and false alarm rate.
Key words: new energy power plant；supervisory control and data acquisition（SCADA） system；attack

detection；extreme learning machine（ELM）；data reduction

DOI：10. 16356/j. 1005‑2615. 2021. 05. 007

基金项目：国家自然科学基金（61702062）资助项目。

收稿日期：2020‑10‑11；修订日期：2021‑03‑10
通信作者：胡春强，男，教授，博士生导师，E-mail：chu@cqu.edu.cn。

引用格式：张晓琴，汪云飞，胡春强 . 基于改进极限学习机的数据采集与监控系统攻击检测模型［J］. 南京航空航天大学

学报，2021，53（5）：708‑717. ZHANG Xiaoqin，WANG Yunfei，HU Chunqiang. Attack detection model of SCADA Sys‑
tem based on data preprocessing and improved ELM［J］. Journal of Nanjing University of Aeronautics & Astronautics，
2021，53（5）：708‑717.



第 5 期 张晓琴，等：基于改进极限学习机的数据采集与监控系统攻击检测模型

随着新能源发电技术在智能电网中的集成，工

控系统在电力、石油、天然气和新能源也面临着日

益严重的信息安全问题，保障电站工控系统的本地

设备和远程运行监控和管理系统的安全成为电力

公司所关心的问题［1］。数据采集与监控系统（Su‑
pervisory control and data acquisition，SCADA）作

为电站发电监督控制的核心，一旦受到网络入侵服

导致其停止服务将危及整个发电过程最终导致整

个电力系统崩溃。因此，深入研究防范新能源电站

网络攻击特征，提出一种高效的 SCADA 入侵检测

检测模型或系统成为业界研究的重点。

通常 SCADA以一种安装在上位机上的应用

出现，一个 SCADA系统可能连接多个可编程控制

逻辑（Programmable logic controller，PLC），它们

共同控制一个发电过程。SCADA系统承担了对

内和对外数据交换和处理的重要功能，在拓扑系统

中，SCADA系统可以对调度指令信息进行全面解

析，并且将所得到的数据进行存储和记录。对于下

游终端，SCADA系统具有远程硬件预警、网页发

布、数据恢复和报表等功能。除了应用在新能源电

站中，SCADA系统还广泛用于电网的电力传输、

污水净化和交通调度等重要基础设施中［2］。在新

能源电站环境中，由于 SCADA系统通过有线或无

线网络连接控制多种发电终端及数据采集装置，这

给攻击者提供了较大的渗透机会。SCADA系统

运行时各部分组件相互关联、互相制约和影响［3］，

任何一部分遭到网络攻击都可能造成整个新能源

电站系统的瘫痪。

考虑到新能源电站的经济效益、可靠性和安全

性等因素，通常采用Wi‑Fi网络作为系统通信方

式［4］。在保障系统稳定安全的前提下，实现了对电

站内部资源的高速访问、新能源电站集群的远程监

控等功能［5‑6］。这意味着它会受到多种的网络攻

击。为了评估 SCADA系统中的网络安全风险，文

献［7］提出了新能源电站安全风险评估模型，从系

统建模和风险模拟角度对安全风险进行研究。为

了保护新能源电站 SCADA系统中的重要资产数

据，文献［8］从挖掘系统内部的漏洞出发，深度研究

漏洞触发机理，寻找可能导致系统崩溃的违规行

为。文献［9］对攻击检测率过高和误报问题进行了

细致的分析，提出了一种基于稀疏自编码器的非监

督式的模型方法；为了预警在系统中某些特殊的

DoS攻击，文献［10］通过数据集中有关 Java的序

列，进行逻辑回归算法检测溢出攻击，成功获得了

数据集并实现了高效的分类。目前，基于机器学习

的方法是检测 SCADA系统中入侵行为广泛使用

的方法，对于算法的准确性要求也必然越来越高，

特别是一些有机器学习的先进线性算法模型，诸如

决 策 树 、支 持 向 量 机（Support vector machine，
SVM）、决策树（C4.5）和贝叶斯网络逐渐发展并在

工控 SCADA系统预警和检测中得到广泛应用。

并且有着优异的表现［11‑12］。相较于传统基于神经

网络的检测方法，上述基于统计理论的机器学习算

法具有更好的泛化能力且更适合小样本入侵检测问

题。但这些方法对具有大规模样本的入侵检测的效

率不高［13‑14］。极 限 学 习 机（Extreme learning ma‑
chine，ELM）是 一 种 新 型 单 隐 层 前 馈 神 经 网 络

（Single ‑ hidden layer feed for ward networks，SLF‑
Ns）［9‑10］。ELM能克服传统神经网络训练速度慢，

具有更好的泛化能力和更快的训练速度。本文采

用序列学习策略，获取新的数据并不断更新模型，

而非重新训练模型，以实现在线且快速的检测模型

训练。

在预警 SCADA系统攻击检测的研究中通常

使用 KddCUP99［13］和 AWID［14］等数据集，这两种

方法可以进行高维数据挖掘并且有着很强的数据

关联度。同时，为了简化所搭建的分类检测模型，

对实验数据集进行线性和非线性约简和优化是必

不可少的。文献［15］使用具有降维思想导向的主

成分分析（Principal component analysis，PCA）将

电网多指标数据集简化为几个综合指标，可以使大

数据规模缩小至可管理的程度，不仅减少了数据集

的维度，同时保持了数据集中对方差贡献最大的特

征，极大地削弱了样本数据的复杂程度和计算量。

文献对 CT‑PAC方法进行了深入的研究，并把它

运用到人体活动传感器数据集样本的精简，建立了

一系列的粗糙集，这两种线性方法均具有优异的数

据约简可靠度。随着信息技术的爆发式发展，不可

避免地出现了大量的高维度数据，非线性的约简方

法就是一种适用于在更高维度的数据处理和拟合

分析方法。非线性的约简方法在处理高维度数据

集时较为稳健，可以保护统计上的渐进性质不遭到

破坏，目前一般有基于核和基于流形的两种非线性

约简方法，一般来说这两种方法不需要创建复杂的

假设空间，可以有效地避免传统算法中特征分解和

谱峰搜索过程，能够大大简化计算量。自编码器

（Auto‑encoder，AE）这种数据的压缩算法主要包

括编码阶段和解码阶段，拥有着对称的结构，AE
能从数据样本中进行无监督学习，并获得良好的性

能，AE的应用主要涵盖两个方面：一个是对数据

降噪处理，第二是对数据降维并应用可视化［16］。

本文对 SCADA系统中的攻击检测实验数据集采

用基于AE的非线性约简的方法进行数据精简。
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1 新能源电站 SCADA 系统攻击检

测方法

对目前的研究进展进行汇总和分析可以发现，

二分类过程是 SCADA系统入侵检测的核心问题，

使用样本特征复用率高的深度学习方法，通过构建

含多隐层的多层感知器的学习结构，可以形成更加

抽象表示属性类别或特征、挖掘出数据集中的高度

隐含关系，并且构筑数据的分布式特征。基于此，

本文构建了以改进极限学习机（Online sequence
extreme learning machine，OSELM）为算法模型的

SCADA系统攻击检测方法。构建 AWID数据集

进行分类和提高模型收敛速度并减少过拟合，使用

拒绝服务攻击、窃取敏感信息攻击、缓冲区溢出攻

击、系统漏洞攻击和对操作系统和网络设备的攻击

等常见主、被动攻击方式建立数据集，并且对采集

的数据集进行预处理，以全面地评价系统的可用性

和有效性。对分类器进行训练前，采用降噪自动编

码器（Denoising autoencoder，DAE）对数据进行约

简以增强模型的抗干扰能力并提升建模的简洁

程度。

本文构建的以 OSELM 为算法模型的 SCA‑
DA系统预警检测系统运行流程如下：

（1）对原始数据集进行分类采集，建立测试集

和训练集数据样本，并分别采用 3∶7的样本比例。

（2）为了改善改善不均衡数据集并获得一个

均衡的数据分布，使用自适应综合过采样方法

ADASYN在少数类样本之间进行插值，从而使边

界区域内少数样本的密度得以增加，进而从数量上

平衡数据样本。

（3）采用 DAE的方法对数据进行去除噪声、

和对结果影响不大的特征向量，同时保持对结果有

明显影响的特征向量和最小子特征集，从而达到对

数据进行降维的目的。

（4）将使用以上方法构建的数据集作为样本

输入训练分类器，最终获得 OSLEM分类器，并对

服务器内的攻击行为进行检测和预警。

针对现信网的网络安全问题，本文以复杂多变

的网络入侵领域由于攻击手段和攻击方式为数据

集，研究了虚假数据攻击检测方法的原理，最后利

用机器学习手段来强化基于统计的检测方法，优化

出一种实用和有效的系统攻击检测模型算法，测试

改进了入侵检测模型实验平台的性能。

1. 1 对数据进行预处理和平衡化处理

所采集的 AWID数据一般可以划分为定量数

据和定性数据，为了使不同单位或量级的数据具有

直接计算并生成复合指标的特征，在开始平衡化处

理前应先对数据进行标准化处理使之落入一个小

的特定区间，从而减少规模、特征和分布差异等对

模型的影响。一般来说这个过程分为数字信号处

理和数据计算处理两个步骤：（1）首先将符号值转

化成可参与评价与计算的数值，使用函数变换将符

号值属性映射至 0~1这个数值区间，16进制的数

据集属性一般在处理前需要提前转换为整数值。

应该指出的是，数据集中的比如“？”的符号在标准

化处理中会被替换为“0”。（2）对所有属性值进行

同一、统一和合一的归一化变换，使之成为无量纲

的表达式，从而有效地提升模型的收敛速度和精

度。最后，将原始数据进行线性变换映射到 0~1
之间，转换函数为

y= x-min ( x )
max ( x )- min ( x ) （1）

式中：max（x）为样本数据的最大值；min（x）为样本

数据的最小值。

现实条件下存在的新能源电站 SCADA系统

往往遭遇到的攻击数据较少，为了最大程度地对真

实状态进行预测，有必要进行新能源电站集群数据

集的构造。本文采用了 ADASYN过采样方法对

标准化数据进行平衡处理［15］，从而挖掘并构建出

合成的“人造”样本数据集，从而使少数类样本集合

和多数类样本集合中的数据数量达到平衡状态。

算法步骤如下：

（1）记少数类样本为 ms，多数类为 mb，使用公

式 d= m s/m b，d ∈ ( 0，1 ]计算类不平衡度；

（2）对于每一个少数类样本，使用 G=(m b -
m s )× δ计算需要合成的样本数量，δ∈[ 0，1 ]，它表

示加入合成样本后所期望的不平衡度，当其值为 1
时表示G等于少数类和多数类的差值，这种情况下

合成数据后的多数类个数和少数类数据达到平衡。

（3）针对少数类样本 xi 使用欧式距离计算出

K个邻居，记 Δ为 K个邻居中属于多数类的样本数

目，使用式 ri = Δi/K，i= 1，2，…，m来计算邻居样

本数据的占比。

（4）使用 r 'i= ri ∑
i= 1

m s

ri对 ri正则化，计算少数

类样本周围多数类的情况。

（5）使用式 gi= r 'i× G对少类样本 xi 需要合

成的样本数量进行确定，其中G表示合成样本数据

的总数量。

（6）在每个少数类样本周围 K个邻居中确定 1
个少数类样本，对 xi少数样本进行合成，所得到的

样本数量记为 gi，所使用的等式为

sj= xi+( smi- xi )× λ （2）
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对 j从 1到 gi操作：x si定义为从 xi的 K个邻居

中随机选择的一个少类样本；合成样本 sj，其中

λ∈[ 0，1 ]。
以上步骤中，m s ≤ m b。

1. 2 基于降噪自编码器的数据精简

如图 1所示，AE共有 3个组成部分：编码器、

解码器和隐含层，编码器的作用将输入压缩成潜

在空间表征，又叫输入层，可以用编码函数 y=
fθ（x）表示，解码器的作用是重构来自潜在空间表

征的输入，又叫输出层，可以用解码函数 z=gθ'（y）
表示，编码器和解码器这两个部分构成了编码网

格。由于隐含层内的神经元素数量较少，AE在处

理与训练集相类似的数据时会适当地压缩输入层

数据。在运行时，通过缩小隐含层的维度、改变元

素个数和加入惩罚项等施加约束条件，以达到在

某个给定的数据集上训练自编码器，所设置的输

入层和输出层数量的相对大小决定了是否对数据

进行降维［17］。

在解码网格部分，输入层向量和隐含层向

量之间的映射关系由非线性编码函数表示。将

这两层向量之间的重构误差用 L（x，z）表示，并

将反向回馈神经网路算法应用到对 AE网络参

数交叉熵的微调中，使交叉熵获得最小值。重

新组织后的 AE网络解码和编码逻辑框架如图 1
所示。

AE的原理可用下面两个等式表示，即

y= fθ ( x )= s (Wx+ b ) （3）
z= gθ ' ( y )= s' (W 'y+ b') （4）

式中：θ={ w，b }表示一个表示编码器和隐含层数

据函数的参数，而 θ '= { w '，b'}则代表了隐含层和

解码器两者之间的参数，m维和 n维偏置分别用 b
和 b'符号表示，在编码过程中，维度为m×n的权重

矩阵使用W符号表示，在解码过程中，对应的权重

矩阵用W'表示，隐含层和编码器和隐含层与解码

器之间的激活函数使用 s和 s'符号表示，应用以上

步骤，输入层 x经过编码器过程被精简为 y，随后解

码器发挥作用使其重构成为输出向量 z，这样设计

的编码器和解码器之间的函数关系能够保证得到

误差最小的重构数据，从而使得使用 AE网络编码

和解码能够获得输入数据集最大程度地保留特征，

即对数据进行了降维。

为了让隐藏层的特征性得到更好的表达，获得

捕获输入信号的稳定性结构，采用鲁棒性更强的数

据降维方法，即 DAE方法。DAE可以在不改变

AE网络结构的前提下，通过人为的增加噪声使模

型获得鲁棒性更强的特征表达，并且避免使隐含层

学习一个传统自编码器中没有意义的恒等函数。

图 2是本文所构建的对数据进行降噪处理的流程。

图 2中 X表示输入编码器的原始数据，qD表示人为

的加噪，
-X为对输入中的噪声扰动重建以后的数

据，将此数据作为DAE自编码器的输入数据，并将

其所在层视为隐含层，最后通过激活函数 fθ求解该

层神经元的激活值得到H，最后通过激活函数求解

该层神经元的激活值。本文中实验设计DAE算法

的噪声系数为 0.1。

1. 3 基于 ELM的权重矩阵建立

极限学习机（Extreme learning machine，ELM）

是一种 SLFNs学习算法［18］。ELM的优势是可以

随机设定输入层和隐含层的连接权值、隐含层的阈

值，并且设定完后无需反复调整；其次，隐含层和输

出层之间的连接权值 β不需要迭代调整和更新隐

含层节点个数，只需设置隐含层神经元的阈值，便

可通过求解方程组方式一次性确定最优解。研究

表明，ELM模型的泛化性能很好，这使得 ELM方

法具有较快的收敛速度，达到局部最优特点时所需

要的时间相对较短。除了检测速度较快，ELM在

预警攻击时的误报率也非常低，相对于传统的神经

网络，尤其是 SLFNs，ELM具有更快的检测速度

和更准确的检测结果。随机初始化参数是 ELM网

络的核心，随后将输入权重和偏置随机初始化并得

到 相 应 的 输 出 权 重 ，典 型 的 ELM 网 络 如 图 3
所示。

以图 3中的典型 SLFNs为例，假设 N个任意

的样本 ( X i，t i )，其中 Xi=［xi1，xi2，…，xim］T∈Rn，ti=

图 1 AE网络编码和解码过程

Fig.1 Encoding and decoding processes of AE

图 2 DAE原理图

Fig.2 Schematic diagram of DAE
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［ti1，tii2，…，tim］T∈Rm，将含有 N个隐含节点的 SLF‑
Ns表示为

∑
i= 1

N

β i g (W iX j+ bj )= oj j= 1，2，…，N （5）

W i=[ wi1，wi2，…，w in ]T （6）
式中 ：激活函数表示为 g ( x )；输入权重表示为

W i=［wi1，wii2，…，w im］T；输出权重表示为 β i；第 i

个隐层单元的偏置表示为 biW i和 Xj的内积用W iXi

表示，进一步地，存在W i，β i和 bi，满足以下等式

∑
i= 1

N

β i g (W iX j+ bj )= tj j= 1，2，…，N （7）

用H表示隐含层节点的输出矩阵，用 β表示 β i

构成的输出权重矩阵，用 T表示期望的输出值，则

矩阵可简化为

Hβ= T （8）
权重和偏执是在 ELM训练前随机生成的，所

以对 ELM隐含层节点个数及使用的激活函数进行

分析和计算，便可得到输出权重 β隐含层的输出矩

阵H与随机确定的输入权重W i和隐层的偏置 bi具
有一一对应的关系，对以上线性公式进行计算可以

得到输出权重为

β̂= H +T （9）
式中H +为矩阵H的Moore‑Penrose伪逆。通过数

学推演可发现所得解 β̂的范数最小且唯一。为了

进行实时的 SCADA系统Wi‑Fi入侵检测，并且应

用 ELM在预警入侵方面检测速度快、误报率低的

特点，对 SCADA系统应用了在 OSELM的检测方

法。相比于传统 ELM 的检测方法，OSELM 在

ELM的基础上进一步发展，采用序列学习策略，可

以获取新的数据并不断更新模型，而非重新训练模

型，如此便实现了在线且快速的训练。随后使用最

小二乘法对式（8）中的输出权重求解，当隐含层节

点数为 m时，输出矩阵 H的秩为 m，此时 H的广义

逆可表示为

H + =( H TH )-1H T （10）
当H TH为奇异矩阵时，有 β̂=( H TH )-1H TT。

在 ELM中，求解输出权重可视为

min
β
 Hβ- T （11）

求解得 β=( H TH )-1H TT，当含 N 1个样本的

新数据集 ( X 1
i，t 1i )输入到 ELM后，上述优化问题

变为

min
β











é
ë
ê

ù
û
ú

H
H 1

β- é
ë
ê

ù
û
ú

T
T 1

（12）

式中：H 1，T 1为新样本的输出矩阵和期望输出值，

此 时 的 输 出 权 重 β1 = ( é
ë
ê

ù
û
ú

H
H 1

T
é
ë
ê

ù
û
ú

H
H 1

)-1 é
ë
ê

ù
û
ú

H
H 1

T
é
ë
ê

ù
û
ú

T
T 1

，

即 β1 = β+ ( )é
ë
ê

ù
û
ú

H
H 1

T
é
ë
ê

ù
û
ú

H
H 1

-1

H T
1 (T 1 - H 1 β )。 当 含

Nk个样本的数据集 ( X k
i，t ki )输入时，可得到

β k= β k- 1 + K k
-1H k

-1 (T k- H k β k- 1 ) （13）
K k= K k- 1 + H T

k H k （14）
式中：K0=HTH；K1=K0+HT

1H1。

根据以上步骤，更新多批次实时数据的输出权

重，训练OSELM单隐含前馈神经网络完毕。

2 实验和性能分析

2. 1 实验数据

基于新能源电站 SCADA系统所处的现实环

境，本文中应用攻击类型非常全面的 AWID数据

集去测试和评估所提出的 OSELM方法的性能和

稳定性。在训练和测试过程中，训练数据集AWID‑
CLSR‑Trn包括中 1 633 190正常实例和 162 385条
攻击流量。AWID‑CLSR‑tst作为测试数据集，其

中正常的数据流量为 530 785条，攻击的流量为

44 858条。表 1给出了训练和测试集中不同种类

攻击的分布情况。

经上述分析可知，训练数据集中的正常和攻击

数据量分布不均衡，即 SCADA系统在实际运行状

态下遭遇的正常流量数量远远高于攻击流量，其比

值约为 10∶1，这不利于训练和更新 OSELM模型。

为了克服数据不平衡问题，首先对数据进行归一化

表 1 攻击分布

Table 1 Distribution of attacks

攻击类型

虚假攻击

泛洪攻击

注入攻击

总计

训练集

30 522
48 484
83 379
162 385

测试集

20 079
8 097
16 682
44 858

图 3 ELM示意图

Fig.3 Schematic diagram of ELM
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处 理 ，然 后 应 用 合 成 少 数 类 过 采 样 技 术 ，即

ADASYN方法对数据集进行平衡处理，使正常流

量数据集和攻击流量数据集的比值维持在 1∶1附
近 。 经 过 随 机 处 理 后 的 正 常 流 量 数 量 缩 减 为

170 000条。本文将经过处理后得到的均衡数据集

作为样本数据，对OSELM分类器进行训练获得不

均衡数据集，最后对模型进行验证。

经对新能源电站的实际运行条件进行考察和

调研，本文所使用的AWID数据集具有以下特点：

（1）最大程度模拟真实的网络和流量。在

理想条件下，数据集意外往往很少出现，这往往

是基于更清晰的反应攻击的真实影响以及工作

站的应答。基于此，本文所采用的原始数据尽可

能地逼真、不掺杂任何人为的捕获和跟踪插入。

（2）对数据集进行标记。标记数据集能够有

效地将异常流量与正常流量区分，能够降低人工标

签的不准确性，从而对评估监测机制的稳定性具有

重要意义。

（3）捕获总交互信息。搭建 LAN内部和之间

的数据集交换机制，获得提供检测异常行为的信

息，从而能够对结果进行正确的解释和评估。

（4）数据集的完整性。本文使用的数据集的

有效载荷不需要任何的清理，也不会被匿名化，能

够比较完全地追踪到所有信息，从而提升了结果数

据集的完整性。

目前，在新能源 SCADA电站中发生的攻击在

攻击频率、大小、类别和复杂性都逐渐攀升，需要广

泛考量多种入侵场景来帮助研究人员进行分析和

判断。

2. 2 DAE约简可行性及性能分析

使用均方误差（Mean squared error，MSE）来

评价预估量和被预估量的差异程度，以此来验证

DAE用于数据降维的可行性，MSE的值越小，说

明模型的效果越好。经过约简后的数据能否完整

的反映出原数据集的信息是考察DAE重构的重要

方面。本文所使用的MSE定义为

MSE= 1
N ∑i= 1

N

( ydata - y recon )2 （15）

式中：ydata表示训练样本数据和测试样本数据集；

y recon 表示重构的样本数据集；N代表在 DAE过程

中测试或者训练的样本数量。在本文所制造的攻

击中，主要有 Smurf病毒攻击，Ping‑sweep扫射攻

击，Syn flood链接攻击和 Ping‑of‑death拒绝服务

攻击 4种类别，基于内容和链接的特征分别有 96
和 41个，将这两种特征方式进行归一化合并处

理，共得到 137个实验样品数据特征。将这 137
个数据特征输入降噪自动编码器，输出方式选择

为 5维编码，以 137‑100‑50‑20‑5神经元数量分布的

方式设定 4层 DAE的网络结构，并将其分别命名

为 DAE1137‑100、DAE2100‑50、DAE350‑20 和

DAE420‑5。本文中降噪自动编码器模型的训练次

数为 10次。

从图 4的各层 DAE重构误差的变化曲线可以

非常明显看出，经过 5次训练以后，多数层的MSE
已经达到 1个较小值（低于 0.09）并且趋于稳定。

所以认为 DAE的训练次数大于 5时，可以得到经

过降噪处理的各项初始数据。

另一方面，对经过 10次DAE训练以上的MSE
重构误差进行研究，进一步地评估 DAE降噪处理

前后数据的差异。如图 5所示，满足训练次数大于

等 于 10 的 条 件 ，MSE 误 差 取 值 曲 线 已 经 小 于

0.003，并且曲线趋于稳定值，在MATLAB中的数

据表明，本模型的样本数据最小MSE为 0.002 25。
所以输出方式选择为 5维可以维持原始 137维的数

据集特征，从而说明了降噪自动编码在本文降维处

理中的适用性。

使用较为常见的正确率（Accuracy）为评价指

标，将本文多个堆叠的降噪自动编码器（Stacked de‑
noising autoencodes，SDAE）分类模型得到的数据

与对比实验中其他模型的处理效果进行比对和评

图 5 DAE的重构误差变化曲线

Fig.5 Reconstruction error curves of DAE

图 4 各层DAE的重构误差变化曲线

Fig.4 Reconstruction error curves of DAEs
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估，进一步验证DAE在新能源电站 SCADA系统攻

击侵检测中特征数据约简的高效性。正确率的计算

方法是被正确的划分为正类的样本测试个数除以所

有样本数，其计算公式为

Accuracy=(TN+ TP )/C （16）
式中：被正确地划分为负例的个数和被正确地划分

为正例的个数分别用 TN和 TP表示；测试样本的

综述记为 C，C为 N和 P之和。使用这个描述符，

本文对 DAE、PCA、EMD三种降维方法的 SVM分

类器检测效果进行综合评估，通常来说，正确率越

高越好，其代表 DAE方法具有更高的高效性和一

致性。如图 6所示，10次实验中 DAE+SVM的约

简方法准确率数据较其他两种方法都要高，具有较

大优势。

为说明所提降维方法的有效性，本文分别对

PCA、EMD、DAE三种降维方法的 OSELM分类

器检测效果进行综合评估。如图 7所示，10次实验

中 DAE+OSELM方法的准确率较其他两种方法

都要高，验证所提方法的正确性。

2. 3 预处理对检测结果的影响

为了使模型获得良好的学习精度和性能，本文

对包含缺失值和重复值的原始检测结果进行预处

理，主要用到 ADASYN算法和 DAE算法两种算

法对数据进行预处理。为了评价这两种方法与

OSELM同时使用时对分类结果的影响，先后搭建

了OSELM，ADASYN+OSELM，DAE+OSELM，

ADASYN+DAE+OSELM，DAE+ADASYN+
OSELM五种分类方法，算法执行顺序为命名中的

先后顺序。

在 OS‑ELM 的网络结构和参数相同的情况

下，将 ADASYN的采样率设置为 N，并且将 N的

变化范围规定为 1~30。将 DAE的噪声系数设置

为 0.10。为了使模型达到更加优异的稳定性和精

确度，经过预实验，采用 ADASYN+OSELM算法

来确定最优采样率。采样率 N的值与分类结果之

间的关系如图 8所示。图中 Pre代表精度，Rec代
表召回率，AUC代表 ROC曲线下面积，可以看到

在 0~18范围内 ADASYN+OSELM的性能与 N
值具有一定的正相关的关系，当N值取 18左右时，

OSELM达到最优的求解性能，当N值在 18~30区
间内时，OSELM模型分类性能逐渐下降。综上，

可以看出预处理操作对本节中 5种分类方法具有

不同的影响。

2. 4 OSELM与其他分类器比较

为了证明本文所提出的 OSELM分类器的准

确性和稳定性，并且保证结果的可靠度，以DAE和

ADASYN算法处理后的数据为实验数据集，使用

平均分类时间，将 OSELM方法与传统 ELM模型

和 SVM方法进行相同状态下的对比，以 10次十折

交叉验证对应的平均值为描述符。获得 ROC曲线

如图 9所示，可以看到 OSELM单分器对应的数据

具有最高的真正类率。

激活函数是影响 ELM分类器性能的重要因

素。为了达到选择最佳激活函数的目标，本文在

相 同 实 验 条 件 下 对“Sigmoid”“Sin”“Hardlim”

“Tribas”和“Radbas”5种不同类别的激活函数进

行测试，对使用不同激活函数所获得的训练时

间/检测时间/检测精度和训练精度进行评估和

分析。

图 6 不同约简方法对分类结果的影响

Fig.6 Influence of different methods on classification

图 8 N与分类结果之间的关系

Fig.8 Relation between N and classification result

图 7 不同约简方法对OSELM检测效果影响

Fig.7 Influence of different methods on OSELM detection
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基于深度学习的 ELM分类器性能受其自身的

激活函数的制约。本文通过使用 MATLAB对 6
种 常 见 的 激 活 函 数 进 行 试 验（“Sigmoid”“Sin”

“Tanh”“Hardlim”“Tribas”和“Radbas”），最终筛选

出最适合OSELM的激活函数。具体来说，首先收

集降至 5维的数据集，然后使用上述激活函数进行

运算，每个激活方式进行 100次重复试验。 从平均

检测时间、平均训练时间、平均检测精度和训练精

度 4个方面进行数据统计。所得数据如表 2所示，

可以发现“Sigmoid”这种“S”型的饱和激活函数有

着最短的平均训练时间，并且平均精度都要比其他

的激活函数高，适合应用于 OSELM，故选择其为

激活函数。

在现实 SCADA能源电站的攻击检测过程中，

实时性检测出攻击是系统具有优异准确性和稳定

性的重要标志。为了对本文中提出的 OSELM方

法对 Wi ‑Fi检测的实时性进行评估，分别使用

SADE方法将 1 800个样本的训练数据集进行 5~
50维的模型降维训练，然后使用 3种分类器对 600
个降维训练的样品数据集进行检测时间的统计，所

得统计结果如图 10所示。可以看出，OSELM经过

5维模型降维训练后所对应的检测时间最低，约为

28 ms，低于传统 ELM模型和支持向量机方法，具

有最快的相应速度。另一方面，OSELM表现出了

较为稳定的检测时间，而非如其他两种方法那样随

着维度增加使检测时间显著升高。综上所述，

OSELM模型能够节约大量的检测时间，并且不随

检测维度的变化产生大的波动，具有优良的检测实

时性。

为验证所提方法较现存方法 ELM及 SVM的

优势，本文首先将实验数据约简至 5维再进行实

验，从表 3中可以看出，所提方法较 ELM和 SVM
更有优势，基于 ELM的检测方法较 SVM有了较

大提升。结合图 10可知，虽然 OSELM较 ELM提

升幅度不大，但时间有了明显提升。

本文选用机器学习算法集成平台Weka进行

实验。选取 J48算法，随机森林算法（Random for‑
est，RF）和朴素贝叶斯方法（Naïve Bayes，NB）作

为分类器与所提方法进行比较，且实验中所使用的

数据集经过ADASYN和 DAE处理。图 11显示了

由 RF分类器完成的分类的相应裕度曲线。同样，

图 12和图 13分别展示了基于 NB算法和 J48算法

对应的裕度曲线。由图 11~13可以看出，基于 RF
和 NB算法的分类器性能接近，基于 J48算法的分

类器性能最差。如表 4所示，所提出的 OSELM方

法与其他 3个模型（J48、RF和 NB）相比，OSELM
具有最高的检测精度，达到 97.8%，故基于 OS ‑
ELM的分类起检测性能最优。实验结果数据与表

4中显示的数值一致。

表 2 5种激活函数性能比较

Table 2 Performance comparison between five activa⁃
tion functions

激活函数

Sigmoid
Sin

Hardlim
Tribas
Radbas

平均训练
时间/s
59.4
63.2
65.5
68.7
69.3

平均检测时
间/10-2 s
10.12
12.58
14.54
16.84
17.91

平均检测精
度/10-2

97.8
92.1
89.8
92.1
91.1

调练精度

1
1
1
1
1

图 9 单分类器比较

Fig.9 Comparison of single classifier

图 10 不同分类器的检测时间

Fig.10 Detection time of classifiers

表 3 5种激活函数性能比较

Table 3 Detection performance comparison of OSELM，

ELM and SVM

分类器

准确度/%
OSELM
93.24

ELM
91.15

SVM
86.23

715



第 53 卷南 京 航 空 航 天 大 学 学 报

3 结 论

本文提出了一种基于改进极限学习机 OS ‑
ELM的新能源电站 SCADA系统攻击检测方法。

首先，为了平衡真实世界中新能源电站 SCADA系

统中的正常和攻击数据集，使用合成少数类过采样

技术对数据进行归一化和平衡化处理，获得样本数

量均一的多种数据集。随后，使用鲁棒性更强的

DAE算法对获得的数据集进行降维降噪处理，对

攻击检测模型的复杂度进行了精简。最后，在

Weka平台中对所提出的OSELM检测模型进行评

估和分析，发现本文所提出的OSELM检测模型比

J48算法、随机森林算法和朴素贝叶斯方法性能都

要优异和准确。OSELM除实现了快速的检测执

行时间，还具有更高的检测精确度和更低的报错

率，可以承担新能源 SCADA电站风险攻击检测和

预警的系统工程。应当说明的是，本文所提出的

OSELM不具备在线检测功能，仍需要对模型进一

步优化和增强。
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表 4 J48, NB和RF算法之间的比较
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