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摘要：联邦学习是一种新型的分布式学习框架，它允许在多个参与者之间共享训练数据而不会泄露其数据隐私。

但是这种新颖的学习机制仍然可能受到来自各种攻击者的前所未有的安全和隐私威胁。本文主要探讨联邦学

习在安全和隐私方面面临的挑战。首先，本文介绍了联邦学习的基本概念和威胁模型，有助于理解其面临的攻

击。其次，本文总结了由内部恶意实体发起的 3种攻击类型，同时分析了联邦学习体系结构的安全漏洞和隐私漏

洞。然后从差分隐私、同态密码系统和安全多方聚合等方面研究了目前最先进的防御方案。最后通过对这些解

决方案的总结和比较，进一步讨论了该领域未来的发展方向。
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Survey of Security and Privacy in Federated Learning

CHEN Bing，CHENG Xiang，ZHANG Jiale，XIE Yuanyuan
（College of Computer Science and Technology/College of Artificial Intelligence，Nanjing University of Aeronautics &

Astronautics，Nanjing，211106，China）

Abstract:Federated learning is a novel distributed learning framework which enables the sharing of training
data across multiple participants without compromising their data privacy. However，such novel learning
mechanism can still suffer from unprecedented security and privacy threats from various attackers. This article
mainly explores the security and privacy challenges of federated learning by first introducing the preliminary
knowledge and threat models to facilitate understanding of the potential attacks. Second，three types of
attacks launched by the internal malicious entities are summarized and meanwhile the security and privacy
vulnerabilities of federated learning architecture are analyzed. Third，the state-of-art protection solutions in
aspects of differential privacy，homomorphic cryptosystem，and secure multi-party aggregation are surveyed.
Finally，by summarizing and comparing these solutions，the promising directions are discussed.
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随着机器学习方法在绝大多数识别相关的领

域展现出了明显的优势 [1]，使得在工业制造 [2]、医疗

卫生 [3]、智能交通 [4]和财务管理 [5]等众多行业中涌现

出了大量的智能应用。作为一种极具发展潜力的

服务于大数据分析技术的解决方案，机器学习方法

借助面向任务的诸多技术（例如：分类、回归和聚类

和降维等）实现了自动识别与智能决策两个重要功

能 [6]。然而，随着数据驱动的智能应用快速发展，

机器学习范式也面临着新的困境与挑战 [7]。一方

面，机器学习范式希望能为所有用户提供一种稳健
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且高效的功能服务（例如谷歌的翻译系统）。而另

一方面，数据作为学习算法的“营养”却很难做到充

分的共享 [8]。例如在工业应用场景中，很少有企业

愿意共享其数据资源，这种情况主要受限于某些商

业因素（例如：市场竞争和管理策略）[9]。即使对于

个体参与用户，他们也依然担忧将本地数据集外包

于服务提供商所带来的隐私泄露风险可能会远远

超出这种便捷的在线服务所带来的收益 [10]。

为了解决这一问题，联邦学习 [11⁃14]作为一种极

具潜力的解决方案应运而生，其主要创新性在于提

供了一种具有隐私保护特性的分布式机器学习框

架，并且能够以分布式的方式协同数以千计的参与

者针对某个特定机器学习模型进行迭代训练。由

于在联邦学习过程中训练数据仍然保存在参与者

本地，这种机制既能实现对各参与者训练数据的共

享，又能保证对每个参与者隐私的保护 [15]。联邦学

习的基本工作流程主要包括：（1）参与者从云服务

器上下载已成初始化的全局模型，使用本地数据集

对该模型进行训练，并生成最新的本地模型更新

（即模型参数）。（2）云服务器通过模型平均算法收

集各个本地更新参数并更新全局模型。由于联邦

学习具有的独特优势——可在保护数据隐私的前

提下实现由多个参与者的本地数据训练出统一的

机器学习模型，因此在隐私敏感的场景中（包括金

融业、工业和许多其他数据感知场景）联邦学习展

现出了极好的应用前景 [16⁃17]。

尽管联邦学习具有上述明显优点，由于以下 3
方面主要原因，其安全与隐私的问题依然存在［18］。

（1）由于联邦学习框架中的云服务器没有访问参与

者本地数据及其训练过程的权限，使得恶意参与者

可以上传不正确的模型更新以达到并破坏全局模

型的目的。例如，内部攻击者可以通过已经修改后

的训练数据训练得到的投毒模型更新，达到有效影

响全局模型准确性的目的。（2）由于将本地模型更

新和全局模型参数相结合可得到训练数据中的隐

含知识，使得用户的个人信息可能被泄露给不可信

的服务器或者其他恶意用户。例如，即便是由自其

他用户的训练数据产生的原型样本也有可能被恶

意用户隐秘地窃取。（3）在不可信的云服务器和恶

意参与者的合谋攻击下，每个人确切的隐私信息都

是有可能被泄露的。

已有的研究结果表明，在联邦学习中学习模型

的安全性和用户的隐私信息会受到一系列被动和

主动攻击的威胁 [19]。特别是那些由内部实体（如恶

意用户和不受信任的服务器）发起的强大攻击具有

更强的威胁性 [20]。虽然在深度学习领域，特别是在

神经网络学习场景中，保证安全性和隐私的工作已

探索多年，但针对如何构建具有安全和隐私性的联

邦学习系统的研究仍处于初级阶段 [21⁃22]。因此，本

文对联邦学习领域的安全和隐私威胁进行了综合

的调研，并进一步整理和总结了该领域最新解决方

案的发展趋势。与目前已有的联邦学习综述文章

相比，本文主要关注联邦学习自身的架构安全性与

隐私问题，从攻击模型、攻击方法、隐私威胁模型以

及防御方案等几个方面，全面剖析联邦学习的脆弱

性以及可应用性。

1 联邦学习

联邦学习是一种由谷歌 [12]提出的非常有效的

工具，其主要目的是借助多个移动设备生成的私

有训练数据联合进行机器学习模型训练。涉及分

布式移动用户的数据隐私可以通过只上传模型参

数（例如梯度）代替上传原始数据进行保护。在某

个特定设备上的训练样本通常遵循该移动用户的

使用偏好，因此多个训练数据的分布特征是不平

衡的（或者为非独立同分布）。例如，在一个单词

预测任务中，潜在的训练数据可能包括该用户在

此 移 动 设 备 上 输 入 的 任 何 形 式 的 信 息（包 括

URL、密码和消息等形式）[23]。这些数据的特征分

布很可能在多个移动用户之间具有很大差异，并

且个体用户的数据特征分布与公共训练数据集

（例如Wikipedia和其他数据集）特征分布的差异

可能更为明显 [24]。

由于联邦学习与传统的机器学习方法相比在

模型训练阶段具有显著的优势，本文将重点分析和

研究该阶段的主要特性。完整的联邦学习模型训

练阶段主要包括以下步骤［25⁃26］。（1）初始化：所有的

用户在他们的设备中都获取了一个预先分配好的

神经网络模型，他们可以自愿加入联邦学习协议，

并确定相同的机器学习及模型训练目标。（2）本地

训练：在某轮特定的通信过程中，联邦学习参与者

首先从中央服务器下载全局模型参数，然后又使用

其私有训练样本对模型进行训练，生成本地模型更

新（即模型参数），并将这些更新发送至中央服务

器。（3）模型平均：通过聚合不同训练样本训练得到

的所有模型更新并进行平均计算便可得到下一轮

的全局模型。

在联邦学习过程中将迭代地执行上述步骤以

达到优化当前全局模型的目的，整个迭代过程将在

全局模型参数满足收敛条件时停止。在实际应用

时，小批量随机梯度下降法（Mini⁃batch stochastic
gradient descent，MSGD）非常适合建立联邦优化

算法，其本地训练策略为
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Lt+ 1 = Lt- η ⋅ ∇LtL ( Lt,b ) (1)
式中：Lt代表第 t轮通信轮次中服务器分发给用户

的本地模型参数；b代表本地训练批量大小；η代表

学习速率。

例如，在谷歌的 FedSGD算法 [12]中，每轮迭代

都会选择一定比例的用户，通过最小化这些设备拥

有的所有训练数据的损失函数来计算梯度。以这

种方式，每个用户只需要在当前的全局模型上执行

一轮随机梯度下降法计算，然后服务器将承担所有

剩余的任务以得到当前模型权重的平均值，服务器

端的全局模型更新机制为

Gt+ 1 = Gt+
1
nt∑ i∈[ nt]

∆Li
t+ 1 (2)

式中：Gt代表第 t轮通信轮次中服务器端的全局模

型参数；nt代表本轮次中选取的参与者数量；∆Li
t+ 1

代表服务器接收到用户发出的本地模型更新参数。

2 安全和隐私威胁

在联邦学习场景中，攻击行为不但可以由不受

信任的服务器发起也有可能由恶意用户发起 [27]。

一方面，由服务提供商部署的服务器被视为被动攻

击者，其安全模型是诚实但好奇的。这意味着这些

服务器通常会严格地按照既定的学习协议提供服

务，但他们的同事也试图从本地模型更新中泄露用

户的一些敏感信息。另一方面，参与者被视为主动

攻击者，他们试图从由训练数据形成共享的全局模

型参数中恢复出用户的敏感信息。

2. 1 威胁目标

无论在被动攻击还是主动攻击场景中，攻击者

的主要目的都是破坏学习模型具有的基本性能，主

要包括机密性、完整性和可用性[28⁃29]。首先，攻击者

不仅可以窃取训练数据中嵌入的敏感信息，还可以

通过暴露目标模型信息及其预测结果来破坏机密

性，严重威胁用户的隐私。其次，对完整性和可用

性的威胁主要集中在机器学习模型的输出上，将严

重影响模型的正常使用。完整性威胁是指攻击者

通过诱导模型行为，使得在预测过程中模型输出为

指定的分类标签，第三，可用性威胁主要用于阻止

用户获得模型的正确输出或者干预用户获取模型的

某些特征，使得用户获取的模型不再具备可靠性。

2. 2 攻击者能力

对于恶意用户，可以通过全局模型参数模拟其

他用户的训练样本，例如另外部署一个生成式对抗

网络（Generative adversarial net, GAN）便能实现

这种策略。与此同时，恶意用户还可以完全控制本

地训练过程，继而修改模型超级参数（例如批量大

小、epoch数量和学习速率）或本地模型更更新（例

如本地模型训练结果）。对于不可信的服务器，他

们可能会根据每个参与者上传的参数推断出一些

非预期的信息（例如梯度变化和真值标签）。此外，

不受信任的服务器还可以与一部分恶意用户串通，

实现对其他用户的细粒度隐私信息的窃取（例如特

定用户的梯度）[30⁃31]。

2. 3 攻击方式

目前，联邦学习中的攻击主要来自参与联邦学

习过程的内部攻击者和独特的模型训练策略。首

先，由于本地模型参数中隐含了用户的相关信息，

一旦这些参数被发送到服务器进行联邦平均后，用

户的敏感信息就很可能被泄露给服务器。其次，由

于全局模型参数会进行共享，那么用户的私有信息

也可能被泄露给其他联邦学习参与者。最后，由于

联邦学习中的服务器不可访问用户的本地数据，对

于整个学习过程便无法判定各用户所上传的本地

更新是否是通过正确的执行学习协议而生成，伪造

的本地更新便很难被察觉。联邦学习中主要的攻

击类型如表 1所示。

3 安全挑战

3. 1 投毒攻击

中毒攻击在集中式学习场景的训练阶段中已

取得到了不错的研究成果 [18]。联邦学习框架内部

的攻击者可以试图同修改、删除训练数据或者向训

练数据中嵌入恶意数据，以达到破坏原始数据的初

始分布和改变学习算法逻辑的目的。在安全挑战

部分将主要介绍两种常见的中毒攻击的示例：标签

翻转攻击 [34]和后门攻击 [19]。

表 1 联邦学习中的攻击类型

Table 1 Categorization of attacks on federated learning

攻击类型

投毒攻击

基于GAN的攻击

推理攻击

攻击方式

标签翻转 [18]

后门 [19]

类级 [21]

用户级 [22]

服务器端 [32]

用户端 [33]

攻击目标

使训练后的模型偏离原始的预测边界

使训练后的模型偏离原始的预测边界

从全局模型参数中模拟类级训练样本

从用户的更新和身份中模拟用户级的训练样本

根据每个用户的更新推理特征表示

根据全局模型参数推理特征

理论方法

标签翻转

插入触发器

经典GAN
多任务GAN
梯度推理

属性推理

677



第 52 卷南 京 航 空 航 天 大 学 学 报

3. 1. 1 标签翻转攻击

标签翻转攻击是指恶意用户通过翻转样本标

签，将预先准备好的攻击点嵌入到训练数据中，便

可使训练后的模型偏离既定的预测边界 [33]。在联

邦学习系统中利用标签翻转方法进行投毒攻击的

过程如图 1所示。主动攻击者首先在第 t轮通信时

下载全局模型参数来更新其本地模型，攻击者接着

用标签翻转训练数据对已更新的本地模型进行训

练并将训练后生成的本地模型参数上传至服务

器。当服务器基于最新上传的伪本地模型参数完

成联邦平均之后，全局模型将在随后的通信过程中

受到被攻击者的破坏 [36]。

由于攻击者是作为普通用户参与到整个联邦

学习过程中的，他所进行的模型结构、全局参数等

知识的获取都将被视为正常行为。与此同时，由于

整个训练过程都是在本地执行的，服务器无法监督

这些训练过程，因此很难检测检查攻击者的训练样

本 [37]。此外，该攻击者可以自适应地调整目标标签

和本地超参数，实现最大限度地提高投毒攻击的效

率。例如，可以通过引入本地更新的比例因子来放

大攻击者的中毒参数，即有

∆Lp
t+ 1 = S ( Lp

t+ 1- ∇LtL ( Lt,b ) ) (3)
式中：Lp

t+ 1代表攻击者的中毒更新参数，S代表比

例因子。

3. 1. 2 后门攻击

与标签翻转攻击不同，后门攻击需要攻击者在

其精心设计的训练数据上使用一些特定的隐藏模

式 来 训 练 目 标 深 度 神 经 网 络（Deep neural net⁃
work, DNN）模型。这些模式称为“后门触发器”，

他们可以干预学习模型在预测阶段生成与真实情

况大相径庭的结果 [19]。例如图 2所示的一个分类

任务，攻击者的目标是标签“N”，后门触发模式存

在于样本数据右下角的红色方块。在训练阶段结

束后，后门模型将识别出那些携带触发器的样本，

并将他们视为目标标签“N”，然而正常样本仍然可

以被正确地分类。

对于联邦学习框架，攻击者可以利用后门数据

对本地模型进行训练，并提交按比例缩小的训练结

果以达到增强后门在全局模型中影响的目的 [38]。

经过模型平均后，全局模型对于后门样本的准确度

将显著提高，而其他的主要任务（非后门样本）将不

会受到影响。此外，后门攻击本质上不同于对抗性

攻击 [20]，因为对抗性攻击只能将攻击者选择的样本

修改为错误分类的目标标签。因此，当这种修改被

应用于其他样本时，这种攻击很难生效 [39]。

基于以下原因，联邦学习框架面对这种投毒

攻击时非常脆弱：（1）联邦学习系统中存在大量的

参与者，很可能包含一个或多个恶意用户。（2）由

于用户的本地数据和训练过程对服务器是不可见

的，所以无法验证特定用户所上传更新的可靠性。

（3）由于不同用户生成的本地更新可能会存在很大

差异，给用户更新异常检测过程将带来巨大挑战。

3. 2 用户端GAN攻击

Hitaj等 [21]发现，联邦学习框架对于系统内部

参与者发起的主动攻击是极为脆弱的。他们首次

提出了一种由系统内恶意用户发起的基于 GAN
的重建攻击。在训练阶段，攻击者可以假扮成良性

用户，训练一个 GAN用于模拟其他用户训练数据

产生的原型样本。通过不断注入伪造的训练样本，

攻击能够逐步影响整个学习过程并且诱使受害者

释放更多与攻击者目标类有关的敏感信息。

如图 3所示，攻击者首先从服务器下载全局模

型参数以更新其本地模型，紧接着通过创建一个新

的本地模型的副本作为鉴别器（D）并在 D上运行

生成器（G）来实现对受害用户样本的模拟，GAN
的工作原理为

min
G
max
D
V ( D,G )= Ex~pdata ( x ) [ logD ( )x ]+

Ex~pz ( z ) [ log ( 1- D (G ( )z ) ) ] (4)
式中：pdata ( x )代表原始数据分布；pz ( z )代表随机

向量 z的分布。生成的样本将被错误标记并输入

图 1 在联邦学习中利用标签翻转进行投毒攻击

Fig.1 Poisoning attack with label-flipping in federated
learning

图 2 后门攻击

Fig.2 An explanation of backdoor attack
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本地模型达到更新全局模型参数的目的。通过这

种方式，受害者将被强制对更多的样本进行本地训

练，实现对正确与错误训练样本的区分，这对迭代

式地改进鉴别器有很大的好处。用户端 GAN攻

击的强大之处在于，攻击者可以在不损害任何实体

的前提下隐秘地完成所有的恶意行为，并可伪装成

正常的参与者顺利地执行所建立的协议。

3. 3 服务器端GAN攻击

服务器端 GAN攻击依然暴露出了一些局限

性。首先，错误标记的训练样本不仅会破坏全局模

型，还会打破被攻击用户数据采样的平衡。其次，

由于经过模型平均后错误标记样本的对抗性影响

会大幅削弱，这种攻击在联邦学习中的效果将变得

较差。第三，由于攻击者只能通过访问中央服务器

来获取聚合和平均后的模型更新，所以这种攻击在

类级样本重构阶段也同样受到了限制。

为了应对上述局限性，Wang等引入了一种

基于服务器端 GAN攻击的方法用于推断用户级

样本 [22]。图 4描述了联邦学习场景中基于 GAN
的服务器端攻击过程。恶意服务器首先假扮成

正常的服务器为用户提供联邦学习服务，但其主

要目的其实是为了重构特定攻击目标用户的训

练样本。在获取到所有用户（其中包括攻击目标

用户）的所有本地更新后，恶意服务器将攻击目

标用户的本地更新添加到当前的全局模型以完

成对识别器 D的初始化过程，紧接着利用用户的

本地更新来计算得到相应的数据样本。然后，恶

意服务器通过将这些数据样本输入多任务鉴别

器，进而识别出攻击目标用户的身份，并进逐步

更新鉴别器 D和生成器 G，最终实现服攻击目标

用户所持有样本的再生重构。值得注意的是，用

户身份的表征可以用来监督多任务 GAN模型的

训练阶段。

3. 4 推理攻击

正如上文所述，联邦学习机制要求所有参与者

通过在本地数据集上训练全局模型用于上传梯

度。在这种情况下，如果联邦学习系统中存在一个

非可信且知识丰富的服务器，则无法保证用户的隐

私数据信息。这种非可信服务器可以获取大量涉

及每个参与者的局部训练模型的辅助知识（如模型

结构、用户身份和梯度），并且有足够的能力进行用

户隐私信息泄露。例如，Aono等设计了一种服务

器端推理攻击 [32]，这种攻击通过使用周期性交换的

模型参数来计算用户训练样本的隐私信息。然而，

这种攻击仅限于单纯的训练设置，并要求共享模型

是一个完全连接的网络，并且本地更新必须是通过

单个样本训练生成的。

最近，Melis等 [33]指出用户的非预期信息很可

能会被恶意用户推断得出。泄露的信息很可能被

用于构建某些被动和主动的攻击，例如成员推理攻

击。与服务器端推理攻击不同，恶意用户唯一拥有

的知识是聚合生成的全局模型参数，因此如何在每

一轮通信中获取其他用户的模型更新是重构数据

样本的关键问题 [40]。为此，攻击者首先在模型平均

值之后获取全局模型参数的快照，并将这些快照保

存在本地。然后通过计算后续快照之间的差异，并

进一步去除新增的更新，实现从其他用户处获得聚

合模型更新。通过这种方式，攻击者可以通过辅助

数据集的协助来推断所有其他参与者共同合成的

数据样本 [41]。

首先，上文所提到的隐私威胁的影响是非常巨

大的，因为攻击者只需要伪装成普通实体加入联邦

学习系统，并秘密地执行恶意活动就可产生攻击效

图 4 联邦学习中基于GAN的服务器端攻击

Fig.4 Server-side GAN-based attack in federated learning

图 3 联邦学习中基于用户端的GAN攻击

Fig.3 User-side GAN-based attack in federated learning
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果。其次，对于这两种基于 GAN的攻击，很难区

分生成的样本和来自同一类的训练输入。这是因

为生成的样本只是在视觉上与目标训练数据相

似，而无法用精确的数据体系。第三，攻击者在基

于 GAN的用户端攻击中，可以通过上传被覆盖的

模型更新来强制攻击目标用户释放更多的敏感信

息。然而，这种攻击方式只有在目标类的所有训

练样本都属于攻击目标用户的情况下才能有效

实施。

4 威胁对策

本节将从差分隐私（Differential privacy，DP）、

同态密码系统（Homomorphic cryptosystem，HC）
和安全多方聚合（Secure multi ⁃party aggregation，
SMA）3个角度，简要介绍几种具有可行性的策略，

用于构建安全并可以保护用户隐私的联邦学习环

境。本节所涉及到的解决方案如表 2所示。

4. 1 安全防御方法

4. 1. 1 异常检测与对抗训练

Shen等提出了一种间接协作的深度学习框

架 [42]，在此框架中用户不再向服务器传送模型梯度

而是上传一种伪装特征，并设计了一种基于这些伪

装特征的自动统计机制来抵御投毒攻击。在这种

解决方案中，使用K⁃means算法对每轮通信过程中

的本地模型更新（伪装特征）进行聚类，并识别出那

些展现出异常分布的孤立点。这些检测到的孤立

点可以用于进一步基于与攻击策略相关联的伪装

特征对恶意用户进行识别 [46]。

对抗性训练是一种主动防御技术，在这种防御

技术的训练阶段模型就开始猜测对手攻击的所有

排列，使机器学习模型对已知的对抗性攻击具有鲁

棒性。文献 [47]讨论了如何通过对抗训练的机器

学习模型对攻击活动具有较强的鲁棒性。

4. 1. 2 知识蒸馏与数据清理

知识蒸馏是模型压缩技术的一种变体，在这种

技术中，一个经过充分训练的神经网络根据需要将

知识一步一步地传递到一个小型模型中。这种方

式节省了训练模型所需的计算成本。共享知识的

概念仅仅替代了在联邦学习中可利用的模型参数

来提高客户端数据的安全性。

数据清理这是一种可以防御多种投毒攻击的

主动防御技术。文献 [48]介绍了如何实现数据清

理防御技术来驱逐中毒攻击者。笔者在文献 [49]
的数据清理防御实验中指出，较强的数据投毒攻击

有可能破坏数据清理防御的效果。

4. 2 隐私保护技术

4. 2. 1 差分隐私保护

DP是工业界和学术界广泛使用的隐私保护技

术。DP保护隐私的主要概念是给私有敏感属性添

加相应的噪声。因此，每个用户的隐私都能受到保

护。与此同时，与增加的隐私保护能力相比，为每

个用户的附加噪声所造成的统计数据质量损失微

不足道。在联邦学习中，为了避免逆向数据检索，

引入DP向参与者上传的参数中添加噪声。

DP机制已广泛应用于数据发布系统，主要是

通过在数据集中加入随机噪声（如拉普拉斯噪声或

高斯噪声），将数据查询操作的实际结果隐藏起来。

在深度学习的背景下，DP可以作为本地隐私解决

方案来保护用户梯度的私密性。Abadi等 [43]提出了

一种将 DP机制与 SGD算法相结合的隐私保护深

度学习方法，该方法主要是通过在小批量步骤后利

用噪声干扰本地梯度实现隐私保护。值得关注的

是，隐私保护预算开销和联邦学习效率之间的平衡

是很难抉择的，这是由于较高的隐私保护开销预算

可能对一些大规模攻击活动（如基于 GAN的攻

击）并没有很大作用 [50]，然而较低的隐私保护开销

又会阻碍本地模型的收敛。

4. 2. 2 安全多方计算

为了保证多个参与者在共同计算一个模型或

函数时的输入数据的具有安全性，安全多方计算

（Secure multi⁃party computation，SMC）的概念应

运而生。安全多方计算中多个参与者间的通信是

具有安全性的，并且通过加密方法加以保护。最

近，安全多方计算也被用来保护客户端所上传的

表 2 联邦学习中的安全和隐私解决方案

Table 2 Security and privacy solutions for federated learning

涉及的问题

防御投毒攻击 [42]

保护训练数据 [43]

防止信息泄露 [44]

保护更新的参数 [45]

关键技术

基于伪装K⁃means聚类方法识别恶意用户

构造差分隐私 SGD
加法同态密码系统加密本地参数

基于双掩蔽和阈值秘密共享（Threshold secret sharing，TSS）
方法进行安全多方聚合获取本地参数

可信模型

恶意用户

半信任服务器

半信任服务器

半信任/恶意服务器和用户
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更新数据的安全。与传统的安全多方计算不同，

联邦学习算法只需对参数进行加密，而不需要大

量的输入，大大提高了计算效率。这种性能特点

使得安全多方计算成为联邦学习环境下的首选

技术。

Aono等 [44]指出，在协同学习中，用户即使上

传很少的本地参数，其私有数据信息也很有可能

被非可信服务器秘密的窃取。为了解决这一问

题，笔者提出了一种新颖的隐私保护深度学习系

统来抵御非可信服务器发起的梯度推理攻击。在

中央服务器挖掘客户端上传的更新信息被泄漏的

可能性，将加密与异步随机梯度下降相结合，有效

地防止了客户端数据在中央服务器泄漏。该系统

利用基于 HC的预协商公钥对本地训练过程生成

的局部梯度进行加密。服务器收到密文后，利用

加法同态属性计算统计值的总和，实现了更新聚

合和模型更新 [51]。在完成模型平均之后，参与者

使用各自持有的私钥对全局模型参数进行解密。

通过对客户端更新进行加密可以确保没有隐私信

息被泄漏。但是加密技术在更大规模环境中的使

用成本是很高的，并且可能会影响机器学习模型

的效率。

Bonawitz等提出了一种实用的安全聚合协

议 [45]，该协议允许非可信服务器计算各方参与者的

高维数据矢量求和的结果，这种方法适用于联邦学

习参数设置时聚合多个用户的私有梯度向量的过

程。在这种方案中，每对用户共享一个由安全伪随

机生成器生成的种子来计算他们之间的伪装梯度

向量，这策略意味着一个用户在他的私有向量上添

加掩码，另一个用户可以使用相同的种子去剔除这

些掩码。通过这种方式，服务器可以通过对接收到

的梯度向量执行求和操作来消除所有掩码。此外，

该协议还考虑了用户退出场景，设计了一个 TSS
方法来解密平均更新 [52⁃53]。

总体而言，可以从以下两个方面控制安全与隐

私的威胁：结合安全方法或者改变学习策略。例

如，将 DP，HC，SMA方法与联邦学习相结合，可以

保证用户训练数据的安全性和私密性。然而，必须

考虑安全机制在联邦学习过程产生的负面影响，例

如 DP的隐私开销、加密系统的计算复杂度、多方

聚合的通信开销等因素。在今后的研究过程中，可

以设计一个隐藏的机制来阻止攻击者对其他参与

者的学习结果进行估计，这是由于隐私泄露取决于

对目标类较高的模型准确性。此外，应深入研究身

份验证和本地训练完整性机制，实现对每个参与者

可信度的验证。

在联邦学习安全和隐私问题的探索以及未来

研究方向上，本文针对投毒攻击类型，提出了基于

对抗生成网络的数据生成方法，进一步实现用户

端的主动式投毒 [33,35]。该方法能够最大限度地降

低传统投毒攻击方法对攻击者的限制条件。其

次，在用户训练数据的隐私保护方面，本文提出了

基于差分隐私和同态加密的强隐私保护联邦学习

算法 [49⁃51]。其中，基于差分隐私的方法可以支持在

边缘计算环境下的计算外包，进而实现轻量级模

型训练。在目前的研究基础上，本文进一步给出

以下 3点未来研究意见：（1）可信与可追溯性。联

邦学习面临的其中一个主要挑战是在底层机器学

习过程的整个生命周期中跟踪全局机器学习模

型。例如，如果一个预测值在全局机器学习模型

中发生了变化，需要具备后向跟踪能力用于识别

哪些客户端的聚合值导致了这一变化 [54⁃55]。如果

机器学习模型行为下隐含的逻辑无法被掌握，将

失去对逻辑现实的控制，从而盲目依赖于人工智

能。（2）隐私保护与开销。目前的研究工作表明了

如何在牺牲效率或准确性的前提下强化联邦学习

中的隐私保护的能力 [56]。然而，目前还没有研究

成果表明应当为安全多方计算增添何种级别的加

密算法和何种规模的噪声数据是相对合适的。如

果加密级别或噪声规模不足，联邦学习参与者仍

然面临着隐私泄露的风险。相反，如果加密级别

太高或参数中添加了太多的噪声，则联邦学习模

型的精度会急剧下降。（3）构建高效隐私保护联邦

学习框架。目前已有一些联邦学习框架可以用来

实现基于联邦学习的系统，比如 TensorFlow fe⁃
dered和 FATE[57⁃58]。但是，目前还没有能够集成

库或工具箱的联邦学习框架用于执行安全多方计

算或差分隐私的应用。因此，开发联邦学习隐私

保护增强框架是目前亟待解决的研究方向，倘若

能实现这种框架不但有利于学术研究，而且也有

利于联邦学习在工业界的广泛应用。

5 结 论

本文重点讨论了联邦学习中的安全和隐私挑

战，揭示了在参与者和服务器之间共享模型参数的

独特特性可能会带来前所未有的安全和隐私挑战。

本文还介绍了由内部攻击者发起的 3种不同攻击

类型，并指出了这些攻击能够成功构建的原因，还

总结了近年来在这一领域已有的防御对策，为构建

一个安全、隐私的联邦学习系统提供了新的研究

方向。
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