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摘要：当前航空机载设备软件系统的快速发展对目前国内外主流的机载软件架构提出了严峻的挑战，因此很有

必要对新一代航空机载设备软件架构进行设计研究。本文对航空机载设备软件架构的发展情况进行分析，对当

前计算机业界最新的软件架构技术进行研究，提出了新一代航空机载设备软件架构的技术思路和设计方案，并

将其与不同架构软件的关键性能指标进行测试对比，表明了设计方案的有效性。
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Abstract:The rapid development of the software system of airborne equipment presents a severe challenge to
the mainstream airborne software architecture at home and abroad. It is necessary to design and study the
software architecture of the new generation aeronautical airborne equipment. This paper analyzes the
development of the software architecture of airborne equipment，and studies the latest software architecture
technology in current computer industry. This paper probes into the technical ideas and design scheme of the
software architecture of the new generation aeronautical airborne equipment and compares it with the key
performance indexes of different architecture software to show the effectiveness of the design scheme.
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现代飞行器，尤其是军用飞行器技术发展迅

速 [1]，一方面是现代战争信息化、联合化、无人化的

趋势对飞行器提出了大量新的需求，另一方面是计

算机软硬件、通信技术的快速发展为飞行器满足新

的需求提供了支撑基础。

随着航空电子系统技术发展，飞行器机载设备

中的硬件越来越标准化和通用化，因此越来越多的

功能是在软件中实现的，软件变得越来越复杂和重

要。根据航空机载设备软件复杂性的进一步快速

增长和当前航空机载设备软件研制中遇到的实际

问题，可以预见，当前主流的航空机载设备软件架

构在不久的将来会无法满足要求。目前国外主要

的机载嵌入式操作系统厂商已经开始将虚拟化等

技术应用于操作系统，以支持多核处理器和面对机

载软件对机载软件架构的挑战。因此，有必要研究

新一代航空机载设备软件架构，以满足未来飞行器
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技术发展的需求 [2]。

1 航空机载设备软件架构发展与当

前情况

1. 1 航空机载设备软件架构发展

航空机载设备软件架构到目前为止经历了 3
代机载软件架构，从第一代发展到当前使用的第 3
代架构，适应了过去机载软件功能、规模、复杂度的

快速发展 [3]（图 1）。

(1) 第一代机载软件架构：软件没有使用操作

系统，底层为一个较为简单的实时监控软件来支持

系统的引导、硬件初始化、调试支撑等功能，机载应

用软件主要按照功能进行模块划分。

(2) 第二代机载软件架构：软件采用了嵌入式

平模式操作系统（例如：VxWorks 5.5操作系统、天

脉 1操作系统），机载应用软件仍然按照功能模块

进行划分，但是通过操作系统对硬件进行隔离并实

现实时多任务管理功能，较大的简化了机载应用软

件的开发难度。

(3) 第三代机载软件架构：软件采用了分区操

作系统（例如：VxWorks653 2.4操作系统、DeltaS⁃
VM操作系统、天脉 2操作系统）和软件中间件技

术，支持在一个设备上运行多个机载应用软件，实

现软件功能的综合化。

1. 2 当前航空机载设备软件架构

当前新研型号的航空机载设备软件大部分采

用了第三代机载软件架构：分区操作系统 + 中间

件 + 分区应用。其特点是应用了高性能处理器和

高速总线技术，使用软件分区技术支撑多应用软件

综合，采用静态配置方式支持确定的系统能力重

构 [4]。例如，在飞行器管理系统（Vehicle manage⁃
ment systems，VMS）中通过分区操作系统和中间

件技术将传统的飞控应用与机电管理应用进行了

综合 [5]（图 2）。

在航电系统中，系统采用了综合模块化航空电子

（Integrated modular avionics，IMA）架构，通过一个综

合中央处理机（Integrated center processor，ICP)包含

若干的通用功能模块）综合了所有的航电应用（图 3）。

综合中央处理机中含有计算处理能力的通用功能模块

（Common functional modules，CFM）也是采用了“符

合ARINC653[6]的分区操作系统+中间件+分区应

用”的第三代机载软件架构。

图 1 航空机载软件架构变迁图

Fig. 1 Aeronautical airborne software architecture transition

图 2 飞行器管理系统软件架构示意图

Fig. 2 VMS software architecture
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1. 3 未来航空机载设备软件发展面临的系统架构

问题

现代战争呈现出信息化、联合化、无人化技术

特征 [7]，由此对装备中各种电子系统提出了网络

化、综合化、智能化的要求，云计算、大数据、人工智

能、自组网等大量的先进信息技术正在被应用到装

备的电子系统中 [8]，各类机载系统也由此面临着计

算机软硬件快速发展的挑战。在机载计算机硬件

方面，多核处理器技术已经开始应用，为机载系统

提供了更强大的处理能力；机载软件方面功能与规

模呈现出爆发式的增长。

目前的机载软件平台（分区操作系统 + 中间

件 + 分区应用）已不能很好的满足机载软件发展

的需要，主要有以下几个问题。

(1) 机载计算机硬件资源利用率低：通过应用

多核处理器技术，机载计算机硬件处理能力大幅增

加，但由于目前的分区操作系统采用了完全静态配

置方式，应用软件都需要为其配置最大情况下的运

行时间、存储、IO等资源，并且配置之外富余的计

算能力和资源都不能被使用，这导致硬件资源利用

率低。

(2) 随着软件功能增加，机载系统的资源设计

与配置难度快速增加：随着大量新的机载软件功能

的综合，由于系统要求全静态配置，需要明确被综

合的每一个应用软件其运行时间、存储、IO等资源

使用上限，并为其进行资源属性的配置，配置之间

不能冲突，当应用与分区数量增加时，系统设计与

配置难度接近几何级的增大。

(3) 机载软件系统的可重构性实现困难：目前

机载系统都希望通过应用软件重构能力的实现来

提高机载系统的可靠性、可用性与抗毁性，但目前

应用软件的运行环境资源（分区）设定太简略和固

定，应用软件与对应分区的绑定性太高，所有的可

重构模式必需提前明确和部署，在软件功能越来越

复杂，分区越来越多的情况下，当前的重构方式只

能应用于少量的假设情况，难以满足未来复杂机载

系统的可重构性需求。

1. 4 国外航空机载软件架构最新发展

为了支持多核处理器和面对机载软件发展对

机载软件架构的挑战，国外主要的机载嵌入式操作

系统厂商均引入了新的机载软件架构。美国主要

的航电机载操作系统提供商WindRiver公司在近

两年推出的 VxWorks653 3.0版本和 3.1版本中采

用了虚拟机技术架构，支持在同一个处理器上运行

多 个 客 户 操 作 系 统（GuestOS）。 包 括 满 足

ARINC653标准的 CretOS、提供 POSIX接口的定

制 Linux，在 GuestOS之上支持运行使用对应接口

的机载应用软件。大量用于欧美民航客机飞控系

统的美国 DDCI公司 DeOS操作系统和大量用于

欧美军用飞机飞控系统的美国 GreenHills公司 In⁃
tegrity⁃178操作系统，均在近两年推出了基于虚拟

化技术支持多核处理器和多种操作系统接口的产

品版本。

图 3 航电 ICP系统软件架构示意图

Fig. 3 ICP system software architecture
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2 新一代航空机载设备软件架构的

设计考虑

2. 1 新架构总体思路

在商业软件领域，对类似的问题目前主要是采

用虚拟化技术来解决。其中起步较早的是虚拟机

技术（硬虚拟化，基于硬件层面提供的虚拟化能力

支持），将一台计算机硬件虚拟化为多台虚拟机，可

以各自安装相同或不同的操作系统，依此为商业计

算系统提供可伸缩弹性计算能力 [9]。

近几年来容器技术（软虚拟化）被广泛应用，在

很多应用场景下替换了虚拟机技术 [10]。容器技术

构建在操作系统之上，为每一个应用提供一个完

备、独立并且可控的运行环境，从应用软件看来容

器就像是提供了一个独立的计算机硬件和操作系

统环境（图 4）。

如图 4所示，可以看到容器技术比虚拟机技术减

少了硬件虚拟化管理的元操作系统和Hypervisor管
理层级，并减少了操作系统副本[11]。这使得容器在性

能和资源消耗上明显优于虚拟机[12]，容器技术的性能

是虚拟机技术的两倍，资源消耗小于虚拟机技术的

四分之一[13]。虚拟机技术的主要优点是可以在一台

计算机硬件上同时运行多种操作系统[14]，但是航空

机载软件没有此需求。而容器技术的思路十分契

合航空机载软件的特点和发展需要，基于容器技术

搭建整个机载软件平台，能够解决机载软件发展面

临的主要问题，进而支撑航空武器装备满足现代战

争的特点与趋势，满足国防能力发展的需要。

2. 2 新架构设计及其运行方案

基于容器技术的机载软件平台由包含了容器

引擎的机载嵌入式操作系统、容器、中间件和众多

应用软件构成（图 5）。系统配置了多种容器类型，

如用于设计与调试的容器类型，可以自动统计应用

的资源使用；又如用于上机飞行的容器类型，根据

配置严格控制应用的资源使用；再如为低安全级别

应用提供支持动态特性的容器等等。容器引擎根

据系统配置数据从系统资源中分配对应的资源，然

后加载容器映像进行容器的实例化，并在容器中加

载 对 应 的 若 干 个 应 用 映 像 后 进 入 实 际 运 行 状

态（图 6）。

图 4 虚拟机技术与容器技术示意图

Fig. 4 Virtual machine & docker technology

图 5 基于容器技术的航空机载软件架构示意图

Fig. 5 Aeronautical airborne software architecture based on
docker technology

图 6 新架构下软件系统的运行方案图

Fig. 6 Operation formula based on new software architecture
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2. 3 新架构方案的技术可行性

通过以上方案可以看到，容器技术的引入能够

解决机载软件发展所面临的主要问题。虽然目前

开源的容器技术只面向 Linux和Windows系统，在

进行嵌入式高可靠和强实时的改造上存在较大难

度，但国内的某些单位已经在机载嵌入式系统中实

现了软虚拟化技术的研发和应用，具备良好的技术

基础。目前机载系统已经大量的采用国产机载操

作系统，国内的操作系统开发商已经掌握了其核心

技术，完全有能力配合完成对机载嵌入式操作系

统、中间件、开发工具的修改与调整。

3 新架构方案的初步实现与测试

分析

基于新架构的方案，在国内已用于机载系统的

分区操作系统 DeltaSVM基础上，初步实现了容器

化的能力。为了对新架构的特性进行验证，采用了

对比测试的方法将以下几种架构软件在同样的硬

件环境下进行了主要功能的性能测试。

(1) 基于ARINC653标准分区操作系统的软件

架构，采用DeltaSVM分区操作系统；

(2) 基于硬件实时虚拟机技术的软件架构，采

用支持实时虚拟机技术的道系统 8平台，其实时虚

拟机内运行的也是DeltaSVM操作系统；

(3) 基于容器化机载软件新架构，采用容器化

改造后的DeltaSVM⁃C操作系统。

对比测试的硬件选择支持硬件虚拟化技术

（Intel virtualization technology，Intel VT/VT⁃d）的

Intel i5⁃2500k处理器（4核，基础频率 3.3 GHz，关

闭自动睿频技术），内存 4 GB DDR3⁃1333。所有

软件均映像加载到内存中的运行方式。

测试中断响应时间和分区切换时间这两个关

键的性能数据 [15]，对于基于容器技术的 DeltaSVM⁃
C测试了容器切换时间，对于基于硬虚拟化的道系

统 8测试了虚拟机切换时间。另外对各自占用的

系统内存资源进行了检查，通过测试与检查得到的

数据见表 1。
根据表 1中的数据，可以看到使用容器技术

后，中断响应平均时间、分区切换平均时间与标准

的分区操作系统上的性能比较接近（不到 2倍），但

最大值略高（3~4倍），由于容器化实现只是初步

完成尚有优化的余地。相比采用实时虚拟机技术，

采用容器技术的性能要好很多（2倍以上）。从虚

拟机的切换时间和容器的切换时间上来看，也基本

符合这个规律。这说明采用容器技术的新架构比

采用硬虚拟机技术的架构在性能上要好很多，与之

前标准的嵌入式分区操作系统架构下的性能相差

不是很大。

从表 2的数据可以看到，采用容器化技术后对

存储空间的消耗增加了约 50%，而采用硬虚拟机

技术的软件系统比标准的分区操作系统架构下增

加了 300%~600%。说明采用容器技术的存储资

源消耗要远小于采用硬虚拟机技术。

通过初步实现的容器化机载软件架构的测试

对比，可以看到容器化技术对处理器资源和存储资

源消耗上比当前采用分区操作系统架构增加不大，

远好于采用硬虚拟机技术，适合作为航空机载设备

软件架构未来发展的方向。

表 1 不同软件架构关键操作性能测试结果

Tab. 1 Key operation performance test result for each software architecture μs

比较项

中断响应时间（平均）

中断响应时间（最大）

分区切换时间（平均）

分区切换时间（最大）

虚拟机切换时间（平均）

虚拟机切换时间（最大）

容器切换时间（平均）

容器切换时间（最大）

基于标准分区操作系统

0.93

2.56

1.23

3.53

—

—

—

—

基于硬件实时虚拟机

7.95

22.58

8.53

28.21

10.33

32.98

—

—

基于容器分区操作系统

1.23

8.91

1.88

9.37

—

—

6.53

12.35

表 2 不同软件架构存储空间占用情况对比表

Tab. 2 Memory space using for each software architecture KB

比较项

所有程序映像合计尺寸

总体内存消耗尺寸

基于标准分区操作系统

1 256

3 193

基于硬件实时虚拟机

8 238

12 739

基于容器分区操作系统

1 886

4 683
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4 结 论

本文提出的航空机载设备软件新架构可以满

足未来航空机载软件的架构需求，相对于当前的第

三代机载软件架构具有以下几方面优点：

(1) 大幅提升硬件资源与能力的利用率。当前

机载软件平台为了确定性采用了完全静态配置，所

有分区及其应用软件的资源都是静态配置好的，因

此即便硬件有大量多余的资源也无法利用起来。

基于容器技术后，容器内去保证资源的确定性，应

用软件仍然可以采用静态配置，但容器本身可以根

据硬件的资源与能力进行尽可能多的实例化，充分

利用资源。

(2) 支持更为复杂的系统综合设计与配置。当

前机载系统中所有的应用都需要在设计时明确其资

源，并且必须考虑使用系统公共资源时的竞争与冲

突。当应用与分区数量增加时，系统设计与配置的

难度接近几何级的增大。基于容器技术后，可以设

计专门的容器类型在设计和调试时自动的探测应用

的资源消耗，结合开发工具可以自动的生成对应的

配置数据。另外，由于相关的分区可以放在一个容

器内，容器之间实现了资源的隔离，在系统设计与配

置时可以极大地降低对应用间的资源竞争的考虑。

(3) 大幅降低系统软件可重构性的实现难度。

当前机载软件平台支持静态配置好的重构行为，但

所有的分区必须是已经加载到系统中，并且只能按

照之前静态配好的多个调度表进行切换。这种方式

很不灵活，系统只能针对很少的一些假设情况进行

重构[16]。基于容器技术后，容器内的资源可以控制

和回收，只要满足资源需要，就可以很方便地重启容

器或更换容器内的所有应用，可以实现既有资源确

定性，又有根据实际情况灵活处理的动态重构能力。
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