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对抗黑盒攻击的混合对抗性训练防御策略研究
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摘要：随着深度学习模型在无人驾驶等安全敏感性任务中的广泛应用，围绕深度模型展开的攻防逐渐成为机器

学习研究的热点。黑盒攻击是一种典型的攻击场景，在攻击者不知道模型具体使用结构和参数等情况下仍能进

行有效攻击，是现实场景中最常用的攻击方法。因此，分析深度学习模型的脆弱性并设计出更加鲁棒的模型来

对抗黑盒攻击成为迫切需要。而传统基于单模型的单强度和多强度对抗性训练方法，在抵御黑盒攻击时性能十

分有限；基于多模型的集成对抗性训练方法在抵御高强度、多样化攻击样本效果也不理想。本文提出一种基于

贪婪强度搜索的混合对抗性训练方法，实验结果表明，所提出的混合对抗性训练能够有效抵御多样化的黑盒攻

击，性能优于传统的集成对抗性训练。
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Defense Strategy Against Black⁃Box Attacks with Mixed Adversarial Training
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Abstract: Deep learning（DL） models have been widely applied to security⁃sensitivity tasks， such as
auto⁃driving，etc. Attacks and defenses concerned with the DL have gradually become hot spots in the field of
machine learning. The black box attack，as a typical attack type and the most common attack method in the
real context，can still perform effective attacks without knowing the specific structure of the model and
parameters. Therefore，a reasonable analysis of the vulnerability of the DL model and design of a more robust
model against black⁃box attacks has become an emergent topic. Traditional single⁃strength and multi⁃strength
adversarial training methods based on single⁃model are infeasible to resist black⁃box attacks. Ensemble
adversarial training based on multi⁃model still fails to resist attack samples that are high⁃intensity and diversify.
In order to solve this problem，the mixed adversarial training defense strategy based on greedy search strength
is proposed. Experimental results show that the proposed defensive strategy has robustness faced with the
diversified black box attacks， and superior performance compared to conventional adversarial training
methods.
Key words: deep learning；black⁃box attack；greedy search；adversarial training

深度学习技术已广泛应用于人脸识别系统、无

人驾驶工程和安防监控等安全敏感性任务中，攻击

者会通过一定的手段分析目标模型的脆弱性，然后

设计相应的攻击算法恶意篡改输入样本，从而降低
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目标模型的性能 [1⁃3]。目前主流的攻击算法主要以

梯度计算为主，例如，快速梯度符号法（Fast gradi⁃
ent sign method,FGSM)[4]通过计算目标模型损失

函数的梯度并沿着梯度方向寻找对抗扰动，然后添

加 到 原 始 正 常 输 入 样 本 中 来 构 造 攻 击 样 本 。

I⁃FGSM[5] 和 MI⁃FGSM[6]则是对 FGSM进行多步

迭代获得更具攻击性的攻击样本。R+FGSM[7]在

计算目标模型损失函数的梯度之前，先在原始输入

样本中加入高斯噪声。Carlini攻击算法 [8]通过采用

梯度下降优化目标函数的方法来构造攻击样本。

这些攻击算法的设计都需要攻击者对目标模型的

体系结构或训练数据有充分的了解（白盒）。然而

在现实世界中，由于很难获取到目标模型的内部信

息，这对攻击者来说，目标模型就是一个黑盒。先

前的研究表明，不同学习模型之间存在着迁移

性 [9⁃13]，也就是说，采用不同攻击算法生成的攻击样

本能够使多个模型同时错误分类。这一属性为攻

击者在未知目标模型内部信息情景下能够实现黑

盒攻击奠定了基础。

针对攻击样本的存在，为了提高深度学习模型

安全性及鲁棒性，Goodfellow等首次提出了对抗性

训练 [14]概念来减缓深度学习模型脆弱性问题。基

于单模型的对抗性训练通过在原始训练集上注入

单一强度或多个强度的攻击样本，在原始训练集和

对抗训练集上训练神经网络，在增强了模型抵御攻

击样本的能力的同时，还能够保持模型在正常样本

上的分类准确率，但在抵御黑盒攻击时性能却十分

有限。Papernot等进一步提出了集成对抗性训练

方法 [7]，通过预先训练多个模型生成单一强度的攻

击样本并注入到原始训练集中进行对抗性训练。

该方法尽管能够成功抵御黑盒攻击，但疏于考虑攻

击样本的强度及差异性，导致在抵御高强度、多样

化的攻击样本时，防御性能仍然失效。所以，本文

提出了基于贪婪强度搜索的混合对抗性训练，不仅

显著降低了攻击样本的迁移性，还提高了对不同攻

击算法生成的攻击样本的抵抗能力。

1 相关工作

1. 1 黑盒攻击过程

假设 X ∈ R I*D表示 I个有D维特征空间的样本

组成的矩阵,Y={ y 1,y 2,⋯,yc } 表示 c个不同标记

的 标 记 集 合 。 给 定 合 成 数 据 集 Datasynthetic =
{ ( xi,yi ) | 1 ≤ i ≤ I }，xi ∈ X表示第 i个训练样本，

yi ∈ Y表示第 i个样本查询目标模型的反馈标记。

黑盒攻击的过程是从 Datasynthetic学习一个替代模型

F ( x )，然后选用某种攻击算法为该模型生成攻击

样本 x adv,并将该样本迁移到目标模型 O ( x )，使目

标模型也错误分类,即 O ( x ) ≠ O ( x adv )。 详细攻

击流程如图 1所示。

本文着重探讨深度学习模型的脆弱性，那么替

代模型也可选择深层模型，即 n个带参函数 f ( θ,x )
的分层组合来模拟高维输入 x，定义为

F ( x )= fn ( θn,fn- 1 ( θn- 1,⋯,f2 ( θ2,f1 ( θ1,x ) ) ) ) (1)
1. 2 攻击算法

当替代模型训练完成以后，攻击者会利用替代

模型结构信息设计相应的攻击算法恶意篡改输入

样本，从而紊乱目标模型以降低分类性能。目前主

流的攻击算法包括两个方向：快速梯度符号方法和

Carlini 攻击算法。本文中将综合使用这两种方法

生成的攻击样本来验证提出的防御策略的有效性。

快速梯度符号方法 (Fast gradient sign meth⁃
od, FGSM)首次由Goodfellow等提出，通过计算目

标模型损失函数的梯度，并沿着梯度方向最大化损

失函数来寻找对抗扰动，然后添加到原始正常输入

样本中，该方法定义为

x adv = x+ ϕ ⋅ sign ( ∇ xLoss ( F ( x ),y true ) ) (2)
式中：ϕ表示所添加对抗扰动的幅值，用于控制攻

击样本的强度；y true 表示样本 x对应的真实标签，

Loss ( u,v )表示交叉熵损失函数 [15]，其定义为

Loss ( u,v )= -∑ u ⋅ logv (3)
Carlini攻击算法是一种基于 l⁃bfgs[10]攻击算法

优化改进的迭代算法，从一定程度上提高了攻击样

本的攻击能力。该方法通过使用辅助变量 ω 来寻

找对抗扰动 r，即

r= 1
2 ( tanh (ω )+ 1 )- x (4)

式中 tanh ( ⋅ )表示双曲正切函数，然后通过优化以

下目标函数来获得辅助变量 ω，有

min
ω











1
2 ( tanh (ω )+ 1 )- x

2

2

+ c ⋅ f ( 12 ( tanh (ω )+

1 ) ) (5)
式中 f ( ⋅ )函数定义为

f ( x )= max ( Z ( x ) y true - max { Z ( x ) i:i ≠ y true },
-k ) (6)

式中：Z ( x ) i 表示神经网络 softmax前一层的类别 i

图 1 黑盒攻击流程图

Fig. 1 Flow chart of black⁃box attack
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的输出，k用于控制攻击类别标记与真实类别标记

之间的置信度差值 (即强度)，k值越大，攻击样本被

错误分类的可能性越大。

1. 3 对抗性训练防御策略

相关研究者指出对抗样本存在的主要原因是

过度线性，而神经网络主要也是基于线性块构建

的，整体函数也被证明了高度线性的本质 [13]。当线

性函数输入的维度较大时，即使每一个修改很微

小，最终的线性函数值也会与之前相差甚远。如果

用 ε改变每个输入，那么权重为 ω的线性函数可以

改变 ε ω 1
之多，若 ω是高维的这会是更大的数。

正因为这种线性本质的存在，才导致了攻击样本的

可行性。而针对攻击样本的存在，对抗训练可以激

励网络在训练数据附近的局部区域恒定，这样可以

使得微小的变动对于结果的影响敏感度得到限制。

对抗性训练旨在构建攻击样本并注入到原始

训练集中，在对抗扰动的训练集样本上训练网络。

通过对抗训练可以减少在原有独立同分布的测试

集上的错误率，同时提升了模型在抵御攻击样本时

的鲁棒能力。考虑攻击样本的不同生成模式，对抗

性训练又可划分为基于单模型的对抗性训练和多

模型的对抗性训练。

1. 3. 1 单模型对抗性训练

单模型对抗性训练旨在利用模型自身去构建

攻击样本，并注入到原始训练集中进行对抗性训

练，其训练损失将被重新定义，除了包括对原始样

本的预测值与真实值之间损失，还增添了对攻击样

本的预测值与真实值之间的损失，具体定义为

Loss=Loss ( F ( x ),y true )+Loss ( F ( x adv ),y true ) (7)
其中 Loss ( u,v )表示交叉熵损失，定义同式(3)。

对抗性训练很大程度上取决于攻击样本的强

度选择，选择合适攻击样本强度进行对抗性训练将

直接影响模型抵抗攻击样本的能力。因此，基于单

模型对抗性训练又可划分为单强度和多强度对抗

性训练。此时训练损失将修改为

Loss= Loss ( F ( x ),y true )+

∑
j= 1

S

Loss ( F ( ( x adv ) j ),y true ) (8)

式中：S表示用于对抗性训练所选的攻击样本强度

个数，当 S=1即表示单强度对抗性训练，S>1即
表示多强度对抗性训练。理想状态下，在给定有限

强度范围内，所有强度的攻击样本都应该被用于对

抗性训练，但这将带来过于耗时的问题。为了避免

该问题，传统方法通过随机选择某些强度进行对抗

性训练。

1. 3. 2 多模型集成对抗性训练

基于单模型的对抗性训练从一定程度上能够

成功抵御白盒攻击，然而在抵御黑盒攻击时性能却

十分有限。为了解决该问题，Papernot 等在单模型

对抗性训练基础上提出了多模型集成对抗性的概

念 [7]。该方法通过预先训练 k个深度模型分离出攻

击样本的生成过程，然后再注入到原始训练集中进

行对抗性训练，从一定程度上有效减缓了攻击样本

的迁移性，即能够成功抵御黑盒攻击。多模型集成

对抗训练过程如图 2所示。

图 2中参数 α用于控制选用某种攻击算法生

成的攻击样本的强度。假设以 FGSM为例，同式

(2)中的扰动幅值参数 ϕ。Carlini攻击则表示置信

度差值，同式(6)中的 k值。本文主要以 FGSM这类

攻击算法为例实施对抗性训练，但对其他攻击算法

仍然有效。

尽管集成对抗性训练能够有效减缓攻击样本

的迁移性，但疏于考虑攻击样本的强度及差异性对

对抗性训练的影响，导致在抵御高强度、多样化的

攻击样本时，防御性能仍然失效。为了解决该问

题，合理设计攻击样本强度搜索策略将有助于提高

对抗性训练模型在抵御高强度攻击样本的鲁棒性。

2 基于贪婪搜索强度的混合对抗性

训练

针对集成对抗性训练防御策略难以有效抵御

高强度、多样化的攻击，为了提高模型在这种情况

下的鲁棒性能，使得分类器在高强度、多样化的攻

击样本前依然保证较好的抵御性能。本节将提出

一种新颖的搜索强度的算法，主要使用了贪婪策

略，借助这种强度搜索策略，使得在生成对抗样本

图 2 多模型集成对抗训练过程

Fig. 2 Ensemble adversarial training process with multi ⁃
model

662



第 5 期 陈 慧，等：对抗黑盒攻击的混合对抗性训练防御策略研究

的时候，能够在不影响正常样本分类的基础上，产

生尽可能攻击性强的样本。将这些样本注入到训

练数据集中进行对抗性训练，从而提高模型在抵御

高强度样本的鲁棒性。具体实现过程如图 3所示。

该方法以多模型集成对抗性训练的思想为基

础，在集成对抗性训练的前提下，需要预训练 k个
深度模型，利用这 k个模型分离出攻击样本的生成

过程，然后再注入到原始训练集中进行对抗性训

练，保证这样训练得到的模型可以成功抵御黑盒

攻击。

不同的是，传统集成对抗性训练方法仅生成了

单一强度 α的攻击样本进行对抗性训练，所以能达

到的抵御性能比较有限。本文提出的贪婪搜索强

度算法旨在搜索出最适合对抗性训练的攻击样本

强度集合，然后从该强度集合中随机选择强度分配

给每个预训练模型生成攻击样本，利用模型的迁移

性，使用能够攻击预训练模型的对抗样本对目标模

型进行对抗性训练。这种方法的优点是解决了传

统集成对抗性训练在面对高强度攻击时的脆弱性，

同时传统的集成对抗性训练仅能抵御单一的攻击

方法，不能抵御多样化的攻击。虽然本文方法在训

练的过程中使用的是 FGSM攻击方法生成的对抗

样本，但是在测试时却也能够较好抵御 Carlini攻击

方法生成的对抗样本。

从图 3可以看出，基于贪婪搜索强度的混合对

抗性训练过程与多模型集成对抗训练过程的最大

区别在于：在使用预训练模型生成对抗样本之前，

先使用贪婪搜索强度算法从原始的 N个强度中选

取M个，其中M<N，这选取出来的M个强度能够

代表很强的攻击能力，在不使用全部强度的前提下

达到与使用全强度对抗性训练相差不大的抵御

能力。

最重要的贪婪搜索强度策略如算法 1所示。

首先，需要限定用于对抗性训练的初始攻击样本强

度范围，α1,α2,…,αN，然后使用这 N个强度中的每

个强度上生成攻击样本进行基于单模型的单强度

对抗性训练，经过这一步，将得到 N个模型 F1,F2,
…,FN，这 N个模型分别是使用从 1到 N的强度生

成的对抗样本进行训练的。用验证集生成攻击样

本去分别验证 N个模型抵御 α1,α2,…,αL强度下的

攻击样本的精度值。当 N个模型训练完成以后，

将得到一个 N×L的精度矩阵，然后从该精度矩阵

每一列中选择最大的精度值对应的强度 αjmax并去

重，添加到预先定义的强度集合中，也就是对于每

一个验证攻击强度，为其选择具有最强抵御能力的

模型，再将此模型对应的训练强度保留下来，供后

续的多模型混合对抗性训练从该集合中选取所需

的攻击样本强度。

算法算法 1 贪婪搜索强度算法

符号说明：V 验证集

FGSM⁃α 将原样本变为对抗性样本

输入：α1,α2,…,αN 对应的单强度对抗性训练

模型 F1,F2,…,FN
α1,α2,…,αL 攻击强度

输出：选择的强度集合 set
(1)强度集合 set=[ ]
(2) for i in 1 to L:
(3) map V to V ' with FGSM-αi
(4) for j in 1 to N:
(5) 计算 Fj抵御攻击强度 αi 的攻击样本的

精度值

(6) 选择最大的精度值对应的强度 αjmax
(7) add αjmax to 强度集合，并去重

(8) end for
(9)返回强度集合 set
算法 1主要是描述了如何选取适合的强度，贪

婪搜索强度算法只是整个混合对抗性训练算法中

的一个步骤，也是最为重要的一步。现在将贪婪搜

索强度算法与传统的集成对抗性训练结合起来，得

到混合对抗性训练算法。

算法算法 2 混合对抗性训练算法

输入：训练数据D，训练样本数目 Ν，学习率 η，

攻击方法 G，预训练模型集合 F，目标模型 O，预训

练模型数目 k，对抗样本强度集合 set，对抗强度集

图 3 基于贪婪搜索强度的混合对抗性训练过程

Fig. 3 Mixed adversarial training process based on
greedy search strength
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合中元素个数 s。
输出：经过训练得到的模型参数 θ
(1)对目标模型参数 θ进行初始化

(2) for i in 1 to Ν:
(3) //从训练集中每次采样一个样本

(4) ( xi,yi )~D
(5) for j in 1 to k:
(6) for m in 1 to s:
(7) Select ε from set randomly
(8) //为每个样本构造迁移对抗样本

(9) x *jm=G ( Fj ( x i ),yi,ε )
(10) end for
(11) //定义对抗目标函数

(12) L=L (O ( x i ),yi )+∑
j= 1

k

∑
m= 1

s

L ( Fj ( x *jm ),yi )

(13) //更新网络权重

(14) θ= θ- η∇ θ ( L )
(15) end for
(16) return θ
混合对抗性训练算法描述了使用本文算法进

行训练模型的整个过程。首先，先对目标模型的参

数进行初始化，然后对训练集中的每一个样本构造

对抗样本，每一个对抗样本的生成都要使用 k个模

型，同时在每一步操作过程中都要随机从强度集合

中选择一个强度，这两个步骤具体在上述算法中的

内外循环中体现。

对抗样本生成结束后，要对传统的损失函数定

义进行修改，在正常样本的损失函数基础上，将对

抗样本的损失代价也加入进去，同时考虑到多个强

度。然后，通过梯度下降法对模型参数进行更新，

更新的原则是使得刚才定义的对抗目标函数的值

能够越来越小，从而选择最合适的模型参数。

3 实 验

为了验证上述防御策略的有效性，在现实数据

集上比较了基于贪婪搜索强度的混合对抗性训练

防御策略和其他对抗性训练方法在抵御黑盒攻击

的 性 能 。 所 有 实 验 在 Pytorch 框 架 实 现 ，使 用

NVIDIA GTX660 GPU, 12 GB内存。

3. 1 数据集

为了验证基于贪婪搜索强度的混合对抗性训

练防御策略的有效性，分别在MNIST手写数字体

识别数据集、Fashion MNIST商品分类数据集和

GTSRB交通标志识别数据集上做了实验。其中，

MNIST是对模型的防御能力进行衡量的基准数

据集，之前所有的有关对抗性训练的研究都是以此

数据集为基础进行的。同时还考虑了一个在现实

场景中非常具有安全研究意义的数据集 GTSRB，
通过对交通标志识别任务的分类鲁棒性进行衡量

来验证本文算法的现实使用意义。

为 了 更 好 地 衡 量 算 法 的 性 能 ，还 在 Fash⁃
ion⁃MNIST 数 据 集 上 作 了 补 充 实 验 。 Fash⁃
ion⁃MNIST是一个替代 MNIST手写数字集的图

像数据集，包括了 10种类别的共 7万个不同商品的

正面图片，类别不再是简单的 0~9的手写数字体，

而是 T恤、裤子、裙子、汗衫、运动鞋以及外套等日

常商品类别。Fashion⁃MNIST(F⁃MNIST)的大小

格式等与原始的MNIST完全一致，在没有增加训

练的难度的基础上，同时又保证了数据集的复杂

度，能够代表现代机器学习任务。表 1给出了实验

数据集的详细信息。

3. 2 实验设置与结果分析

3. 2. 1 实验设置

对于 MNIST，Fashion⁃MNIST 和 GTSRB 数

据集，统一按照 50∶9∶1的比例将原始数据划分为

训 练 数 据 集 、测 试 数 据 集 和 验 证 数 据 集 。 在

MNIST，Fashion⁃MNIST和 GTSRB数据集上，分

别预训练 k(k=4)个模型用于生成攻击样本，并注

入到训练集中进行混合对抗性训练得到目标模型

作为黑盒模型。在对目标模型进行训练时，损失函

数使用负数似然损失函数，优化方法选取的是 Ad⁃
am优化器，学习率设置为 0.01。

通过混合对抗性训练得到的模型就是本文的

防御模型，实验的主要目的就是通过对传统的模型

和本文的算法训练得到的防御模型分别进行攻击，

通过分析模型的准确率来验证算法的有效性。为

了更加准确地衡量混合对抗性训练模型的防御能

力，主要考虑在黑盒的场景中实施攻击，也就是把

用于对比试验的每一个目标模型都看作黑盒模型，

在目标模型训练完成后，给定输入，通过查询目标

模型得到反馈，通过查询的输入和反馈的标签构造

合成数据集，用合成数据集来对替代模型进行训

练，通过使用替代模型实现黑盒攻击并验证提出的

方法抵御黑盒攻击的性能。

3. 2. 2 实验过程及分析

在MNIST数据集上，首先分析了传统集成对

表 1 实验数据信息

Tab. 1 Experimental data information

数据集

MINST
F⁃MNIST
GTSRB

样本个数

60 000
60 000
51 839

特征数

784
784
3 072

类标数

10
10
43

任务

手写体数字识别

商品类别分类

交通标志识别
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抗训练方法在抵御不同强度的攻击样本的防御性

能，通过这样的实验分析来说明传统集成对抗性训

练方法的不足，实验结果如图 4所示。实验结果表

明源模型，即不进行对抗性训练的情况，抵御攻击

样本的能力最弱，说明深度学习模型的脆弱性的确

存在。

然后，选用不同强度的攻击样本进行集成对抗

性训练，通过实验结果可以发现，选用不同单一强

度的攻击样本进行集成对抗性训练，仅在特定攻击

强度区域内获得好的防御效果，却无法同时抵御多

种范围的攻击样本。

使用强度为 0.1进行单强度对抗性训练，仅在

抵御 0.1~0.3范围内的攻击时效果较好，在面对大

于 0.3的强度攻击时，模型的准确度就表现得很

差，下降趋势仅优于原始模型，尤其是在面对大于

0.6的强度攻击时，模型效果会快速下降。在使用

强度 0.5进行训练时，可以看到在面对小于 0.5的
攻击时，模型的准确度还能够保持在 70%以上，对

比使用强度为 0.1进行训练的模型准确度，可以看

到使用强度为 0.5能够将模型的有效抵御攻击的

强度范围增大。不过，对于大于 0.6的攻击强度，

模型的准确度还是会急速下降。

针对上述现象，考虑可以尽量选取较大的强度

进行对抗性训练。但是，从实验结果来看，如果单

纯地使用较大的强度进行对抗性训练，取得的效果

也是有利有弊。在选取 0.7，0.8和 0.9强度的对抗

样本进行对抗性训练时，模型在面对 0.6到 0.9的
强度攻击时，准确度能够较好的保持，甚至于能够

接近 80%，表现明显优于之前的使用其他强度的

对抗性训练。尽管使用高强度进行对抗性训练能

够抵御较强的攻击，但是，在面对较低强度的攻击

时，模型效果却又表现得不如使用中等强度。

在 GTSRB数据集上，同样可以发现不采取对

抗性训练的模型鲁棒性是最差的。如图 5所示，对

于使用不同的单一强度进行训练，所得到的模型的

抵御能力是有一定的作用区域的，在 GTSRB数据

集上，这种作用区域的差别看上去可能并不明显，

这是由于 GTSRB这个数据集相对而言比较复杂，

所以在面对较强攻击时的模型准确度都会比较低，

看上去都是一条直线。但是对于使用单一强度所

产生的弊端与MNIST数据集上一致。

在 FASHION⁃MNIST数据集上，也进行了同

样的分析。如图 6所示，在面对高强度的攻击时，

明显在对抗性训练时选取较大的强度能够获得更

好的效果。每一个单一强度进行的防御都是有一

定的作用范围的，超过这个范围之内，模型的性能

就会急剧下降。

为了解决这个问题，很直观的考虑是否可以在

进行对抗性训练时考虑使用全部强度或随机选择

强度。对于这两种方法，都在 3个数据集上进行了

对比实验，分别与传统的对抗性训练、传统的集成

对抗性训练以及使用单模型的多强度方法进行对

比分析。不同方法比较的具体结果如图 7—9所

图 4 MNIST上集成对抗性训练模型鲁棒性

Fig. 4 Robustness of a ensemble adversarial training on
MNIST

图 5 GTSRB上集成对抗性训练模型的鲁棒性

Fig. 5 Robustness of a ensemble training model on
GTSRB

图 6 FASHION⁃MNIST上集成对抗性训练模型的鲁

棒性

Fig. 6 Robustness of a ensemble training model on FASH⁃
ION⁃MNIST
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示。m_all即表示使用多模型，选择所有的强度；

m_random表示使用多模型，但是随机选择强度；

sm表示使用单模型多强度进行对抗性训练；ss表
示使用单模型单强度进行对抗性训练，即为传统的

对抗性训练；ms表示使用多模型单强度进行训练，

即为传统的集成对抗性训练；ori表示不使用对抗

性训练。

随机选择强度的随机性对实验效果的影响比

较大，在MNIST和 GTSRB上随机选择强度的方

法表现得还可以，但是在 FASHION⁃MNIST上的

效果就和不使用对抗性训练的模型效果相差无几。

用全强度进行对抗性训练存在两个问题：（1）
整个实验耗费时间比较长；（2）在测试集上的效果

并没有很好，这可能是因为加入过多攻击强度的样

本导致模型过拟合，而且考虑到的强度过多导致模

型在正常样本上的分类效果变差。

在图 7和图 8中，ms代表的传统集成对抗性训

练 的 效 果 始 终 不 如 使 用 多 强 度 的 m_all 以 及

m_random，说明尽管随机选择强度和使用全部强

度有上述缺点，但是使用多模型和多强度相结合的

方法效果明显优于传统的多模型单强度对抗性

训练。

基于此，本文提出了贪婪搜索强度的算法来进

行攻击强度搜索，并将本文的算法与上述方法在 3
个数据集上进行了比较，mm代表的就是贪婪搜索

强度算法对应的多模型多强度对抗性训练。首先

分析在MNIST数据集上的效果，从图 7可以看到，

混合对抗性训练的效果仅次于使用全部强度，并且

在面对高强度时，训练达到的效果与使用全部强度

几乎持平。在图 8所示的 GTSRB数据集上，混合

对抗性训练在面对攻击时的性能远远优于随机选

择强度的多模型多强度方法以及传统的集成对抗

性训练等，说明搜索出来的强度能够极大地提升模

型 抵 御 攻 击 的 能 力 。 在 图 9 所 示 的 FASHI⁃
NO⁃MNIST上有同样的实验效果，并且，在这种稍

微复杂的数据集上，本文的方法的优越性能够表现

得更加突出。

综合而言，基于贪婪搜索强度算法既避免了使

用全部强度带来的弊端，在降低模型训练时间的同

时能更好地将不同的强度的工作区域结合起来，具

有很好的鲁棒性。同时，在攻击强度较大时表现明

显优于除了全强度以外的其余方法，鲁棒性能与使

用全强度的性能最为接近。

3. 2. 3 多样化攻击及模型精度

本文的模型在训练过程中使用的攻击方法是

FGSM算法，现在使用 Carlini方法来对模型进行

攻击。在MNIST数据集上结果如表 2所示，表中

数据为每个方法面对 Carlini攻击时的分类准确性。

从表 2可以看出，使用贪婪搜索多强度进行对抗性

训练的模型能够抵御 Carlini攻击，说明本文的模型

能够抵御多样化的攻击。

图 7 MNIST上不同的对抗强度选择方法对比

Fig. 7 Comparison of different methods for selection of ad⁃
versarial strength on MNIST

图 8 GTSRB上不同的对抗强度选择方法对比

Fig. 8 Comparison of defense performance of different
methods for selection of adversarial strength on
GTSRB

图 9 FASHION⁃MNIST上不同的对抗强度选择方法

对比

Fig. 9 Comparison of defense performance of different
methods for selection of adversarial strength on
FASHION⁃MNIST
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本文还对以上几种方法训练的模型在没有攻

击情况下的性能进行比较，结果如表 3所示，性能

差别不大,这证明本文的模型能够在保证分类精度

的同时提高了鲁棒性。

3. 2. 4 算法性能分析

为了对混合对抗性训练的算法复杂度进行分

析，首先对传统的对抗性训练的算法复杂度进行分

析，相比较而言，本文的方法并没有增加算法复

杂度。

首先看一下原始的集成对抗性训练，集成对抗

性训练主要是为了改进传统对抗性训练不能很好

的抵御黑盒攻击这一缺点，其主要做法是预训练多

个模型并在此基础上生成具有迁移性的样本，然后

将这些具有迁移性的对抗样本注入到训练样本中

进行训练。集成对抗性训练与传统对抗性训练相

比，增加了预训练替代模型的过程，并增加了由此

产生的时间与空间上的花销，这个部分的时空开销

是所有基于集成对抗性训练方法都会产生的。

与集成对抗性训练相比，混合对抗性训练在预

训练多个替代模型的基础上，仅仅增加了通过贪婪

策略选择多个强度用来生成迁移对抗样本的过

程。在进行强度选择的时候，需要预先训练 N个

模型，再针对这N个模型分别使用 L个强度进行攻

击。选择强度算法的时间复杂度是 O（N×L）,在
实际实验过程中，这个 N和 L都是极小的整数，并

且整个操作都是通过矩阵运算实现，能够并行操

作，整体对于算法没有增加太多的复杂度。

4 结 论

本文旨在探索将多模型与多强度进行结合，并

运用到对抗性训练中以提高模型抵御高强度，多样

化攻击样本的能力。 首先，通过设计一种贪婪搜

索强度算法找到最利于对抗性训练的一组攻击样

本的强度集合；然后随机选出模型，在模型上运用

搜 索 到 的 攻 击 强 度 来 生 成 对 抗 样 本 。 通 过 在

MNIST，GTSRB和 FASHION⁃MNIST数据集上

进行实验，验证了所提想法的性能，并证明了所提

出的方法在保持精度的同时，鲁棒性优于之前的对

抗性训练模型。
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