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欺骗干扰原理基础上!结合无人机"

5-H.--7I.7,3./67J3</7

!

5;>

#

EFG

$
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复合导航系统的控

制特点!设计了无人机导航系统中状态估计量的创新检测规则%采用直接轨迹欺骗与轨迹融合两种方法!实现了

对无人机导航系统的侵入控制!达到了利用
EFG

欺骗干扰实现对无人机飞行轨迹进行控制的目的%通过理论推

导和仿真分析给出了两种控制模式下归一化新息平方"
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%具有隐蔽性*

独立性以及抗干扰的优点(

#

)

$

EFG

具有全方位*全

天候*全时段和高精度的优点$但其易受干扰(

!

)

'

EFG

"

B1G

复合导航具有两大优势!一方面$

EFG

可

改善
B1G

的误差累加现象&另一方面$

B1G

具备短

期精度高的特点$可保证
EFG

接收机在
EFG

信

号弱或是受到干扰时正常工作'随着无人机的

广泛应用$其导航系统的干扰问题已成为研究热

点'文献(

C

)研究了存在
EFG

信号阻塞或干扰

时$无人机的自主导航问题$使用多个激光传感

器实现无人机的导航定位'但在实际应用中$无

人机需要定期通过
EFG

测量值对惯性导航引起

的误差进行校正$不可完全依靠非
EFG

导航系

统'文献(

(

)通过产生虚假
EFG

信号$对采用

EFG

导航的民用无人机进行场地实验$干扰无人

机的
EFG

接收机改变其定位结果'文献(

'

)研究

了转发式欺骗干扰$通过对原始卫星信号加入时

延以影响
EFG

接收机的定位结果$不受
EFG

信

号加密码型限制$同时适用于民用和军用
EFG

'

上述两种
EFG

欺骗干扰的方法都会引起定位结

果的跳变$对于采用
EFG

"

B1G

的飞行器来说$会

检测到干扰并摒弃
EFG

测量值对定位结果的校

正$导致
EFG

欺骗干扰失败(
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本文在研究传统
EFG

欺骗干扰原理的基础

上$通过对无人机导航系统进行控制的方法来保证

EFG

欺骗干扰的隐蔽性'利用雷达系统获取无人

机的位置与速度信息(

&%D&&

)

$由此计算出各卫星时延

以及多普勒偏移信息$生成与真实
EFG

信号一致

的欺骗信号$完成对无人机
EFG

接收机中跟踪环

路的控制'欺骗无人机的惯性导航系统$需要控制

目标无人机的状态估计量'由于无人机处于飞行

状态时$经常使用
EFG

测量值来修正外界干

扰(

&$D&!

)

$因此干扰机能够通过发送欺骗
EFG

信号

的方法$使目标无人机获得错误位置及速度$导航

系统输出错误的状态量$从而完成对状态估计量的

控制'本文通过建模采用直接干扰和轨迹融合两

种方法对导航系统进行控制$仿真结果表明轨迹融

合的方法符合隐蔽性的要求$控制了无人机的导航

系统实现轨迹欺骗'
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欺骗干扰原理

EFG

接收机利用伪距进行定位$接收
!

颗或
!

颗以上的卫星信号$根据各卫星支路信号到接收机

传播时间计算得到距离信息(

&C

)

'由于卫星与接收

机都存在时钟偏移$并且信号传播过程中存在对流

层延迟以及电离层延迟$故称之为伪距'
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为欺骗设备$
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为目标无人机'
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接收到真实的卫星信号后$根据
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与
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的相对位

置以及期望
0

被欺骗到的位置计算出各卫星支路

变化的时延$随后
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将调整后的卫星信号加大功
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定位到错误位置
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分别为卫星和欺骗设备的时钟偏移$
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为对流层延迟$
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为电离层延迟$
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根据
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伪距定位原理可知$改变伪距可以

使
EFG

接收机定位到错误位置'若使
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定位到
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$则通过
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转发各支路卫星信号所需的时延为
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果产生影响'由于实际应用中时延应为正$取
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$则欺骗前后的速度偏差映射到多

普勒频移上可以表示为

"

=>

"

#

!

?

!

<

%"

$

#

#

C

%

!!
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式中
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为卫星到
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的几何距离'采用高精度时

钟
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点接收机钟漂可忽略不计$则
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点多普勒频
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需要调整的多普勒频率为!
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$结合式#
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%可得到所需调整的载波相位$将欺

骗信号的载波相位进行修改后$便可完成对无人机

的速度欺骗'
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无人机导航系统控制

通过调整欺骗信号的码相位以及载波相位使

其与真实信号一致$控制无人机
EFG

接收机的跟

踪环路(

&N

)

$这是对无人机实行轨迹欺骗的第一步'

接下来要在跟踪环路更新时间间隔和限定带宽下$

考虑对无人机导航系统的控制'

利用无人机需要
EFG

测量值对惯导进行修正

的特点$可向目标无人机发送虚假
EFG

信号$使其

定位到错误位置$输出错误状态量$以此实现对无

人机导航系统的控制'

EFG

引导的导航系统控制

框 图见图
$

'虚假
EFG

信号多普勒偏移和码相位

图
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导航系统控制框图
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偏移的调整方法已在第
&

节作了说明$下面主要考

虑导航系统的建模分析'无人机与欺骗设备的导

航系统主要由控制器和状态估计器构成'两者控

制器都采用比例微分#

F,*

Y

*,93*-I3007,7-93.93*-
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%补偿器$
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状态估计器采用变维卡尔曼算
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)实现对

航迹的跟踪$欺骗设备采用二阶伪贝叶斯估计量引

导下的卡尔曼滤波实现对
5;>

位置速度的跟踪'

控制
5;>

导航系统的整体框图如图
#

所示'

图
#

!

轨迹欺骗框图
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)$包含位置信息(
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$速度信
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以及加速度信息'

$
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的预设轨迹'
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状态估计器输出'
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的运动状态$图
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卡尔曼算法'
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卡尔曼算法采
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器监视机动$一旦检测到机动$立即增加状态变量
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由高阶机动模型退回低阶非机动模型的检测
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设定的门限值时$则认为导航系统受到干扰'根据
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7<9*,

:

*+9

Y

+9V39J3H

Y

,*67I3-97,07,

D

7-<789,.97

4:

图
'

!

直接欺骗时
5;>

的
1BG

输出

]3

4

?'

!

1BGV39JI3,7<99,.<̂ I7<7

Y

93*-

利用
O;MR;X

画图工具中的
@.9.G9.93893<8

对图
'

中
1BG

进行数值分析$统计结果如表
&

所

示'由于
1BG

为归一化数值$因此数值统计结果

无单位$下同'

表
B

!

直接欺骗时
%$#

数值统计

='@EB

!

F'8';8'8);8)6;,-%$#7)8585/0)2/6882'6G0/6/

H

8),*

最大值 平均值 中位值 均方差

C&?'& C?#$ $?'# "?C$N

针对直接欺骗存在的问题$利用本文第
$

节提

出的轨迹融合进行改进'

E

2

取
%?C

$

5;>

处于非

机动模式时$欺骗轨迹为沿
3

轴做匀速运动$速度

为
[#CH

"

8

'得到的
5;>

轨迹图以及
1BG

值如

图
N

$

"

所示'图
"

中
1BG

的数值分析结果如表
$

所示'由表
$

知$

1BG

最大值为
(?"%

$小于
"?$&

$

表
C

!

轨迹融合欺骗时
%$#

数值统计

='@EC

!

F'8';8'8);8)6;,-%$#7)8585/82'6G-I;),*0/6/

H

8),*

最大值 平均值 中位值 均方差

(?"% %?"C %?(% &?%(

图
N

!

干扰策略改进后
5;>

轨迹输出

]3

4

?N

!
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2

7<9*,

:

*+9

Y

+9V39J3H

Y

,*67I3-97,07,

D

7-<789,.97

4:

图
"

!

干扰策略改进后
5;>

的
1BG

输出

]3

4

?"

!

1BGV39J3H

Y

,*67I3-97,07,7-<789,.97

4:

因此可躲避
5;>

导航系统的反干扰检测$达到轨

迹欺骗的目的'

下面考虑提高
5;>

的速度与加速度值$假设

目标
5;>

起点在#

%

$

%

%处$在
%

$

!%%8

沿
3

轴作

匀速直线运动$速度为
[C%H

"

8

&在
8Z!%%

$

(%%8

向
2

轴方向做
"%̀

慢转弯$加速度为
%

2

Z%

3

Z

%?$CH

"

8

$

$完成慢转弯后加速度将降为
%

$此时

@

2

ZC%H

"

8

$

@

3

Z%H

"

8

&而后沿
2

轴作匀速直线运

动&从
8Z(&%8

开始向
3

轴负方向作
"%̀

的快转弯$

加速度为
%

2

Z%

3

Z[&H

"

8

$

$转弯结束后加速度

降至
%

$此时$

@

2

Z[&%H

"

8

$

@

3

Z[C%H

"

8

&

((%

$

N%%8

开始以
@

2

Z[&%H

"

8

$

@

3

Z[C%H

"

8

的速度

做匀速直线运动'采用轨迹融合的方法$

E

2

取

%?C

$

5;>

处于非机动模式时$欺骗轨迹为沿
3

轴

做匀速运动$速度为
[N'?CH

"

8

'设
5;>

与欺骗

设备的
2

和
3

的观测标准差均为
&%%H

'雷达扫

描周期
9Z$8

$

5;>

控制器的参数
D

-

Z&

$轨迹

调整模块参数
+Z%?(

$欺骗设备控制器参数

D

<

Z&

$

+

<

Z%?%&

'
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5;>

受欺骗前后轨迹图以及
1BG

值如图
&%

$

&&

所示'图
&&

中
1BG

的数值分析结果如表
#

所

示'

图
&%

!

提高
5;>

速度与加速度后受干扰前后轨迹图

]3

4
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!
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2
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Y

+9V39J3H

Y

,*67I67/*<39
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图
&&

!

提高
5;>

速度与加速度后
5;>

的
1BG

输出

]3

4

?&&

!

1BGV39J3H

Y

,*67I67/*<39

:

.-I.<<7/7,.93*-

表
D

!

提高
.14

速度与加速度后
%$#

数值统计

='@ED

!

F'8';8'8);8)6;,-%$#7)85)(

H

2,9/09/3,6)8

:

'*0'6J

6/3/2'8),*

最大值 平均值 中位值 均方差

N?"! &?## %?'! &?CC

由表
#

知$提高
5;>

的速度与加速度后$

1BG

最大值为
N?"!

$小于
"?$&

$仍可实现轨迹欺骗'对

比表
$

$

#

可知$

1BG

最大值由
(?"%

增加到
N?"!

$

均方差由
&?%(

增加到
&?CC

$

1BG

输出值较之前增

加$稳定程度减小'

K

!

结束语

本文提出了对无人机实行轨迹欺骗的策略'

主要思路是通过调整欺骗信号的时延以及码相位

与载波相位偏移使其与真实信号一致$使其控制目

标无人机的跟踪环路$在环路更新间隔内$侵入无

人机导航系统$配合发送对应的
EFG

欺骗信号$改

变无人机状态估计器的输出'仿真表明$采用直接

干扰以及轨迹融合策略都可以达到无人机状态输

出偏离预设值的目的$其中轨迹融合策略可有效躲

避无人机导航系统的反干扰检测'此外$对于真实

环境中
5;>

速度和加速度很大以及受扰动干扰

严重的情况$还需进一步的研究$可在目标跟踪滤

波算法方面继续研究'
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