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摘要：移动自组织网络缺乏可信第三方提供信任度量，节点可以依靠对其他节点特定行为进行主观判断以决定

对其信任程度，而且行为特征还具有呈现与否的程度大小或者不知情的问题，为此，本文提出了一种基于直觉模

糊理论的ＭＡＮＥＴ主观信任模型，并给出了信任的直觉模糊表述和实现方法，用于量化和评估节点的可信程度。

仿真实验表明本模型是适合移动自组网安全的信任模型，能够有效地抵御网络攻击和信任模型攻击。
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ＭＡＮＥＴ中移动节点会受到诸如能量和计算

能力等各种资源的限制，而且节点在缺乏稳定信任

约束的合作中，容易在自身利益的驱动下表现出自

私性、恶意洪泛、拒绝服务攻击等不端行为，严重影

响系统的安全性。所以，信任成为了ＭＡＮＥＴ安全

研究的焦点之一。目前对信任的研究主要包含基于

凭证和主观信任的两种信任关系。基于凭证的信任

关系是对客体（如标识、证书等）的信任，所以可以

精确地描述、推理和验证。由于ＭＡＮＥＴ节点的运

算资源、信道资源相对有限，并且节点具有匿名性

和高度自治，使得无法部署复杂的安全协议和加密

算法。因此在固定网络环境中常用的认证方法，依

赖可信的第三方建立信任关系在ＭＡＮＥＴ中已不

再可行；黄刚等人
［１］提出基于分簇的广播认证机制

ＮμＴＥＳＬＡ提供信任，但认证问题研究还处于起

步阶段。第二种信任是主体之间的信任，是对主体

的特定特征或行为的特定级别的主观判断。本文使

用Ｇａｍｂｅｔｔａ
［２］给出的有关信任的定义，认为信任



是主体关于其他主体具有完成某一特定任务能力

可能性的主观判断，其程度依赖于主体对于信任对

象的直接经验和推荐信息。对主观信任进行研究，

远比对客体之间的信任关系进行研究要复杂得

多［３］
。主观信任本质上是基于信念的，具有很强的

主观性、模糊性，无法精确地加以描述和验证。本文

旨在构造一种ＭＡＮＥＴ环境下的基于直觉模糊理

论的主观信任模型（Ｓｕｂｊｅｃｔｉｖｅｔｒｕｓｔｍｏｄｅｌｂａｓｅｄ

ｏｎｉｎｔｕｉｔｉｏｎｉｓｔｉｃｆｕｚｚｙｓｅｔｔｈｅｏｒｙ，ＳＴＭＩＦＳ），研究

信任的类型定义机制、定量描述机制、评价机制和

推导机制。

 相关研究

为了度量信任关系，Ｂｌａｚｅ等人
［４］首次将信任

管理的概念引入到网络安全领域，现有的安全技术

都与信任相关，或者预先假定了某种信任前提，或

者目的是为了获得或创建某种信任关系。Ｂｅｔｈ等

人［５］提出一个基于经验和概率统计的信任模型，给

出经验推荐所引出的信任度推导和综合计算公式，

但是Ｂｅｔｈ模型对直接信任的定义比较严格，仅采

用肯定经验对信任关系进行度量。ＡｂｄｕｌＲａｈｍａｎ

等人［６］认为信任是非理性的，为某一实体对其他实

体实施某种行为可能性的主观度量，包括具体内容

和程度划分两方面，提出分布式信任评估模型，将

信任关系分为直接信任和推荐信任，采用离散数值

度量信任关系。Ｊｓａｎｇ等人
［７］提出了事实空间和

观念空间描述和度量信任关系，提供了主观逻辑算

子用于信任度的推导和综合计算。使用了事实空间

中的肯定事件和否定事件对信任关系进行度量，提

供了推荐算子用于信任度的推导。上述研究工作中

存在计算代价和通信代价高无法适应ＭＡＮＥＴ资

源受限的问题，同时无法支持推荐信任关系的自动

形成与更新，对恶意推荐信息也缺乏抵御的能力。

Ｗｈｉｔｂｙ等人
［８］通过递归过滤的方法减少恶意推荐

的影响，评价者的信息超出合理范围被视为恶意推

荐，将不参与信任值的计算。通过对合理范围的调

节，该方法能够抵御恶意推荐。但同样使用了概率

统计的假设检验思想对信任关系的度量进行解释，

由于主观信任的主观性、不确定性与随机性表现为

模糊性，使用概率统计的方法无法描述主观信任关

系的真实情况。

模糊理论的提出将数学研究的对象扩大到质

与量统一的对象和具有模糊性的概念。Ｔａｎｇ等

人［３］运用模糊集合理论对信任评估问题进行了数

学建模，并给出了主体信任的一般评价机制和信任

关系的推导规则。但没有提供推荐信任的评估方法

以及信任评价尺度的具体含义。Ｓｏｎｇ等人
［９］提出

的ＦｕｚｚｙＴｒｕｓｔ则采用模糊逻辑推理规则来计算节

点的全局声誉。具有较高的恶意节点检测率，但其

抵御的恶意行为仅为交易中的不诚实行为，而不能

抵御各种针对信任机制的攻击。Ｌｕｏ等人
［１０］提出

了基于模糊关系理论推荐信任的ＭＡＮＥＴ信任模

型，给出了具体的全局信任的模糊相似性推荐和判

决方法，但信任度量属性仅考虑数据转发。上述研

究中都使用了模糊理论来处理信任，但不能对信任

的犹豫程度作出描述，缺乏抵御恶意推荐等针对信

任模型攻击的能力。分析上述问题，本文利用

Ａｔａｎａｓｓｏｖ提出的直觉模糊集（ＩＦＳ）
［１１］理论，其核

心是增加了一个新的属性参数非隶属度函数，因而

可描述非此非彼的模糊概念。该理论更细腻地刻画

客观世界的模糊性本质，可以更好地针对信任中的

犹豫程度作出信任决策。所以，本文将直觉模糊集

合理论引入到ＭＡＮＥＴ主观信任模型研究中，以

解决ＭＡＮＥＴ中具有模糊性的主观信任建模的问

题。定义了关键属性作为评判因素，运用直觉模糊

合成和变换给出了一个直接信任值计算模型，并提

出了推荐信任关系的合成计算，构造了一个主观信

任模型。仿真实验表明ＳＴＭＩＦＳ在存在不端行为的

ＭＡＮＥＴ中较好地抵御了网络和信任模型攻击，

验证了所提出的信任模型的有效性和可靠性。

 主观信任模型

对ＭＡＮＥＴ信任进行建模的关键在于如何对

节点的信任度进行定义、评价和推导。所以信任研

究的内容应当包括对目的节点信任的表述和度量、

信任的推导和综合计算。如图 １所示显示了

ＭＡＮＥＴ中的直接信任、推荐信任和间接信任。

图１ 直接信任、推荐信任和间接信任

定义 直接信任是指相邻节点通过无线信道

监测，彼此之间建立了一种直接信任关系，信任度

来源于双方已定义的关键属性得出的直接经验。

定义 推荐信任是指信任源、信任目的节点

之间不相邻，但是可以通过请求其他对目的节点有

直接信任的节点，由这些节点通过中间节点逐跳推
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荐给源节点。

定义 间接信任是源节点根据直接信任和推

荐节点的推荐建立的一种信任关系，他们之间的信

任度是由路径上所有节点评估得出的结果。

 直接信任计算

直接信任度的计算采用直觉模糊综合评判的

方法，使用已定义关键属性作为评判因素，确定权

重矩阵和隶属矩阵，通过直觉模糊变换的方法计算

节点的直接信任度。

定义（直觉模糊集［１１］
） 给定论域牀，牀上的

一个直觉模糊集 爛定义为 爛＝｛＜牨，犨爛（牨），

犩爛（牨）＞燏牨∈牀｝，其中 犨爛（牨）：牀→［０，１］和犩爛（牨）：

牀→［０，１］分别代表爛的隶属函数犨爛（牨）和非隶属

函数犩爛（牨），且对于爛上的所有牨∈牀，０≤犨爛（牨）＋

犩爛（牨）≤１成立。

对于 牀上的每一个直觉模糊集，称 犮爛（牨）＝

１－犨爛（牨）－犩爛（牨）为牨的直觉指数，它表示牨对爛

的犹豫度。

定义（直觉模糊集算子） 设爛和爜是给定论

域牀上的直觉模糊子集，则

爛爜＝｛＜ 牨，
犨爛（牨）＋ 犨爜（牨）

２（犨爛（牨）犨爜（牨）＋ １）
，

犩爛（牨）＋ 犩爜（牨）

２（犩爛（牨）犩爜（牨）＋ １）
＞ 燏对一切 牨∈ 牀｝

（１）

爛爜＝｛＜ 牨，
２犨爛（牨）犨爜（牨）

犨爛（牨）＋ 犨爜（牨）
，

２犩爛（牨）犩爜（牨）

犩爛（牨）＋ 犩爜（牨）
＞ 燏对一切 牨∈ 牀｝

（２）

设爺＝｛牣１，…，牣牔｝为前提论域，表示评判因素

集，其中牣１，…，牣牔分别是ＭＡＮＥＴ中的牔个关键属

性集函数。爠＝｛牉１，…，牉牕｝为结论论域，表示评语

集。犨爛，犩爛为模糊集爛的隶属函数和非隶属函数，

本文采用三角直觉模糊隶属函数。

定义  直觉模糊权重因素集 爾＝［牥１，…，

牥牔］，其中牥１，…，牥牔分别为因素牣１，…，牣牔的权重。

表示各因素在评价中的相对重要性，用于刻划画关

键属性对直接信任的影响程度。

定义 信任向量┒＝［牄１，牄２…，牄牔］，按照直觉

模糊合成［１２］和直觉模糊变换的原理，直接信任的

直觉模糊综合评判就是进行如下的直觉模糊变换

┒＝ ┧燐┢ （３）

式中：┢为直觉模糊评价矩阵，其中 犨牏，牐（牏＝１，…，

牔，牐＝１，…，牕）为第牏个因素犨牏针对于第牐个结论因

素牉牐根据隶属函数所得到的信任度，犩牏，牐（牏＝１，…，

牔，牐＝１，…，牕）为第牏个因素犩牏针对于第牐个结论因

素牉牐根据非隶属函数所得到的不信任度；┒＝｛牄１，

…，牄牕｝为得到的模糊综合评价集，使用定义５定义

的， 算子进行运算，得出式（４）。

┒＝┧燐┢＝ ｛牥１，…，牥牔｝燐

＜ 犨１，１，犩１，１＞，…，＜ 犨１，牕，犩１，牕＞

 

＜ 犨牔，１，犩牔，１＞，…，＜ 犨牔，牕，犩牔，牕

熿

燀

燄

燅＞

＝

｛＜ 犨牄１，犩牄１＞，…，＜ 犨牄牕，犩牄牕＞｝ （４）

直接信任爴
爟
牞牠表示如下

爴
爟
牞牠＝爟牠（牨牞，牨牠）＝

ｍａｘ犨｛＜ 犨牄１，犩牄１＞，…，＜ 犨牄牕，犩牄牕＞｝（５）

 推荐信任计算

当某个具有目的节点直接信任的节点接收到

信任请求时，通过反向路径利用中间节点逐跳推荐

给信任请求源节点。

爴
爲
牑牠＝ Ｒｅ（牨牑，牨牠）＝ ｛犨爲牑牠，犩爲牑牠｝

犨爲牑牠＝

０２５＋
（４爳

牠
牞，牑－ 爲牞牑）

４爣牜
爲牞牑＜ 爣牜

犡× 爳
牠
牞，牑

犡× 爳
牠
牞，牑＋ 爡

牠
牞，牑

爲牞牑＞ 爣牜

烅

烄

烆
，犡≥ １

（６）

犩爲牑牠＝

０２５＋
（４爡

牠
牞，牑－ 爲牞牑）

４爣牜
爲牞牑＜ 爣牜

犺× 爡
牠
牞，牑

爳
牠
牞，牑＋ 犺× 爡

牠
牞，牑

爲牞牑＞ 爣牜

烅

烄

烆
，犺＞ 犡≥ １

（７）

式中：爴
爲
牑牠表示推荐信任；爲牞牑表示节点牞向牑请求推

荐的总数；爣牜为推荐次数的阈值；爳
牠
牞，牑
表示节点牑

向牞推荐牠所提供服务的成功次数；爡
牠
牞，牑
表示节点牑

向牞推荐牠所提供服务的失败次数；犡为对节点可信

的奖励系数；犺为对节点的不端行为的惩罚系数，

且犡犺。某节点提供善意推荐时，推荐可信度值的

增加比较缓慢，若提供恶意推荐，可信度值将快速

降低。少量的攻击行为会导致信任急剧下降，可使

叛徒攻击者为不端行为付出巨大的信任代价。

 间接信任计算

间接信任是根据其他节点的推荐建立的一种

信任关系，源和目的之间的信任度是由其他实体的

推荐和源节点对推荐节点的直接信任模糊合成得

出的结果。

（１）单路径信任推荐

根据图２所示，当源节点牞需要与目的节点牠的

信任关系，但是牞节点与牠节点无直接信任，而牞节

图２ 两跳的单路径推荐
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点与牑节点是直接信任，牑节点提供推荐信任。采用

直觉模糊集合运算和直觉模糊合成可以计算间接

信任

爴
爤
牞牠＝（爟牠牞，牑燐Ｒｅ牑，牠）燐爟牠牑，牠＝

牨牑∈牀
（牨牑∈牀

（爟牠（牨牞，牨牑）

Ｒｅ（牨牑，牨牠））爟牠（牨牑，牨牠）） （８）

如果将问题推广，用一条路径上的牕个节点代

替单个牑节点，其节点的序列为｛牑１，牑２，…，牑牕｝，得

到

爴
爤
牞牠＝（爟牠牞，牑１燐Ｒｅ牑１，牑２）燐… 燐（爟牠牑牕－１，牑牕燐

Ｒｅ牑牕，牠）燐爟牠牑牕，牠＝ （爟牠燐Ｒｅ）
牕
燐爟牠牑牕，牠 （９）

（２）多路径信任推荐

根据图３所示，当源节点牞需要与目的节点牠的

信任关系，但是牞节点与牠节点无直接信任，但存在

节点的序列为｛牑１，牑２，…，牑牕｝，而牞节点与牑牏节点是

直接信任，牑牏节点提供推荐信任。

图３ 两跳的多路径推荐

爴
爤
牞牠＝ 爴

爤
牞牑１牠
∪ 爴

爤
牞牑２牠
… ∪ 爴

爤
牞牑牕槏 槕牠 ＝

∪
牕

牏＝１
（爟牠牏燐Ｒｅ牏）燐爟牠牠＝∪

牕

牏＝１
牨牑

牏
∈牀

（牨牑
牏
∈牀（爟牠（牨牞，牨牑牏）Ｒｅ（牨牑牏，牨牠））

爟牠（牨牑牏，牨牠）） （１０）

同样将问题推广，将每个两跳路径上单个牑牏节

点变为路径上的牔个节点，得到

爴
爤
牞牠＝∪

牕

牏＝１
（爟牠燐Ｒｅ）

牔
燐爟牠牠 （１１）

因此，ＭＡＮＥＴ网络端到端路径的信任值可

以通过式（１１）相应节点信任值的直觉模糊运算获

得。

 关键属性的选定

关键属性的选择首先要符合ＭＡＮＥＴ的结构

特点，还需要满足可监测的要求以及体现客观性。

对于ＭＡＮＥＴ节点信任评估，除了网络通信特性

（如：转发指数）外还应该考虑该节点的自身物理

属性，包括移动特性、无线信号特性以及空间特性

等。为了提高信任模型的健壮性，对推荐信任的考

察也放在关键属性中，做法是将节点做出的信任推

荐结果反馈来参与直接信任的计算。

将ＭＡＮＥＴ信任评估的关键属性集定义为爺

＝｛ＭＡＣ层指标，路由层指标，推荐信任指标，节

点物理特性指标｝，ＭＡＮＥＴ中在计算资源很有限

的情况下，关键属性可以采用表１给出全集的一个

子集。

表 信任模型关键属性指标

第一层指标 第二层指标

ＭＡＣ层指标爺１ 转发指数牣１１ 处理延迟牣１２ 数据传输率牣１３ 两跳邻居节点数牣１４

路由层指标爺２ 转发ＲＲＥＱ指数牣２１ 转发ＲＲＥＲ指数牣２２ 转发ＲＲＥＰ指数牣２３ 处理ＲＲＥＰ延迟牣２４

推荐信任指标爺３ 推荐信任返回指数牣３１ 推荐服务成功指数牣３２ 推荐信任验证指数牣３３ 推荐信任准确度牣３４

节点物理特性爺４ 相对速度牣４１ 能量消耗牣４２ 信号强度牣４３ 信号变化率牣４４

推荐信任指标爺３的引入是为了抵御针对信任

模型的拒绝推荐、恶意推荐、合谋攻击。节点推荐信

任信息后将通过牣３１体现，抑制拒绝推荐节点。牣３２，

牣３３，牣３４指数的反馈可以防御针对信任模型的恶意

推荐攻击和合谋攻击。

 仿真实验

ＭＡＮＥＴ网络攻击主要有不合作和数据修

改、数据伪造，同时信任模型本身面临的攻击主要

有拒绝推荐、恶意推荐、合谋推荐。仿真实验在网络

模拟器ｎｓ２中采用 ＡＯＭＤＶ
［１３］协议来对信任模型

进行模拟并分析其性能。模拟使用５０设置了两种

不同场景：单纯的ＭＡＮＥＴ网络攻击，以通过修改

路由信息，可以导致网络数据流被丢弃的 Ｂｌａｃｋ

ｈｏｌｅ为对象。进而设置同时包括网络攻击和针对

信任模型的恶意推荐、合谋推荐攻击。

 网络攻击实验结果及分析

为 了 进 行 比 较 实 验，使 用 ＡＯＭＤＶ
［１３］
，

ＴＭＥ
［１４］和本文模型ＳＴＭＩＦＳ对路由开销比、分组

投递率进行评价。

图４为相对于恶意节点数路由开销比在不同

模型下的比较结果分析图，本文路由开销比为产生

的控制分组总数（除ＨＥＬＬＯ和ＢＥＡＣＯＮ包）和收

到的数据包的总数之间的比例。随着恶意节点增
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加，更多的路由被恶意节点获取，造成网络中恶意

节点产生更多的路由控制数据包并且丢弃数据包，

导致非常高的路由开销比。而在ＳＴＭＩＦＳ中节点用

监听的方式获取关键属性值，不产生额外的路由开

销，并选择可信的路由屏蔽恶意节点发送的控制数

据包，因此，ＳＴＭＩＦＳ路由开销比显著下降。

图５为相对于恶意节点数分组投递率在不同

模型下的比较结果分析图，从图中可以看出

ＡＯＭＤＶ在恶意节点数目增加时ＰＤＲ急剧下降，

因为ＡＯＭＤＶ无法区分善意和恶意节点，因此，协

议很容易选择被恶意修改的具有最短跳长或最高

序列号的节点，因而导致数据流的中断。ＳＴＭＩＦＳ

模型利用直觉模糊的特性可以在节点信息不充分、

与其他节点的存在关系不确定性时作出更好的信

任决策，结果明显优于ＴＭＥ。

图４ 相对于恶意节点数路由开销比在不同模型下的

比较

图５ 相对于恶意节点数分组投递率在不同模型下的

比较

 信任模型攻击实验结果及分析

为了进行对信任模型的攻击比较实验，使用

ＰｕｒｅＴｒｕｓｔ
［１４］
，ＴＭＥ

［１５］和本文模型 ＳＴＭＩＦＳ对路

由开销比进行评价。

图６为在不同恶意推荐节点数影响下分组投

递率的结果分析图，模拟恶意推荐，该类节点不仅

进行恶意攻击，同时还会恶意抬高或降低其他节点

的推荐信任度。ＰｕｒｅＴｒｕｓｔ没有对信任模型攻击进

行处理，使得节点的信任与真实情况偏离较大，

ＴＭＥ模 型 较 为 有 效 地 抑 制 了 诋 毁 的 影 响。

ＳＴＭＩＦＳ在恶意节点所占比例超过３０％后比ＴＭＥ

有明显的提高，因为对推荐信任出现较大的摇摆

时，进行推荐信任的相似度计算，验证推荐信任，并

且对结果进行关键属性更新。

图７为在不同合谋推荐节点数影响下分组投

递率的结果分析图，模拟合谋推荐，模型中的合谋

恶意推荐节点其不仅进行恶意攻击，同时还会恶意

抬高其他恶意节点的推荐信任度。ＳＴＭＩＦＳ模型相

比ＰｕｒｅＴｒｕｓｔ和ＴＭＥ推荐夸大被明显抑制，由于

采用了以下处理：采用节点作出的信任推荐结果反

馈回直接信任的计算，并且多条路径的合成抑制了

某几个节点合作对信任的影响。同时节点只有在收

到推荐请求消息时才发送推荐信息，而没有收到请

求消息就主动推荐的信息是不会被接收者采纳。这

样使得多个合谋节点同时推荐不端节点的概率极

低，从而破坏合谋攻击的条件。

图６ 相对于恶意推荐节点数分组投递率在不同模型

下的比较

图７ 相对于合谋推荐节点数分组投递率在不同模型

下的比较
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 结束语

本文深入研究了ＭＡＮＥＴ网络环境中基于直

观模糊集的节点主观信任及推荐信任的传递和合

成问题，提出了一种 ＭＡＮＥＴ环境下的 ＳＴＭＩＦＳ

模型。确定了ＭＡＮＥＴ信任模型的一个分层的关

键属性集为信任的评估与处理服务，客观有效地体

现网络行为特征。仿真实验中模拟了对ＭＡＮＥＴ

网络的攻击和对信任模型攻击的不同情况，并分析

了该模型的健壮性。验证了本文提出的使用直观模

糊数据集方法处理信任中对主体特征和行为认知

的主观性及不确定性的优越性。
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