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基于属性标记的关系数据库水印方法
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摘要：数据库水印是保护数据库版权的一项重要技术。针对现有数据库水印方法无法抵抗有序关系模式变换攻

击（ＯＲＳＭ）的问题，提出了一种基于属性标记的关系数据库水印方法。首先给出了有序关系模式变换攻击的定

义，然后通过分析现有关系数据库水印算法无法抵抗ＯＲＳＭ攻击的问题，提出一种能够抵抗ＯＲＳＭ 攻击的水印

算法ＡＬＢＷＭ，包括水印嵌入算法（ＡＬＢＷＭＥＭ）和水印检测算法（ＡＬＢＷＭＤＴ）。实验结果表明，与传统数据

库水印算法相比，ＡＬＢＷＭ算法在不影响性能的前提下对ＯＲＳＭ攻击具有更好的鲁棒性。

关键词：数据库水印；版权保护；鲁棒性；有序关系模式变换攻击

中图分类号：ＴＰ３０１ 文献标识码：Ａ 文章编号：１００５２６１５（２０１２）０４０５８００７

基金项目：国家高技术研究发展计划（“八六三”计划）（２００７ＡＡ０１Ｚ４０４）资助项目；国家自然科学基金（６０６７３１２７，

６０９７３１３９，６１１０３１９５）资助项目；江苏省科技支撑计划（ＢＥ２００８１３５，ＢＥ２０１０１９８，ＢＥ２０１１８４４，ＢＥ２０１１１８９）资助项目；国

家教育部博士点基金（２０１０３２１８１１００１７）资助项目；南京邮电大学引进人才科研启动基金（ＮＹ２１１０４３）资助项目。

收稿日期：２０１１０６０４；修订日期：２０１１０７２２

通讯作者：戴华，男，博士，讲师，１９８２年１月生，Ｅｍａｉｌ：ｄａｉｈｕａ＠ｎｊｕｐｔ．ｅｄｕ．ｃｎ。

﹢┉┉┇┊┉┈━┃﹣┈━┉┄┃━﹥┉┈〇┉┇│┇─┃┉┄

爟牃牏爣牣牃
１
，爯牏牕牀牏牃牗牓牏牕

２
，爥牏牕爯牏牃牕牚牏牃牕

２
，爡牣牀牏牗牕牋

１
，爥牏牁牏牔牣

１

（１ＣｏｌｌｅｇｅｏｆＣｏｍｐｕｔｅｒ，ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｎａｎｊｉｎｇ，２１０００３，Ｃｈｉｎａ；

（２ＣｏｌｌｅｇｅｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ＆Ｔｅｃｈｎｏｌｏｇｙ，ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆ

Ａｅｒｏｎａｕｔｉｃｓ＆Ａｓｔｒｏｎａｕｔｉｃｓ，Ｎａｎｊｉｎｇ，２１００１６，Ｃｈｉｎａ）

﹢┈┉┇┉：Ｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇｉｓａｎｉｍｐｏｒｔａｎｔｔｅｃｈｎｏｌｏｇｙｍａｉｎｌｙｕｓｅｄｆｏｒｃｏｐｙｒｉｇｈｔｐｒｏｔｅｃｔｉｏｎｆｏｒ

ｄａｔａｂａｓｅ．Ｇｉｖｅｎｔｈｅｆａｃｔｔｈａｔｃｕｒｒｅｎｔｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇｍｅｔｈｏｄｓｃａｎｎｏｔｒｅｓｉｓｔｏｒｄｅｒｅｄｒｅｌａｔｉｏｎ

ｓｃｈｅｍａ ｍｕｔａｔｉｏｎ （ＯＲＳＭ） ａｔｔａｃｋ， ａｔｔｒｉｂｕｔｅｓ ｌａｂｅｌｉｎｇ ｂａｓｅｄ ｒｅｌａｔｉｏｎａｌｄａｔａｂａｓｅ ｗａｔｅｒｍａｒｋｉｎｇ

（ＡＬＢＷＭ）ａｌｇｏｒｉｔｈｍｉｓｐｒｏｐｏｓｅｄ．Ｆｉｒｓｔｌｙ，ｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆＯＲＳＭ ａｔｔａｃｋｉｓｇｉｖｅｎ．Ｔｈｅｎ，ｔｈｒｏｕｇｈａｎａ

ｌｙｚｉｎｇｔｈｅｆｒａｇｉｌｅｎｅｓｓｏｆｃｕｒｒｅｎｔｗａｔｅｒｍａｒｋｉｎｇｍｅｔｈｏｄｓｕｎｄｅｒＯＲＳＭ ａｔｔａｃｋ，ＡＬＢＷＭ ｉｓｉｎｔｒｏｄｕｃｅｄ

ｗｈｉｃｈｉｎｃｌｕｄｅｓｗａｔｅｒｍａｒｋｅｍｂｅｄａｌｇｏｒｉｔｈｍ（ＡＬＢＷＭＥＭ）ａｎｄｗａｔｅｒｍａｒｋｄｅｔｅｃｔａｌｇｏｒｉｔｈｍ（ＡＬＢＷＭ

ＤＴ）．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｉｎｄｉｃａｔｅｔｈａｔｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｔｒａｄｉｔｉｏｎａｌｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｓ，ＡＬＢ

ＷＭ ｈａｓｂｅｔｔｅｒｒｏｂｕｓｔｎｅｓｓａｇａｉｎｓｔＯＲＳＭ ａｔｔａｃｋａｎｄｄｏｅｓｎｏｔａｆｆｅｃｔｐｅｒｆｏｒｍａｎｃｅ．

┎┌┄┇┈：ｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇ；ｃｏｐｙｒｉｇｈｔｐｒｏｔｅｃｔｉｏｎ；ｒｏｂｕｓｔｎｅｓｓ；ｏｒｄｅｒｅｄｒｅｌａｔｉｏｎｓｃｈｅｍａｍｕｔａｔｉｏｎ

ａｔｔａｃｋ

随着网络技术的应用向各领域渗透，数据共享

技术迅速发展，数据交换的需求日益增长。越来越

多的数据库数据通过网络进行存储和发布，这些数

据往往经过若干年的积累，蕴含有丰富的信息，具

有巨大的社会价值与经济价值，如网上银行用户资

料、生物医学数据、超市商品销售数据等。这些数据

库在通过网络共享的同时也面临窃取、非法拷贝、

恶意篡改，并被用于各种商业或非法用途的危险。

这就导致原始数据库的版权受到威胁，版权所有人

的利益蒙受巨大损失。因此，数据库版权保护成为

亟待解决的问题。２００２年，Ａｇｒａｗａｌ等首次提出用

关系数据库水印进行数据库版权保护的思想［１３］
：



将版权信息通过数字水印技术嵌入数据库，利用水

印的隐蔽性、安全性、鲁棒性，有效地解决数据库版

权保护问题。此后，数据库水印陆续被用于数据库

防篡改［４６］
、指纹追踪

［７９］
、访问控制

［１０］等用途，成为

数据库安全控制的重要技术之一。

关系数据库水印技术是由图像水印技术发展

而来，目前多数数据库水印方法借鉴了空域图像水

印的基本思想，在嵌入和检测水印信息时使用相同

的位置选择策略。由于图像和数据库中的关系表都

可以看成二维数据集，攻击者都可以通过列变换，

使水印信息移位，从而实现对水印信息的破坏。然

而这种攻击在破坏图像水印的同时也明显改变了

原始图像内容，降低了受保护数据可用性，违反了

攻击者的意图，因此这种攻击方法对于图像水印而

言没有实用价值；对于数据库而言，关系模式中属

性列顺序的变化不影响关系模式的语义［１１］
，例如

关系模式Ｒ（Ａ１，Ａ２，Ａ３，Ａ４）和Ｒ’（Ａ４，Ａ３，Ａ２，Ａ１），

可见变化属性列顺序对于数据库水印而言是一种

水印攻击方法，称之为有序关系模式变换攻击

（Ｏｒｄｅｒｅｄｒｅｌａｔｉｏｎｓｃｈｅｍａｍｕｔａｔｉｏｎａｔｔａｃｋ，ＯＲＳＭ

攻击）。然而，现有的数据库水印技术
［１３，１２１８］都没

有考虑属性列顺序发生变化的情况，因此对于

ＯＲＳＭ攻击无能为力。

在现有的关系数据库水印技术中，Ａｇｒａｗａｌ等

主要利用数值型属性允许的误差，依赖密钥和主键

在候选元组、属性和最不重要比特位（Ｌｅａｓｔｓｉｇｎｉｆ

ｉｃａｎｔｂｉｔ，ＬＳＢ）中选择具体的水印嵌入位置，嵌入

能够标识版权的水印信息［１３］
，该方法能够验证数

据库中有无标识版权的水印，实现水印的盲检测；

缺点是依赖主键和属性列顺序，无法抵抗 ＯＲＳＭ

攻击，而且无法嵌入有意义水印。Ｓｉｏｎ等提出元组

排序和划分集合的思想，通过改变数据分布特性嵌

入水印信息［１２］
，该方法虽然能够抵抗ＯＲＳＭ攻击，

但是隐蔽性不够好，计算开销大。在Ａｇｒａｗａｌ算法

的基础上，Ｌｉ等通过构造虚拟主键，解决了原来算

法对主键依赖的缺点，并将数据库水印技术应用于

数字指纹追踪［１３］
；Ｇａｕｒａｖ等利用差分扩展实现可

逆数据库水印［１４］
；Ｂｕｒｅｐａｌｌｉ等采用子集选择方法

实现数据库水印［１５］
，Ｍａｈｍｏｕｄ等提出基于时间戳

协议的盲可逆水印方法［１６］
，国内牛夏牧等引入了

数据分块的思想，实现了有意义水印的嵌入
［１７］
，姜

传贤等提出基于离散小波变换的水印方法［１８］
，但

这些方法都无法有效解决针对ＯＲＳＭ攻击鲁棒性

较弱的问题。

针对现有水印方法的不足，本文提出了一种基

于属性标记的关系数据库水印算法ＡＬＢＷＭ。首先

给出了有序关系模式变换攻击ＯＲＳＭ 的定义，并结

合实例对现有关系数据库水印算法在ＯＲＳＭ 攻击

下鲁棒性弱的问题进行分析；然后提出一种能够抵

抗ＯＲＳＭ攻击的水印算法ＡＬＢＷＭ，包括水印嵌入

算法ＡＬＢＷＭＥＭ和水印检测算法ＡＬＢＷＭＤＴ；

最后给出ＡＬＢＷＭ 算法与传统水印算法的性能对

比实验以及在ＯＲＳＭ攻击下的鲁棒性对比实验。

 问题描述

传统关系模式的语义与其属性列的相对位置

无关，变换属性列顺序不影响关系模式的语义
［９］
，

而目前多数关系数据库水印方法都是以传统关系

模式语义为基础设计和实现的，并没有考虑属性列

顺序变换对水印的影响。为更加准确方便地描述问

题，首先给出有序关系模式变换攻击的相关定义，

然后给出针对传统Ａｇｒａｗａｌ水印算法（简称为Ａｇ

ＷＭ算法）的攻击实例。

定义  有序关系模式：对关系的描述，形式

化表示为爲

（爮，＜爺＞）。其中，爲

为关系名，爮为主

键，＜爺＞为有序属性序列，即在有序关系模式中

属性的相对位置与有序关系模式的语义相关。

与数据库中的传统关系模式相比，定义１中的

有序关系模式对于属性列顺序敏感。以学生课程成

绩表（Ｓｃｏｒｅ）为例，其有序关系模式记为 Ｓｃｏｒｅ

（ＳＩＤ，＜ＯＳ，ＤＢＭＳ，Ｊａｖａ＞），其中：ＳＩＤ为主键；

ＯＳ，ＤＢＭＳ和 Ｊａｖａ表 示 课 程 属 性 列；＜ ＯＳ，

ＤＢＭＳ，Ｊａｖａ＞为属性序列。若变换属性课程ＯＳ和

ＤＢＭＳ在属性序列中的位置，得到新的有序关系

模式 Ｓｃｏｒｅ’（ＳＩＤ，＜ＤＢＭＳ，ＯＳ，Ｊａｖａ＞），则

Ｓｃｏｒｅ’与Ｓｃｏｒｅ表示不同的有序关系模式语义。

定义  有序关系模式的等价判定：设爲

（爮，

＜爺＞），爲

＇（爮’，＜爺’＞）为有序关系模式，若满足

爮＝爮’∧燏＜爺＞燏＝燏＜爺’＞燏∧牃（牃∈＜爺’＞）

→ 牃∈＜爺＞，则称爲
等价于爲


＇，记为爲


≡爲

＇。其中

燏＜爺＞燏表示属性序列的秩，即＜爺＞中包含属性

列的个数。

定义  有序关系模式等价变换：设爲

（爮，＜爺

＞），爲

＇（爮’，＜爺’＞）为有序关系模式，若满足爲


≡

爲

＇∧∑

燏＜爺＇＞燏

牏＝１ （牃牏牃牏’）＞１，则称爲
和爲


＇可以通过

等价变换进行转换。

其中牃牏∈＜爺＞，牃牏’∈＜爺’＞，表示异或操

作，即比较有序关系模式属性序列中相同位置的两

个属性是否相同，若相同则异或结果为０，否则为１。
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定义  有序关系模式变换攻击（ＯＳＲＭ 攻

击）：通过有序关系模式等价变换企图破坏数据库

水印，使水印检测率降低的攻击方法称为有序关系

模式变换攻击。

同样以Ｓｃｏｒｅ关系表为研究对象给出 ＯＲＳＭ

攻击的实例，如图１所示。

图１ 对Ｓｃｏｒｅ表的ＯＲＳＭ攻击实例

在图１（ａ）中，对Ｓｃｏｒｅ表中利用传统的ＡｇＷＭ

算法嵌入水印信息，假设在 ＯＳ属性列中的数据

“９０００００２５”中，最后的“２５”即为水印信息。通过

ＯＲＳＭ 攻击，变换Ｓｃｏｒｅ表中的属性列位置，得到

图１（ｂ）中的表Ｓｃｏｒｅ’，Ｓｃｏｒｅ’的有序关系模式变为

Ｓｃｏｒｅ’（ＳＩＤ，＜Ｊａｖａ，ＯＳ，ＤＢＭＳ＞）。攻击前对

Ｓｃｏｒｅ进行水印检测能成功检测到水印；在ＯＲＳＭ

攻击后，由于带水印的属性位置发生变化，使得水

印检测系统不能成功地检测到水印。可见，传统的

数据库水印算法对于ＯＲＳＭ攻击无能为力。

为了消除传统数据库水印算法对有序关系模

式的依赖性，提高数据库水印在ＯＲＳＭ 攻击下的

鲁棒性，本文提出了一种基于属性标记的关系数据

库水印算法。

 基于属性标记的数据库水印算法

基于属性标记的水印算法（Ａｔｔｒｉｂｕｔｅｌａｂｅｌｉｎｇ

ｂａｓｅｄｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇ，ＡＬＢＷＭ）主要包含

水印嵌入和水印检测这两部分。首先给出ＡＬＢＷＭ

算法的工作流程，然后再给出具体算法步骤。

 ﹢﹣〇工作流程

ＡＬＢＷＭ 算法的核心思想是假设任意关系模

式中的属性都拥有唯一的标记，根据属性的标记确

定一种标准的有序关系模式，水印的嵌入和检测都

在这个标准有序关系模式下进行，其工作流程如图

２所示。

水印调度单元负责水印嵌入和水印检测任务的

调度，水印嵌入模块对输入的关系进行属性标记，获

得标准的有序关系模式，然后选择水印位置并且嵌

图２ ＡＬＢＷＭ的工作流程

入水印信息。水印检测模块对输入的关系进行属性

标记，获得标准的有序关系模式，然后选择水印位

置，进行水印信息匹配并判断水印是否存在。

 ﹢﹣〇算法描述

ＡＬＢＷＭ 算法利用单向ＨＡＳＨ函数（如ＭＤ５，

ＳＨＡ等），并以关系表的属性信息和数据所有者的

密钥信息作为种子计算ＨＡＳＨ值，根据ＨＡＳＨ值

将属性映射到较大的地址空间（ＭＳｐａｃｅ）；然后，根

据映射的地址对属性进行标记，从而确定候选水印

属性序列的标准顺序。在水印嵌入和提取前，针对

待处理的有序关系模式，用相同方法对各属性进行

标记，从而恢复标准有序关系模式，利用上述处理

过程确保在水印嵌入与提取时的属性选取的一致

性。该算法主要包括水印的嵌入算法（ＡＬＢＷＭ

ＥＭ）和检测算法（ＡＬＢＷＭＤＴ），具体内容如算法

１和２所示。

算法．基于属性标记的水印嵌入算法（ＡＬＢＷＭＥＭ）

输入：待嵌入水印的关系 爲，候选属性序列 爞爛－爳牉

２８５ 南 京 航 空 航 天 大 学 学 报 第４４卷



牚牣牉牕牅牉，密钥爦，属性映射空间爩爳牘牃牅牉

输出：嵌入水印的关系爲’

（１）提取爲的有序关系模式爲

（爮，＜爺＞），获得＜爺＞

中候选属性序列爞爛－爳牉牚牣牉牕牅牉；

（２）初始化爩爳牘牃牅牉为空；

（３）﹨牃（牃∈爞爛－爳牉牚牣牉牕牅牉）∥对候选水印序列中

的属性进行标记

（４） 牃．牓牃牄牓牉＝爣爛爳爣（牃，爦）ｍｏｄ爩爳牘牃牅牉．牓牉牕；

（５）﹦﹥﹨

（６）﹨牜（牜∈爲）

（７） ﹫﹨牜为待嵌入水印的记录 ﹪﹦

（８） 爳牉牓牉牅牠爧牗牅牃牠牏牗牕（牜， 爞爛－ 爳牉牚牣牉牕牅牉， 爦，

爩爳牘牃牅牉）；∥调用水印位置选择函数，获取水印位置信息牃牠

牠牜牏牄牣牠牉－牏牕牆牉牨和牄牏牠－牏牕牆牉牨，见算法３。

（９） 计算水印信息牥牔－牄牏牠；

（１０） 将爞爛－爳牉牚牣牉牕牅牉［牃牠牠牜牏牄牣牠牉－牏牕牆牉牨］的第牄牏牠－

牏牕牆牉牨位的值替换为牥牔－牄牏牠；∥嵌入水印

（１１） ﹦﹥﹫﹨

（１２）﹦﹥﹨

（１３）﹦爲’；

算法．基于属性标记的水印检测算法（ＡＬＢＷＭＤＴ）

输入：待检测水印的关系 爲，候选属性序列 爞爛－爳牉

牚牣牉牕牅牉，密钥爦，误检率水平犜，属性映射空间爩爳牘牃牅牉

输出：爡爛爧爳爠表示无水印，爴爲爺爠表示有水印

（１）提取爲的有序关系模式爲

（爮，＜爺＞），获得＜爺＞

中候选属性序列爞爛－爳牉牚牣牉牕牅牉；

（２）初始化爩爳牘牃牅牉为空；

（３）﹨牃（牃∈爞爛－爳牉牚牣牉牕牅牉）∥对候选水印序列中

的每个属性进行标记

（４） 牃．牓牃牄牓牉＝爣爛爳爣（牃，爦）牔牗牆爩爳牘牃牅牉．牓牉牕；

（５）﹦﹥﹨

（６）﹨牜（牜∈爲）

（７） ﹫﹨牜为待检测水印的记录 ﹪﹦

（８） 爳牉牓牉牅牠爧牗牅牃牠牏牗牕（牜，爞爛－ 爳牉牚牣牉牕牅牉，爦，

爩爳牘牃牅牉）；∥调用水印位置选择函数，见算法３

（９） 计算水印信息牥牔－牄牏牠；

（１０） ﹫﹨爞爛－爳牉牚牣牉牕牅牉［牃牠牠牜牏牄牣牠牉－牏牕牆牉牨］的第牄牏牠－

牏牕牆牉牨位的值与牥牔－牄牏牠相同 ﹪﹦

（１１） 牔牃牠牅牎牅牗牣牕牠＋＋；∥如果水印信息匹配

成功，匹配计数器加１

（１２） ﹦﹥﹫﹨

（１３） 牠牗牠牃牓牅牗牣牕牠＋＋；

（１４） ﹦﹥﹫﹨

（１５）﹦﹥﹨

（１６）犳＝爢牉牠爴牎牜牉牞牎牗牓牆（牠牗牠牃牓牅牗牣牕牠，犜）；∥计算水印检

测的匹配阈值

（１７）﹫﹨牔牃牠牅牎牅牗牣牕牠≥ 犳﹪﹦ ∥如果实际匹配数

不小于匹配阈值

（１８） ﹦爴爲爺爠；∥返回有水印

（１９）﹦﹦∥否则返回无水印

（２０） ﹦爡爛爧爳爠；

（２１）﹦﹥﹫﹨

算法 ．水印位置选择函数爳牉牓牉牅牠爧牗牅牃牠牏牗牕（牜，爞爛－爳牉

牚牣牉牕牅牉，爦，爩爳牘牃牅牉）

输入：记录牜，候选属性序列爞爛－爳牉牚牣牉牕牅牉，密钥爦，属性

映射空间爩爳牘牃牅牉

输出：水印属性号牃牠牠牜牏牄牣牠牉－牏牕牆牉牨，水印比特位牄牏牠－牏牕

牆牉牨

（１） 牔牃牘－牏牕牆牉牨＝爣爛爳爣（牜．爮，爦）牔牗牆爩爳牘牃牅牉．

牓牉牕；∥计算映射空间水印嵌入位置的索引

（２） ﹫﹨ 牃（牃．牓牃牄牓牉＝ 牔牃牘－ 牏牕牆牉牨∧ 牃∈ 爞爛－

爳牉牚牣牉牕牅牉）﹪﹦∥若存在候选标记与索引值匹配

（３） 选择牃为水印属性；

（４） ﹦﹦

（５） 寻找属性标记中与牔牃牘－牏牕牆牉牨最近的属性牃

为水印属性；

（６） ﹦﹥﹫﹨

（７） 获得 牃在 爞爛－爳牉牚牣牉牕牅牉中索引号 牃牠牠牜牏牄牣牠牉－牏牕

牆牉牨；

（８） 确定水印嵌入的比特位索引号牄牏牠－牏牕牆牉牨；

（９） ﹦牃牠牠牜牏牄牣牠牉－牏牕牆牉牨和牄牏牠－牏牕牆牉牨；

算法１和算法２的步骤（１～５）给出了通过属性

到地址空间的映射对属性进行标记的过程，其中，

爣爛爳爣（）为单向哈希函数，爩爳牘牃牅牉．牓牉牕为映射空

间的大小，这个过程中密钥的参与保证了只有密钥

所有者才能得到正确的候选水印属性标记。算法２

中牠牗牠牃牓牅牗牣牕牠，牔牃牠牅牎牅牗牣牕牠分别为水印检测时比较的

位数和匹配数，用爢牉牠爴牎牜牉牞牎牗牓牆（）函数计算水印检

测的匹配阈值，具体通过伯努利方程 爜（犳，牠牗牠牃牓

牅牗牣牕牠，１燉２）＜犜来获得犳。算法１和算法２中都调用

了函数过程爳牉牓牉牅牠爧牗牅牃牠牏牗牕（）选择水印的具体位置

（具体过程见算法３）。算法３中，步骤（１～７）在爞爛－

爳牉牚牣牉牕牅牉中选定水印属性，步骤（８）选择具体的水

印比特位，最后返回选定位置的属性号和比特位

号，其中牜．爮为记录牜的主键。

ＡＬＢＷＭ 算法主要利用属性到冗余空间的映

射来实现属性的标记，在映射过程中发生冲突的属

性拥有相同的标记。在水印位置选择时，对相同标

记的属性都进行水印的嵌入或检测。这种做法是以

降低水印的隐蔽性为代价的。为了减少隐蔽性的损

失，即减少冲突，应该选取散列效果较好的哈希函

数和较大的映射空间，但这也将影响水印分布的均

匀程度，所以要综合考虑数据允许的误差范围和哈

希函数的性能来进行映射空间大小的选取，从而使

水印获得较好的鲁棒性。
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由上述ＡＬＢＷＭ 算法过程及分析可知，ＡＬＢ

ＷＭ算法在水印选择策略上与ＡｇＷＭ 类似，水印

信息都能均匀地分布于整个关系中，但ＡＬＢＷＭ算

法中增加了属性标记的过程，使水印位置的选择在

标准的有序关系模式上进行，从而消除了水印算法

对有序关系模式的依赖。因此，同ＡｇＷＭ算法相比，

对子集选取、属性删除等传统的水印攻击方法，

ＡＬＢＷＭ 算法同样具有较好的鲁棒性；而对ＯＲＳＭ

攻击，ＡＬＢＷＭ算法则具有更好的抗攻击性能。

 实验结果及分析

实验的硬件环境为 ＩｎｔｅｌＰｅｎｔｉｕｍ（Ｒ）２６６

ＧＨｚ处理器，１２５ＧＢ主存，４０ＧＢ硬盘；软件环境

为ＷｉｎｄｏｗｓＸＰ操作系统、ＳＱＬＳｅｒｖｅｒ２０００数据

库系统和ＶＣ＋＋６０开发工具。

实验采用ＵｎｉｖｅｒｓｉｔｙｏｆＣａｌｉｆｏｒｎｉａＩｒｖｉｎｅＫＤＤ

Ａｒｃｈｉｖｅ的 标 准 数 据 集 ＦｏｒｅｓｔＣｏｖｅｒＴｙｐｅ

ｄａｔａｓｅｔ
［１９］
。该数据集包括５８１０１２条记录，每条记

录有６１个属性。为了实验需要，在每条记录前增加

一列属性作为主键，单向哈希函数选用ＭＤ５，每次

实验都采用１００组不同的样本数据，结果取１００次

实验结果的平均值。

 水印嵌入和检测过程执行时间对比实验

本实验对ＡＬＢＷＭ 和ＡｇＷＭ 的水印嵌入和

检测过程执行时间进行比较。本组实验中取数据集

的前２０个属性作为候选水印属性，取数据的最后

一位作为候选水印比特位，ＡＬＢＷＭ 中属性映射

空间ＭＳｐａｃｅ设置为１０３。

实验中分别采用 ＡＬＢＷＭ 和ＡｇＷＭ 在相同

条件下进行水印的嵌入和检测，在不同的数据集规

模下，对比两种算法在水印嵌入和检测过程中消耗

的时间。实验结果如图３所示。

由２２节中的算法分析可知，ＡＬＢＷＭ 较Ａｇ

ＷＭ 的额外时间开销主要来自属性标记的过程。

从图３中可以看出，ＡＬＢＷＭ 和ＡｇＷＭ 的水印嵌

入和检测过程消耗的时间相差很小。其中，ＡＬＢ

ＷＭ 的水印嵌入过程的执行时间仅比ＡｇＷＭ 高

了３６１％，水印检测的执行时间也仅高了３３５％。

实验结果表明，ＡＬＢＷＭ 中的属性标记过程对水

印嵌入和检测性能的影响很小。

 属性映射空间对水印分布影响实验

ＡＬＢＷＭ算法中通过候选水印属性到ＭＳｐａｃｅ

的映射实现属性的标记，来提高水印在ＯＲＳＭ 攻

击下的鲁棒性，而ＭＳｐａｃｅ的不同取值会影响水印

图３ ＡＬＢＷＭ和ＡｇＷＭ执行时间比较

的嵌入位置在候选水印属性上的分布。本实验对不

同大小的映射空间ＭＳｐａｃｅ下ＡＬＢＷＭ 的水印嵌

入分布的均匀情况进行比较。本组实验中选取数据

集前２０个属性作为候选水印属性，对数据集的全

部元组记录进行水印嵌入。

实验中用 ＡＬＢＷＭ 算法选择水印嵌入的位

置，在不同映射空间ＭＳｐａｃｅ取值下，每个候选水

印属性上水印分布均匀性差异度计算方法如式（１）

所示。

犠＝
牨－ 爛爼爢

爛爼爢
（１）

式中：牨为候选水印属性上实际嵌入的水印次数；

爛爼爢表示水印均匀分布时每个候选水印属性上嵌

入的水印次数。最后将犠按从小到大的顺序进行排

列。实验结果如图４所示。

由图４可知，不同的ＭＳｐａｃｅ对水印嵌入位置分

布的均匀程度产生不同的影响，其中，当ＭＳｐａｃｅ＝

１０３时，每个候选水印属性上的犠都低于ＭＳｐａｃｅ为

２３和９９７时的犠。这表明，属性映射空间大小取１０３

时的水印分布均匀程度明显优于ＭＳｐａｃｅ取２３和

９９７时的水印分布均匀度。由此可见，ＭＳｐａｃｅ的选

取与水印分布情况密切相关，ＭＳｐａｃｅ取值过大或

过小都不利于水印的均匀分布，所以对于不同数量
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图４ ＭＳｐａｃｅ对ＡＬＢＷＭ的水印分布均匀性的影响

的候选水印属性，需要选取多个属性映射空间取值

进行比较，选择对水印分布均匀性影响最小的值。

 鲁棒性对比实验

本实验对ＡＬＢＷＭ和ＡｇＷＭ分别进行ＯＲＳＭ

攻击，并对比两种水印算法的抗攻击性能。本组实

验中取数据集的前２０个属性作为候选水印属性，

取数据的最后一位作为候选水印比特位，选取

０１％的记录进行水印嵌入，映射空间大小为１０３。

实验中分别采用ＡＬＢＷＭ 算法和 ＡｇＷＭ 算

法进行水印的嵌入，在不同的误检率水平犜下，对

添加水印的关系进行不同比例的属性位置变换，然

后再用两种算法对水印进行检测，并对比水印检测

率。实验结果如图５所示。

由图５可知，在不同的误检率水平犜取值下，随

着属性位置变换比例增大，ＡｇＷＭ 的水印检测率

开始明显偏离１００％，并迅速降至或者趋近０。若犜

取００１时，当属性位置变换比例达到９０％，水印检

图５ ＡＬＢＷＭ和ＡｇＷＭ在ＯＲＳＭ攻击下的鲁棒性对比

测率开始下降。随着犜的降低，使水印检测率发生

下降的属性位置变换比例也逐步减小。当犜取

１．０ｅ２０时，水印检测率在属性位置变换比例为

５０％时开始迅速下降，在变换比例达７０％时，水印

检测率降至０％。

实验结果表明，ＯＲＳＭ攻击对ＡｇＷＭ有较好

的攻击效果，特别是在误检率水平较低的情况下，

攻击效果更加显著，而ＡＬＢＷＭ 的水印检测率不

受犜的影响，在任意强度的ＯＲＳＭ攻击下始终保持

１００％。

综合以上分析可知，对于ＯＲＳＭ 的攻击，本文

提出的ＡＬＢＷＭ 算法则与传统水印算法相比具有

更好的鲁棒性。

 结束语

数据库水印的鲁棒性是衡量水印算法性能的

重要标准之一，也是数据库水印能有效实现数据库

版权保护的重要保证。本文在分析传统数据库水印

算法的基础上，提出了基于属性标记的数据库水印

算法，弥补了现有算法无法抵抗ＯＲＳＭ 攻击的缺

５８５第４期 戴 华，等：基于属性标记的关系数据库水印方法



点。并通过执行时间对比实验和鲁棒性对比实验，

验证了ＡＬＢＷＭ 算法对执行性能影响很小，且在

ＯＲＳＭ 攻击下较现有数据库水印算法具有更强的

鲁棒性。由于数据库水印算法通常需要处理大规模

数据，通过分析每条记录来选择水印位置并进一步

进行水印的嵌入或检测，算法的时间复杂度较高，

因此在后续工作中，拟在提高算法效率方面做进一

步的研究，使数据库水印技术有更广泛的应用。
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