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基于﹤的传感器网关设计

何一鸣 鲍玉军 钱显毅

（常州工学院电子信息与电气工程学院，常州，２１３００２）

摘要：针对物联网上数据信息传输的正确性、实时性及安全性要求，在对标准ＴＣＰ燉ＩＰ协议进行分析的基础上，提

出了一种适应物联网需求的嵌入式传感器网关设计方案。对标准ＴＣＰ燉ＩＰ协议进行了裁剪并给予实现，设计了

面向物联网的传感器网关的基本构造和网络模块的接入电路，并将嵌入式操作系统μＣ燉ＯＳⅡ移植到性能优异

的３２位ＡＲＭ核微处理器ＬＰＣ２２１４上。研究结果表明：该传感器网关可有效地应用于物联网中局部传感网的数

据转换，使其能够在互联网上进行传输，具有结构简单、成本低、性能可靠等优点。
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物联网是未来信息产业发展的一个方向，目前

它是互联网的一种延伸应用。通过在农业生产、工

业监控、城市管理、远程医疗、交通管理等各个生活

领域嵌入海量传感器的方式构成物联网，再将之与

现有互联网进行整合，利用性能优越的计算机群对

物联网所获得的信息进行处理，并进而对物联网内

的人员、设备、设施等各种目标进行有效的管理和

控制，可大大提高资源利用率和生产力水平，最终

实现人类社会与物理系统的整合［１］
。

通过现场总线技术，可将大量传感器数据采集

节点分配在需要监控的各个区域，再利用传感器网

关将所需要采集的信息进行进一步的处理，进而传

送至Ｉｎｔｅｒｎｅｔ。

ＴＣＰ燉ＩＰ协议就是将物联网信息接入Ｉｎｔｅｒｎｅｔ

的基础，它除了Ｉｎｔｅｒｎｅｔ远程接入的应用之外，亦

可应用在工业现场总线方面。本文所提出的嵌入式



ＴＣＰ燉ＩＰ协议是对标准ＴＣＰ燉ＩＰ的一种裁剪，使之

能够更加有效地适应于物联网传输数据信息［２］
。

 面向物联网的传感器网关设计

通过现场总线技术，可将大量传感器数据采集

节点分配在需要监控的各个区域，以构成传感器网

络。该传感器网络中各个数据采集点的数据再通过

现场总线传输至嵌入式传感器网关，由传感器网关

对待发送的数据进行ＴＣＰ燉ＩＰ协议数据格式的处

理，进而传送至Ｉｎｔｅｒｎｅｔ；反之，传感器网关对来自

Ｉｎｔｅｒｎｅｔ的指令数据报进行拆分解包，再将具体的

指令通过现场总线传送至具体的数据采集节点。图

１说明了面向物联网的嵌入式传感器网关的基本

结构。

图１ 面向物联网的传感器网关的基本结构

由ＮＸＰ公司生产的微处理器ＬＰＣ２２１４是基于

ＡＲＭ公司开发的、目前应用最广泛的３２位ＲＩＳＣ

嵌入式微处理器内核ＡＲＭ７ＴＤＭＩ。本设计所提出

的嵌入式传感器网关中的ＴＣＰ燉ＩＰ协议正是依靠

这款高性能微处理器实现的，按照ＴＣＰ燉ＩＰ协议结

构模型，数据报依照“接收”和“发送”的路线进行，

具体实现了 Ｅｔｈｅｒｎｅｔ协议和 ＩＰ、ＡＲＰ、ＩＣＭＰ、

ＵＤＰ、ＴＣＰ等协议，其中物理层和数据链路层的工

作由硬件网络芯片ＲＴＬ８０１９ＡＳ完成。整个网关系

统依赖μＣ燉ＯＳⅡ操作系统来管理，可稳定、可靠地

运行。本系统可适应于以太网数据传输，能满足普

通传感器网络的基本通讯［３］
。

 嵌入式﹤燉﹫协议实现

标准ＴＣＰ燉ＩＰ协议采用４层结构，即应用层、传

输层、网络层和网络接口层（数据链路层），每一层

都利用它下一层所提供的网络服务来完成自己的

需求。

ＴＣＰ燉ＩＰ协议最先是在ＵＮＩＸ系统中实现的，

后来也相继在ＬＩＮＵＸ、ＤＯＳ、ＷＩＮＤＯＷＳ中实现。

嵌入式传感器网关的核心技术之一是实现ＴＣＰ燉ＩＰ

协议，但由于ＴＣＰ燉ＩＰ协议本身比较庞大、复杂，且

嵌入式系统是直接面对硬件，所以本系统不需要实

现ＰＣ机上运行的全部ＴＣＰ燉ＩＰ协议。通过对标准

ＴＣＰ燉ＩＰ协议进行一定规模的裁剪以获得能够在

嵌入式系统中运行的嵌入式ＴＣＰ燉ＩＰ协议
［４］
。其裁

剪前后的ＴＣＰ燉ＩＰ协议与标准ＴＣＰ燉ＩＰ协议的比较

如表１所示。

具体裁剪原则是考虑到嵌入式系统的具体运

行环境，以及该传感器嵌入式网关具体所使用的环

表 嵌入式﹤燉﹫协议与标准﹤燉﹫协议比较

结构 嵌入式ＴＣＰ燉ＩＰ协议 标准ＴＣＰ燉ＩＰ协议

应用层
根据用户需要和链路层协议来选择并简化应用层的

协议。

ＰＣ机环境可实现多种应用

层协议。

传输层
对ＴＣＰ协议中的连接、断开进行简化，采用单窗口机

制。不使用流量控制、拥塞控制等可靠传输机制。

ＴＣＰ协议采用了许多机制

来保证传输过程的可靠性。

网络层 无法容纳６５ＫＢ的ＩＰ数据报，不支持分段、重装传输。
ＩＰ数据报最大可以为 ６５

ＫＢ，可以分段、重装传输。

网络接口层

无内存管理机制。通常仅开辟容量有限（如１５４６Ｂ）的

缓冲区来存放接收到的数据，其存储地址是固定的，而不

是动态分配的。需要用户编写Ｓｏｃｋｅｔ函数以实现通讯。

不需要考虑内存，采用“虚

拟内存”机制，由操作系统完成

内存管理、分配。
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境，对标准ＴＣＰ燉ＩＰ协议中与用户环境无关的协议

进行了裁剪，在该嵌入式网关中给予舍弃。

 网络模块硬件电路设计

ＲＴＬ８０１９ＡＳ是一款高度集成的以太网控制

芯片，芯片在全双工模式下，可实现数据的同时接

收和发送。ＬＰＣ２２１４与其硬件接线如图２所示，其

中ＬＰＣ２２１４最小系统没有画出。

ＲＴＬ８０１９ＡＳ采取“跳线方式”的工作模式（不

使用配置寄存器），其基地址是由芯片ＩＯＳ３～ＩＯＳ０

图２ 网络接口模块

引脚来选择。在本设计中设置ＩＯＳ３～ＩＯＳ０值全为

０，则选中ＲＴＬ８０１９ＡＳ的Ｉ燉Ｏ口基地址为００３００Ｈ。

因为ＲＴＬ８０１９ＡＳ地址线为２０位地址线（ＳＡ１９～

ＳＡ０），所以将ＳＡ１９～ＳＡ１０、和ＳＡ７以及ＳＡ６全接

地，ＳＡ９接高电平，并将 ＬＰＣ２２１４的 Ａ２３脚接

ＲＴＬ８０１９ＡＳ的ＳＡ８，ＬＰＣ２２１４的ＣＳ１（低有效）接

ＲＴＬ８０１９ＡＳ的ＳＡ５，且将ＬＰＣ２２１４的Ａ１～Ａ５接

ＲＴＬ８０１９ＡＳ的ＳＡ０～ＳＡ４。所以ＬＰＣ２２１４可以访

问到 ＲＴＬ８０１９ＡＳ的内部寄存器地址范围为：

０Ｘ８１８００３００～０Ｘ８１８００３ＦＦ。但ＲＴＬ８０１９ＡＳ实际

只具有３２个输入输出地址，地址偏移量为００Ｈ～

１ＦＨ，则按照图２电路接口设计，实际意义上的地

址则为０Ｘ８１８００３００～０Ｘ８１８００３１Ｆ。

ＬＰＣ２２１４的Ｐ３２７引脚（ＷＥ）接ＲＴＬ８０１９ＡＳ

的 ３０脚（ＩＯＷＢ）、ＬＰＣ２２１４的 Ｐ１１脚（ＯＥ）接

ＲＴＬ８０１９ＡＳ的２９脚（ＩＯＲＢ），从而可使ＬＰＣ２２１４

对 ＲＴＬ８０１９ＡＳ进 行 读 写 控 制 操 作。另 外，

ＬＰＣ２２１４的Ｐ０６脚接ＲＴＬ８０１９ＡＳ的３３脚，实现

对 ＲＴＬ８０１９ＡＳ的 开 机 上 电 复 位 （冷 复 位）。

ＲＴＬ８０１９ＡＳ芯片使用２０ＭＨｚ晶振，其９６引脚接

地，以选择ＤＭＡ数据操作为１６位方式。

考虑到ＬＰＣ２２１４用的是３３Ｖ和１８Ｖ双电

源供电，而ＲＴＬ８０１９ＡＳ是５Ｖ电压供电，故在两芯

片之间的通讯接口上都串联了０４７ｋΩ的电阻。

 嵌入式传感器网关软件设计

 炦﹤燉┐在﹤上的移植及系统任务

设置

因为μＣ燉ＯＳⅡ在读燉写ＣＰＵ寄存器的时候只

能通过汇编语言程序来进行，所以针对ＬＰＣ２２１４，

需要用汇编语言编写一些与其硬件相关的代码，这

个过程便是移植，具体使一个实时内核能在其他微

处理器上运行。

根据μＣ燉ＯＳⅡ的要求，移植μＣ燉ＯＳⅡ到一款

具体ＣＰＵ需要编写３个文件：在Ｃ语言头文件ＯＳ－

ＣＰＵ．Ｈ中，要定义一些与编译器无关的数据类

型；定义所使用的堆栈数据类型，以及堆栈的增长

方向；还要定义一些有关ＡＲＭ核的软中断。在Ｃ程

序源文件ＯＳ－ＣＰＵ－Ｃ．Ｃ中，主要是μＣ燉ＯＳⅡ任务

堆栈初始化函数；在汇编程序源文件ＯＳ－ＣＰＵ－Ａ．

Ｓ中，主要是时钟节拍中断服务函数，中断退出时

的任务切换函数，以及μＣ燉ＯＳⅡ第一次进入多任
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务环境时运行最高优先级任务的函数［５６］
。

根据 μＣ燉ＯＳⅡ对之应用软件“任务化”的要

求，按照任务优先级从高到低的方向，设计嵌入式

网关系统任务如下：

任务０：完成系统各部分初始化工作后，采用时

间片的方式进行数据报的接收。

任务１：ＵＤＰ数据包的接收处理。

任务２：ＴＣＰ数据包的接收处理。

任务３：ＩＣＭＰ数据包的接收处理。

任务４：针对ＵＤＰ数据报中的应用数据进行响

应。

任务５：针对ＴＣＰ数据报中的应用数据进行响

应（Ｗｅｂ服务器功能）。

各任务之间联系如图３所示。

图３ 系统任务之间通讯

任务之间通讯所用的信号量及消息队列定义

为：

ＯＳ－ＥＶＥＮＴ ＳｅｎｄＦｌａｇ；燉燉发送信号量，仅

在取得该信号量后才能发送ＩＰ报。

燉燉初始化值为“１”（有效）。

＃ｄｅｆｉｎｅＱ－Ｍａｘ－Ｓｉｚｅ２０；

ＯＳ－ＥＶＥＮＴ ＲｅｃＵｄｐＱＦｌａｇ；燉燉消息队列，

对应ＵＤＰ处理任务，初始化为０（清空）

ＯＳ－ＥＶＥＮＴ ＲｅｃＴｃｐＱＦｌａｇ；燉燉消息队列，

对应ＴＣＰ处理任务，初始化为０（清空）

ＯＳ－ＥＶＥＮＴ ＲｅｃＩｃｍｐＱＦｌａｇ；燉燉消息队列，

对应ＩＣＭＰ处理任务，初始化为０（清空）

ｖｏｉｄ ＲｅｃＵｄｐＱ［Ｑ－Ｍａｘ－Ｓｉｚｅ］；燉燉定义消

息队列的规模

ｖｏｉｄ ＲｅｃＴｃｐＱ［Ｑ－Ｍａｘ－Ｓｉｚｅ］；

ｖｏｉｄ ＲｅｃＩｃｍｐＱ［Ｑ－Ｍａｘ－Ｓｉｚｅ］；

ＯＳ－ＥＶＥＮＴ ＵｄｐＳｅｍＲｅｃ；燉燉信号量，用于

激活任务４

ＯＳ－ＥＶＥＮＴ ＡｐｐＳｅｍＣｏｎ；燉燉信号量，表示

ＴＣＰ连接连接成功

ＯＳ－ＥＶＥＮＴ ＡｐｐＳｅｍＳｅｎｄ；燉燉信号量，表

示ＴＣＰ连接过程中发送数据成功

ＯＳ－ＥＶＥＮＴ ＡｐｐＳｅｍＤｉｓｃ；燉燉信号量，表示

本次ＴＣＰ连接断开成功

 ﹢收、发数据

硬件网络芯片ＲＴＬ８０１９ＡＳ的数据收、发实质

上是通过对ＲＴＬ８０１９ＡＳ的１６ＫＢ双端口ＲＡＭ进

行 读 写 操 作 来 完 成 的，具 体 过 程 涉 及 到

ＲＴＬ８０１９ＡＳ内部较多的寄存器
［７］
。

４２１ ＲＴＬ８０１９ＡＳ接收数据包

网络中数据包进入 ＲＴＬ８０１９ＡＳ内的数据接

收缓冲区，这一过程是由芯片硬件自动完成的，是

以页为单位进行存放，数据包不足一页时仍按照一

页数据存放。

“任务０”以时间片的方式利用函数ｕｉｎｔ８ｒｃｖｅ－

ｆｒａｍｅ（）查询ＲＴＬ８０１９ＡＳ内部数据接收缓冲区是

否有新数据。若有，则ｒｃｖｅ－ｆｒａｍｅ（）函数将以“远程

ＤＭＡ”方式将数据包从ＲＴＬ８０１９ＡＳ内部接收缓

冲区读入ＬＰＣ２２１４内部ＲＡＭ 预先分配好的一段

内存空间，再由后面ＴＣＰ燉ＩＰ协议处理函数进行处

理［８］
。

考虑到 ＲＴＬ８０１９ＡＳ接收数据包的速度有时

可能比较快，例如在建立ＴＣＰ连接“三次握手”之

后，随即开始发送数据传送请求，如果 ｒｃｖｅ－

ｆｒａｍｅ（）不采取一定措施，则很有可能造成系统因

丢失这个“ＴＣＰ数据请求报”而出错。具体完善措

施为：在ｒｃｖｅ－ｆｒａｍｅ（）接收数据时，当接收完一个

数据包就随即查询ＲＴＬ８０１９ＡＳ的内部接收缓冲

区中是否又有新的数据包，如果有，就立即再次进

行“远程ＤＭＡ”读取。这样就可确保系统接收到所

有发来的数据包。函数ｒｃｖｅ－ｆｒａｍｅ（）的流程图如图

４所示。

４２．２ ＲＴＬ８０１９ＡＳ发送数据包

这里定义了一个比较重要的数据结构Ｓｅｎｄ－

Ｐｔｒ，发送数据时被用于指明“被发送数据”的起始

地址和长度。其中，ＳＴＰＴＲ为结构本身类型指针，

用于指向前一个发送结构。发送时，多个Ｓｅｎｄ－Ｐｔｒ

结构组成一个链表，按链表顺序发送数据。当它指

向空指针时表示后面没有要发送的数据，则结构链

表结束。

ｓｔｒｕｃｔＳｅｎｄ－Ｐｔｒ｛

ｓｔｒｕｃｔＳｅｎｄ－ＰｔｒＳＴＰＴＲ；

ｕｎｓｉｇｎｅｄｉｎｔｌｅｎｇｔｈ；燉燉要发送的数据
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图４ ＲＴＬ８０１９ＡＳ接收以太网数据包流程

长度

ｕｎｓｉｇｎｅｄｃｈａｒＤＡＰＴＲ；燉燉指向发送

数据起始地址的指针

｝；

ＲＴＬ８０１９ＡＳ发送数据包时，首先根据传来的

Ｓｅｎｄ－Ｐｔｒ结构链表算出整个以太网数据报的总长

度。再选择ＲＴＬ８０１９ＡＳ内部一个发送缓冲区（有２

个，轮流发送），把数据“远程ＤＭＡ”写到这个发送

缓冲区。再设置芯片发送缓冲区的起始地址，当数

据少于６０Ｂ时则按６０Ｂ发送。

函数 ｖｏｉｄｓｅｎｄ－ｆｒａｍｅ（）先从以太网报头开

始，然后顺着“Ｓｅｎｄ－Ｐｔｒ发送链表”的顺序发送，直

到最终发送完一个完整以太网数据报。其流程图如

图５所示。

 结束语

本嵌入式传感器网关在当今“物联网”环境中

可得到较广泛的应用，如用于风光互补发电场中风

电采集数据的转换传输，通过ＣＡＮ总线构建风光

图５ ＲＴＬ８０１９ＡＳ发送以太网数据包流程

互补发电场中各电站数据采集传输网络，并将各电

站的运行状态参数通过本嵌入式网关按照ＴＣＰ燉ＩＰ

协议格式进行处理，再经过互联网传输至后台电场

监控中心，以对信息作进一步的处理；反之，本嵌入

式传感器网关亦可对监控中心发出的各种操作命

令进行解析并实现对电站的远程控制，从而实现对

该发电场内的人员、设备、设施等进行有效的管理

和控制。

通过实际测试，本文设计的嵌入式ＴＣＰ燉ＩＰ协

议栈能适应于以太网传输数据，能够有效地对传感

网所获得的数据信息进行ＴＣＰ燉ＩＰ协议格式转换，

具有简单、成本低、通用性好等多方面优点。
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