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网络系统的容错控制、优化与博弈研究综述
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摘要：网络系统是一类由多个子系统通过机械或通信相互耦合所构成的系统。该系统由于其结构复杂、耦合机

制多变，具有较高发生故障的概率。随着近几年人工智能的快速发展，网络系统除了可能发生物理故障，还可能

存在恶意决策，为系统的安全性带来了新的威胁。本文首先针对网络系统的物理故障，从容错控制和容错优化

两个角度总结和梳理当前国内外相关的研究成果。接着，沿着容错博弈控制技术发展的脉络，从博弈控制到分

别面向物理故障和恶意决策的容错博弈控制，总结了相关的研究成果。进一步，梳理了当前博弈论在集群飞行

器中的应用现状，并以此抛砖引玉，希望推动容错博弈成果在航空航天领域中的应用。最后给出了几个未来值

得探索的研究方向。
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Abstract: A network system is composed of a couple of subsystems connected with mechanisms or
communication. Such a system has a high probability of faults because of its complex structure and changeable
coupling mechanisms. With the rapid development of artificial intelligence technology in recent years，
network systems are threatened by physical faults and malicious decisions. This paper summarizes current
research results on fault-tolerant control and fault-tolerant optimization. Then，following the development of
the fault-tolerant game，the relevant research results are summarized from the game control to the fault-
tolerant game for physical faults and malicious agents. Further，the applications of the game theory on
unmanned aerial vehicle（UAV）swarms are summarized. Finally，several research directions that are worth
investigating in the future are presented. This review could promote the development of fault-tolerant game in
the field of aerospace.
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化。从系统规模的角度来看，传统的单一、独立的

控制系统早已无法满足与日俱增的生产需求，取而

代之的是大规模网络化和信息化的系统。从控制

技术创新的角度来看，以往通常以实现系统稳定性

为主要目标；而现今，如何在保证系统稳定性的同

时降低系统的能源消耗、优化系统的性能成为重要

的控制目标。在这样一个生产和需求相互矛盾的

时代背景下，网络系统的模型和架构应运而生。网

络系统是一类由多个子系统相互耦合构成的系统，

包括互联系统［1⁃2］、多智能体系统［3⁃4］，以及近几年成

为研究热点的信息⁃物理系统［5⁃6］等。网络系统的

耦合机制主要有两种：机械耦合和通信耦合。互联

系统是一类典型的以机械耦合的网络系统，广泛应

用于高速列车［7］和智能电网［8］等场景中。多智能

体系统是一类典型的以通信耦合的网络系统，广泛

应用于集群飞行器［9］和智能交通［10］等场景中。

在如此复杂的网络系统中，其安全性成为首要

考虑的因素。然而由于机械老化、仪表失灵等因素

导致的故障时有发生［11］，给人类的生命和财产安

全带来了巨大的威胁。1979年 5月 25日，美国航

空 191 航班，在起飞过程中发生一侧引擎脱落，引

起飞机的襟翼失控，仅起飞不到 1 min便发生坠

毁，事故造成共 273人不幸罹难。 2011年 7月 23
日，由于受到雷击等恶劣天气的影响，铁路甬温线

发生数据采集回路保险管的熔断事件，致使调度中

心错误地以为当前铁路区间空闲，造成两列车追尾

事故和重大人员伤亡。这些事例警示故障诊断和

容错控制的重要性［12⁃13］。在网络系统中，故障可分

为个体故障和网络故障两种类型［14］。个体故障指

的是发生在子系统内部的故障，如执行器故障和传

感器故障等［15⁃18］。这类故障首先影响的是故障子

系统的稳定性，如果不加以处理，个体故障容易通

过子系统之间的耦合，进而影响其他子系统的稳定

性。网络故障指的是影响耦合机制的故障［19⁃20］，如

通信链路故障、网络拓扑变化等。这类故障通过改

变耦合机制，进而影响每个子系统的稳定性。以上

两类故障都是威胁网络系统安全性的关键因素，如

果处理不当，极有可能导致整个网络系统的崩溃和

瓦解。

为了保障网络系统的安全性，亟需设计可靠的

容错控制方法来降低甚至消除故障对系统的影响，

使得系统可以稳定安全地运行。经典的容错控制

方法主要分为两类［21⁃23］：被动容错控制和主动容错

控制。被动容错控制［24⁃25］基于鲁棒控制的思想，在

固定控制器结构的情况下，设计对故障不敏感的控

制器。当故障发生时，无需重新配置控制器，其自

身对故障具有容错能力。但是这种方法只适用于

预设范围内的故障，无法灵活处理预设之外的故

障。为了弥补被动容错控制的局限性，主动容错控

制得以发展。主动容错控制［26⁃28］通过设计故障诊

断机制，采集故障信息，进行有效的故障估计，从而

利用故障估计的信息来重新配置控制器，以保证系

统的稳定性。

随着科学技术的不断发展，仅仅维持系统的稳

定性已然不够，如何优化系统的性能成为重要的控

制目标。最优控制理论为实现系统性能的优化提

供了结实的理论基础［29⁃30］。最优控制理论不仅可

以有效地处理网络系统中各个子系统的动力学约

束，还可以处理其他附加约束条件，比如最小能耗

和最短时间等特殊的需求。而针对具有多个子系

统的网络系统，其优化过程往往面临着双边或者多

边共同优化的问题。博弈论成为处理这类问题的

一个强有力的工具。

博弈论大致诞生于二战之后，起源于经济学，

博弈论之父——冯诺依曼教授所著的《博弈论与经

济行为》是博弈论学科的奠基性著作［31］。20世纪

60年代，数学家 Issacs 教授在研究追逃问题时，将

最优控制理论中的相关概念和思想引入博弈论中，

进而催生了微分对策理论［32］。而在国内，张嗣瀛

院士是微分对策理论与应用研究的先驱。他建立

了一套完整的定量和定性的微分对策的理论体

系［33］，并将其成功地应用于导弹制导等军事场景

中。博弈论和控制论的关系就好比一对孪生兄

弟［34］。它们最大的相同之处在于优化所设定的目

标；最大的区别在于研究对象的智能化程度不同。

控制论面向的是非智能化的系统，而博弈论面向的

是智能化的玩家。因此，博弈论中的玩家像“人”一

样拥有自私属性，并发挥这种自私属性，试图将自

己的利益最大化。博弈论和控制论在各自发展了

大半个世纪之后，在今天由于系统对象的复杂化

和控制目标的多样化而融合到一起，从而诞生了一

个新兴的交叉学科——博弈控制论。由于博弈控

制论具有灵活处理多边冲突、合作与竞争关系的能

力，其诸多优点和巨大的应用潜力已经被广大学者

认 可 ，近 几 年 陆 续 取 得 了 一 系 列 代 表 性 的 成

果［35⁃39］。而值得一提的是，在博弈论和容错控制理

论的交叉领域，其相关成果几乎空白，至今鲜见。

博弈论在航空航天领域发挥着重要作用，特别

是集群飞行器的相关领域，博弈论可以迎合集群飞

行器的任务需求，设计不同的博弈类型，实现规定

的任务目标并优化系统的性能。根据集群的结构

特点，其编队控制的设计可以分为基于领导者⁃跟
随者模式的编队控制、基于行为模式的编队控制和

基于虚拟结构的编队控制等［40⁃42］。基于集群的结
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构特点，设计对应的容错控制方法能够有效提升集

群飞行器的安全性能［43］，从而降低由于物理故障

导致的经济损失。在此基础上，根据集群飞行器任

务分配、航迹规划和编队控制 3个环节各自的特

点，设计面向博弈的机制，能够有效提升无人机决

策的智能性，使集群性能达到更高的品质要求。

基于以上研究背景，本文将紧紧围绕以下问题

进行梳理总结。

问题描述问题描述 考虑两类典型的网络系统，即通过

机械耦合的互联系统和通过网络耦合的多智能体

系统，并以此类网络系统的容错控制、优化与博弈

为研究目标来梳理国内外相关的研究成果。

下面将从网络系统的容错控制、容错优化和容

错博弈 3个角度梳理现有的研究成果，并总结博弈

论在集群飞行器中的应用现状，最后给出几个未来

值得深入研究的方向。

1 网络系统的容错控制

本节首先总结网络系统中 3种常用的控制器

结构，接着根据容错控制方法的不同特点，梳理网

络系统容错控制的研究成果。

1. 1 控制器结构

根据网络系统中各个子系统之间信息交互的

不同方式，容错控制器的结构可分为 3种类型：集

中式容错控制器［44］、分布式容错控制器［45］ 和分散

式容错控制器［46］。3类容错控制器的特点如图 1
所示。

3种容错控制器的优缺点总结如下。

（1）集中式控制器：在网络系统中设计一个集

中监测器，所有的子系统将自己的信息传递给集中

监测器，再通过监测器把信息传播给各个子系统。

其造价昂贵，仅适用于规模较小的网络系统［47］。

（2）分布式控制器：每个子系统均可以获取其

自身的信息以及邻居子系统的信息。相较于集中

式控制器，分布式控制器有助于节省信息交互的代

价。因此，分布式控制器更适用于大规模的网络

系统［48］。

（3）分散式控制器：每个子系统仅获取与自身

相关的信息。因此，分散式控制器结构较为简单，

且易于实现，然而通常对系统的拓扑结构有较强的

约束［49⁃50］。

1. 2 容错控制方法

根据网络系统容错控制方法的不同特点，其容

错控制方法可以分为独立容错控制和协同容错控

制［14］。独立容错控制方法通过单独调节故障子系

统的控制器实现网络系统的容错目标；协同容错控

制方法通过综合调节故障子系统和健康子系统的

控制器实现网络系统的容错目标。针对这两种容

错控制方法，目前已经取得了相当丰富的研究成

果。下面分别梳理这两种容错控制方法的研究

成果。

独立容错控制方法延续传统的被动/主动容错

控制［21⁃22］的思想，实现网络系统的容错目标。文

献［51］针对存在执行器故障和领导者未知有界输

入的多智能体系统，设计在线故障估计算法，并基

于此设计自适应容错跟踪控制，保证系统的稳定

性。文献［52］基于分布式观测器实现自适应故障

估计，并将估计的故障作为补偿项设计容错控制

器，保证多智能体的期望编队构型。进一步，文

献［53］为分布式故障估计器设计了一个可调参

数，有效地改善了故障估计的精确度。此外，人工

智能相关的技术，例如模糊控制、神经网络控制等

也已渗透入容错控制的领域。文献［54］结合模糊

控制理论，设计了自适应模糊跟踪容错控制方法，

有效地解决了多智能体系统存在未知系统动态和

时变执行器故障的问题；文献［55］基于神经网络技

术，设计在线故障估计器，通过最小化估计误差获

得最优神经网络的权重，进而尽可能精准地逼近故

障的信息。文献［56］针对发生执行器故障的多智

能体系统设计了基于迭代学习的智能容错控制算

法，从而摆脱了对精准参考轨迹的依赖。文献［57］
针对非线性互联系统，将耦合项当作是子系统的不

确定项，进而设计鲁棒容错控制器，有效实现了对

故障的补偿。文献［56⁃57］通过结合人工智能领域

的相关方法，成功将针对单个智能体的容错控制方

法推广至网络系统中实现其智能独立容错控制。

图 1 网络系统容错控制器的结构

Fig.1 Structure of fault-tolerant controllers for network sys⁃
tems
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文献［58］设计了分布式鲁棒跟踪控制器，有效解决

了互联系统同时发生执行器故障和耦合故障时的

容错控制的问题。

协同容错控制方法基于耦合机制的特点，量身

定制网络系统的容错控制。文献［59］针对具有机

械耦合的互联系统，提出基于环小增益原理的协同

容错控制方案；其主要思想为通过同时调整故障和

健康子系统的控制增益，使得小增益条件得以满

足，保证整个互联系统的稳定性。该方法首次提出

协同容错控制的思想，通过健康智能体和故障智能

体之间的相互协作共同完成容错目标，有效弥补了

单个子系统容错能力的不足。文献［60］进一步地

将研究成果推广至非线性互联系统，实现其容错安

全控制。文献［61］针对多智能体系统发生执行器

故障的情形，设计了分布式有限时间观测器，并基

于此设计分布式自适应容错控制器保证系统在有

限时间内收敛至理想值。文献［62］提出基于分数

阶（Proportional integral derivative，PID）的自适应

协同容错控制方法，实现网络化无人机在执行器故

障和风扰的双重影响下的安全控制。

独立容错控制方法是传统的单个系统的容错

控制方法的直接推广。协同容错控制方法则立足

于网络系统的耦合特性，进而开发出的新的容错控

制方法。较之于独立容错控制方法，协同容错控制

方法通过充分调动健康子系统的控制器，从而有效

地避免了故障子系统容错能力的不足，保证了容错

目标的顺利完成。

2 网络系统的容错优化

在保证网络系统稳定性的基础上，网络系统的

性能也备受关注。本节将从网络系统的局部性能

优化和全局性能优化两个角度，梳理有关网络系统

容错优化的研究成果。

2. 1 局部系统的性能优化

局部系统性能优化关注的是容错过程中子系

统的性能变化情况。文献［63］针对线性多智能体

系统的 3种执行器故障：失效故障、卡死故障和浮

动故障，建立其稳定性和局部最优性能的条件。研

究表明，失效故障和卡死故障不会影响系统的稳定

性和团队的一致性，但是会影响智能体的收敛速

率。不同于以上两种故障类型的影响，浮动故障将

会影响多智能体系统的一致性，而不影响系统的稳

定性。进一步，文献［63］设计了一个协同容错控制

方案使得领导者和健康跟随者的策略可以随着故

障跟随者策略的变化而变化。文献［64］针对非线

性多智能体系统提出了一个协同容错控制方案，揭

示了通讯协议和协同控制性能之间的关系，并且通

过调整健康多智能体的控制率来实现多智能体的

集结。

除了建立关于智能体本身的性能指标，还可以

建立关于故障的指标作为控制器重构的依据。文

献［65］建立了一个量化故障估计不准确性的指标，

并构建其与多智能体一致性之间的联系。所设计

的性能指标可以用来帮助重构健康智能体的权重，

从而有效地弥补故障智能体对系统性能的影响。

2. 2 全局系统的性能优化

全局系统的性能优化关注的是容错控制过程

中子系统局部性能和全局系统性能之间的平衡关

系。文献［66⁃67］建立了一个分层协同容错控制的

框架，如图 2所示。整个分层协同容错控制由 3层
构成：底层为子系统容错层，中间为队形恢复层，顶

层为性能监测层。子系统容错层负责通过设计独

立容错控制方案实现对故障的补偿。队形恢复层

通过调节健康子系统的控制器来补偿整个多智能

体系统由于故障产生的性能损失，保证系统的稳定

性。性能监测层负责综合协调子系统容错层和队

形恢复层，从而在最小化代价的情况下实现容错目

标。为了应对复杂多变的实际环境，这个分层协同

容错控制的框架被进一步扩展至离散系统［68］中实

现其容错控制的目标。以上文献说明了分层协同

容错控制框架在理论上的完备性，以及在各类复杂

系统中的可扩展性。不仅如此，该协同容错控制框

架还被广泛地应用于航空航天领域，例如飞行器编

队和卫星编队［69⁃70］，有效保障了系统的安全性。

图 2 分层协同容错控制框架

Fig.2 Framework of hierarchical cooperative fault-tolerant
control
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另一种行之有效地可以同步实现子系统性能

优化和全局系统性能优化的方法是微分博弈。文

献［71］针对同时具有状态耦合和输入耦合的互联

系统，提出基于零和微分图博弈的被动容错最优控

制方法。通过在每个子系统内部构建零和博弈，设

计鲁棒最优控制器，并且在每个子系统之间构建图

博弈，实现全局 Nash均衡。为了降低被动容错最

优控制方法的保守性，文献［72］针对互联系统及

其诊断观测器之间存在的双向交互影响而导致的

分离原理无法成立的问题，提出基于斯坦伯格微分

图博弈的主动容错最优控制方法。通过分析互联

系统与其对应的诊断观测器之间的双向交互影响，

揭示两者的运行机理，建立其主从决策机制，进而

将互联观测器作为跟随者，设计分布式最优故障估

计，并且将互联系统作为领导者，利用故障估计的

信息，进一步设计分布式容错最优控制器。所设计

的控制策略可以保证闭环互联系统的渐近稳定性，

并实现博弈的交互式斯坦伯格均衡。

局部系统性能优化方法有利于各个子系统在

容错过程中单独实现各自的控制目标并进行自身

系统的优化，然而由于网络系统中各个子系统相互

耦合，一个子系统的性能优化可能会引起其他子系

统性能的降级。为了解决这个问题，全局系统优化

方法油然而生。这种方法在容错控制过程中同时

兼顾了子系统局部性能和全局系统性能之间的关

系，有效化解了两者相互矛盾的问题。

3 网络系统的容错博弈

本节沿着容错博弈控制技术发展的进程，从网

络系统的博弈控制到面向物理故障的容错博弈控

制再到面向恶意决策的容错博弈控制，梳理当前相

关的研究成果。

3. 1 网络系统的博弈控制

博弈控制论通过融合博弈论和控制论的共同

优点，为实现网络系统的多方优化问题提供了强有

力的理论基础［73］。根据玩家之间关系的不同，博

弈 分 为 多 种 类 型 ，如 零 和 博 弈［74，75⁃77］、追 逃 博

弈［32，78］和斯坦伯格博弈［79⁃80］等。下面分别从零和

博弈、追逃博弈和斯坦伯格博弈 3个方面总结国内

外博弈控制的研究成果。

零和博弈具有玩家双方代价之和为零的特点，

即，一方获利，则另一方必然利益受损［73］。利用这

个特点，文献［74］基于零和博弈，设计多智能体系

统的H∞控制器，有效地抑制了外界扰动对智能体

的影响。文献［75］针对导弹拦截制导的问题，设计

一对一的鲁棒拦截制导率，保证导弹打击的精准

度。文献［76］将事件触发问题中的控制器和控制

输入误差的阈值当做是零和博弈中两个对抗的玩

家，将最坏情况下控制输入误差作为阈值来设计事

件触发的条件。文献［77］将信息⁃物理系统中攻击

和防御的问题转化为零和博弈的问题，进而设计攻

击检测机制和弹性安全控制策略来抵御攻击的侵

扰，保障信息⁃物理系统的安全。零和博弈在控制

领域可以理解为一种鲁棒控制，面对一定预设范围

内的对抗策略，所设计的另一方的博弈策略可以保

证预期目标得以实现。

追逃博弈的玩家为追击者和逃逸者，追击者的

目标是追捕逃逸者，而逃逸者的目标是逃离追击者

的追捕［32，78］。追逃博弈的问题通常可以转化为零

和博弈［32，78］或者非零和博弈［81⁃83］来研究。文献［78］
将航天器之间的追逃博弈问题转化为零和博弈的

问题，通过设计追逃双方航天器的反馈控制率，形

成零和博弈的鞍点，保证逃逸者可以被成功捕获。

针对多追 1的追逃博弈问题中存在追捕双方视野

差异的情形（即追击者只能观测到部分逃逸者和部

分追击者的情况，而逃逸者可以观测到所有追击者

的实际情况），文献［82］通过改进性能指标，设计

最优追捕策略，保证追捕任务可以顺利完成。文

献［84］基于非零和博弈设计多追多的追逃博弈策

略，有效实现了有限时间内对逃逸者的捕获，并保

证追击者系统的渐近收敛性。针对出现超级逃逸

者的情形，即逃逸者的速度比追击者的速度快，文

献［84］设计了一套合作包围逃逸者的方案，依靠团

队合作，逮捕逃逸者。进一步，文献［85］研究追击

者和逃逸者的角色不断切换的目标⁃攻击⁃防御博

弈，其中攻击者既需要扮演逃逸者，逃离防御者的

追击，也需要扮演追击者，负责打击目标。在这样

一个角色需要切换的追逃博弈中，文献［85］分析了

攻击者打击目标成功的可能性，并针对不同的追捕

阶段，设计目标和防御者的控制策略，保证追捕任

务的顺利完成。

斯坦伯格博弈的玩家由领导者和跟随者构

成［86］，因此又称之为主从博弈。这类博弈的特点

是领导者和跟随者构成主从决策机制。其中，领导

者有“一步优先权”，可以将自身策略强加给跟随

者，在跟随者收到领导者发布的策略之后，跟随者

会随之做出最佳响应。与此同时，领导者具有观察

当前局势的能力，可以根据跟随者的策略调整自身

的策略，进而做出当前最有利于自己利益的决策。

文献［79］基于斯坦伯格博弈主从决策的特点，研究

智能电网中的供电公司和终端用户之间的供需关

系，分析如何合理定价的问题。在供电公司和终端

用户只能获取局部信息的情况下，设计分布式算

793



第 54 卷南 京 航 空 航 天 大 学 学 报

法，保证其可以收敛至斯坦伯格均衡点。文献［80］
研究在平均场的影响下，由一个领导者和 N个跟

随者构成的斯坦伯格博弈的问题，提出了最优分散

式控制器，所设计的控制策略可以收敛至改进的斯

坦伯格⁃纳什均衡点。文献［39］针对网络系统受到

虚假数据注入攻击的问题，利用斯坦伯格博弈设计

防御者的策略，以最大程度地保护防御者的资源。

3. 2 网络系统的容错博弈控制

虽然博弈控制论在各个领域呈现百花齐放之

态势，然而目前针对容错控制和博弈控制的交叉研

究领域的成果比较罕见。文献［87］针对追逃博弈

中追击者和逃逸者发生执行器故障的情形，采用传

统的主动容错控制技术，建立故障估计器，设计容

错最优控制器来补偿故障对网络系统的影响，保证

逃逸者可以被成功捕获。文献［88］建立了电动车

的 4个执行器发生故障情况下的合作博弈，通过设

计帕累托最优解实现其容错控制。文献［89］进一

步研究人的行为对容错控制的影响，进而减轻了电

动车的工作负载。此类基于博弈的容错控制拥有

一个共同的特点：博弈的特性仅体现在各个子系统

之间，而所采取的容错控制方法仍为传统的主动容

错控制或者被动容错控制，可称之为外环容错博弈

控制。为了让容错控制本身带上博弈色彩，文

献［71⁃72］设计内外环容错博弈控制，通过深入挖

掘控制器和故障之间博弈的机理设计了互联系统

的分布式被动和主动容错最优控制方法，同步实现

了子系统性能和全局系统性能的优化，并摆脱了互

联系统的主动容错控制对分离原理的依赖。这种

方法利用博弈将传统的主动和被动容错控制方法

的工作机理加以实现，有效地解决容错目标和系统

优化目标相互矛盾的问题。

在博弈控制中，除了物理部件会发生故障，由

于博弈本身的特性，玩家还有可能出现恶意决策的

情形。相较于客观因素造成的物理故障，恶意决策

具有玩家的主观性，带有玩家的个人感情色彩，体

现玩家感知能力的差异性。恶意决策的相关研究

起始于行为学，近年来随着人工智能的发展，慢慢

渗透至工程领域。特别是针对人机交互的系统［90］，

如智能交通网络等系统，研究其恶意决策行为对提

升网络系统的安全性具有重要意义。文献［91］建

立分层感知的框架，赋予每个智能体不同的感知水

平以处理各种不同的突发状况。文献［92］提出一

种基于强化学习的算法，以迭代的形式来捕捉智能

体不同等级的想法和行为。文献［93］通过在性能

指标中设计吸引因子和排斥因子，研究蜂群的觅食

行为。目前现有文献大多以移除恶意决策个体为

主要解决方法［94］。虽然这种方法可以减轻恶意个

体对全局系统的负面影响。然而，面对具有几何约

束和动态约束的网络系统，比如蜂群，这种方法不

具有普适性。因为在蜂群中，移除恶意个体非常有

可能造成正常个体和恶意个体之间的碰撞，从而导

致蜂群的瓦解。另一方面，大多数关于恶意个体的

研究成果关注的是由于资源或者通信交流限制等

客观因素造成的个体有限理性行为。为了研究主

观恶意行为对博弈的影响，文献［95］建立了 3类具

有主观恶意决策行为的追击者：贪婪型、懒惰型和

背叛型追击者，设计协同容错博弈方法，并从可追

捕性、Nash 均衡和追捕时间 3个方面分析了恶意

决策对系统稳定性和博弈均衡性的影响。相较于

基于鲁棒控制思想设计的容错博弈控制方法，文献

［95］通过设计协同容错追捕方案实现了对逃逸者

的合作围捕，在面对不同类型的恶意追击者时，具

有更强的容错能力。

4 博弈论在集群飞行器中的应用

本节以集群飞行器执行任务过程中核心的 3
个环节：任务分配、航迹规划和编队控制为线索，总

结和梳理博弈论在集群飞行器上的应用成果，并分

析当前研究现状中 3个环节的设计特点以及不足

之处。

集群飞行器作为一类以通信耦合的网络系统，

在军事和民用方面都发挥着重要作用，例如森林防

火［96］、敌情监测［97］等。近几年，众多学者开始将博

弈论应用于在集群飞行器上，以寻求更优的系统

性能。

在任务分配环节，联盟编队博弈及其衍生的博

弈可以帮助建立无人机的个体偏好［98⁃102］，进而将

无人机分成不同的簇，实现多线程多区域的无人机

的部署。文献［100］基于享乐联盟编队博弈，建立

无人机的自私偏好，使得在无人机在仅关注自身利

益的情况下完成任务分配。此方法有利于提高无

人机对环境的适应能力，使其可以灵活地应对新任务

的加入和旧任务的移除。除了自私偏好，文献［101］
基于联盟编队博弈建立了无人机的利他偏好，使得

无人机在考量自身利益的情况下，同时考量团队的

集体利益，有效实现了无人机的任务和频谱的双重

分配。进一步，随着无人机的个体偏好从关注联

盟成员的身份转换成了关注联盟成员的数量，文

献［102］建立匿名享乐博弈，研究了具有社会性抑

制特性的无人机，在尽可能减少合作成员的情况

下，实施联盟切换准则，形成与任务匹配的 Nash
稳定的无人机分区。从以上文献中可以看出联盟

编队博弈及其衍生的博弈可以充分考量无人机的
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个体偏好，赋予无人机犹如人一样的社会属性，例

如自私、利他和社会性抑制等属性，进而无人机可

以根据自己的喜好，选择距离近的，燃油消耗较少

的任务，以及选择想要合作的联盟成员。因此，在

联盟编队博弈框架下的无人机越来越趋于智能

化，符合当前人工智能的时代背景，拥有巨大的应

用前景。

在航迹规划环节，博弈可以适合集群所具有的

系统规模庞大、通信耦合密切的特点，实现无人机

路径的自主规划，并同时实现自主避障、最小化能

耗等多方面的功能［103⁃106］。文献［104］基于非零和

博弈，实现避障条件约束下的无人机期望飞行轨迹

的规划。基于这个理论，文献［105］设计了一个在

线运行的机制，实现了轨迹规划和轨迹跟踪的同步

优化。面向具有作战需求的集群飞行器，文献［106］
将前景理论引入至博弈论中，建立无人机对作战时

间的主观评估以及对风险的感知能力，实现无人机

最优攻击路径的选择，从而在尽可能降低自身损耗

的情况下，保护目标点的资源。

在编队控制环节，博弈能够有效地刻画各个无

人机的不同目标，实现多无人机的一致性与构型保

持［107⁃113］。文献［107］基于非合作博弈，实现了领导

者-跟随者模式的集群编队控制。进一步，通过将

非合作博弈和收缩区间技术相结合，可以实现编队

飞行过程中的完全分布式控制［108］。文献［109⁃110］
基于 Shapley值建立各架无人机贡献评价机制，利

用超模博弈中策略互补的特性，可以选出最适合担

任领导者的无人机，进而实现有限领导者数量约束

下性能指标的优化，以及有限性能约束下领导者数

目的优化。文献［111］针对存在外界扰动的编队控

制，构建零和博弈，有效地保证无人机编队过程中

的鲁棒性，并且设计了分布式编队控制策略，有效

地降低信息交互的代价。在编队重构的场景中，文

献［112］运用多目标多人博弈将编队重构控制转

化为纳什谈判过程，结合分布式模型预测控制方

法，实现无人机的威胁规避、协同保护和相互支

援，同时有效降低无人机编队自主重构控制问题

的求解规模。

值得一提的是，在博弈框架下，目前集群飞行

器的任务分配、航迹规划和编队控制 3个环节的

策略通常是分开独立设计的。这有利于实现每个

环节的目标，并顺着任务分配→ 路径规划→ 编队

控制的方向正向调节每个环节的性能，可称之为

开环设计。然而这种开环设计忽略了各个环节之

间的双向互动，无法建立反馈机制，难以根据实际

情况对策略进行及时地调整。因此，亟需建立针

对 3个环节一体化的博弈机制，使得每个环节的

性能可以双向可调。据调研，目前尚未有相关的研

究成果。

5 结 论

本文从网络系统的容错控制、容错优化和容错

博弈 3个角度总结了国内外相关的研究成果，并根

据研究的问题、异常行为的类型以及所采取的容错

控制方法将现有的代表性文献进行分类，总结为表

1。进一步，梳理了博弈论在集群飞行器中的应用

情况。下面给出未来值得继续深入探索的研究

方向。

（1）随着科学技术的高速发展，现代控制系统

呈现出复杂化和网络化的特点，其故障特性更加难

以捉摸。如何结合切换系统理论、非线性系统理论

和图论等理论知识，设计针对一般性线性/非线性

网络系统且满足时变/切换等多种通信拓扑结构需

求的容错博弈控制技术是一个挑战。

表 1 网络系统的容错控制、优化与博弈的相关研究成果

Table 1 Representitive studies on fault‑tolerant control, optimization, and game for network systems

研究问题

网络系统

容错控制

网络系统

容错优化

网络系统

容错博弈

异常行为类型

部件故障

部件故障

部件故障

恶意决策

所采用的方法

独立容错控制

协同容错控制

局部系统性能优化

全局系统性能优化

外环容错博弈控制

内外环容错博弈控制

鲁棒容错控制

协同容错控制

代表性文献

[51] (2015年)、[52] (2018年)、[53] (2017年)、[54] (2014年)、
[55](2004年)、[56](2018年)、[57](2011年)、[58](2009年)
[59](2015年)、[60]2020年）、[61](2019年)、[62](2021年)

[63](2010年)、[64](2011年)、[65](2015年)
[66] (2011年)、[67] (2012年)、[68] (2012年)、[69] (2007年)、
[70](2012年)、[71](2020年)
[88](2020年)、[89](2021年）

[71](2020年)、[72](2022年)

[93](2016年）、[94](2011年)

[95](2022年）

795



第 54 卷南 京 航 空 航 天 大 学 学 报

（2）博弈论作为多边优化的有力工具，具有冲

突消解的能力，如何将博弈论和容错控制理论恰如

其分地融合，发挥学科交叉的优势，从而推动容错

控制理论的发展是未来一个重要的研究方向。值

得一提的是，目前控制领域广泛使用的零和博弈、

非零和博弈等微分博弈，仅为博弈论的冰山一角。

博弈论中尚存大量的博弈类型，比如共演化博弈、

超模博弈等，如何汲取这些博弈的思想，并将其引

入至容错控制领域，解决容错控制中难以解决的问

题是一个值得深入研究的课题。

（3）发 展 人 工 智 能 乃 大 势 所 趋 ，如 何 实 现

人⁃机混合增强智能是一个值得深入研究的课题。

通过结合前景理论、强化学习和深度学习等理论，

研究人类行为对容错博弈控制的影响，进而设计智

能容错博弈控制算法，有助于从智能决策和智能学

习两个维度提升系统的安全性。

（4）当前容错博弈控制技术大多处于理论研

究阶段，未来亟需将容错博弈控制技术应用于例如

卫星组网、集群无人机和智能电网等实际网络系统

中，实现其安全可靠的运行，这将具有重要的实际

应用价值。
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