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基于样本错配训练的图像 PRNU噪声提纯方法
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摘要：基于传感器模式噪声的图像来源鉴别算法的关键在于如何获取高质量的光响应非均匀性（Photo‑response
non‑uniformity，PRNU）噪声，目前大多数增强 PRNU噪声质量的算法以及出于实际应用的目的对其压缩的算法

几乎是在人工假设模型的基础上实现的。本文提出了一种基于样本错配训练的图像 PRNU噪声提纯方法，该方

法使用了深度堆叠自编码器网络，并设计了一种样本错配的技术对其进行训练。这种基于样本错配训练的端到

端深度神经网络的使用有效避免了人工设计算法的局限性，对图像 PRNU噪声进行了有效提纯，进而提升了其

用于图像来源鉴别时的性能。在 Dresden图像数据集上进行的比较实验结果表明，提纯后的 PRNU噪声具有更

好的性能。

关键词：数字图像；传感器模式噪声；自动编码器；光响应非均匀性

中图分类号：TP391 文献标志码：A 文章编号：1005‑2615（2020）05‑0783‑09

Purification Scheme of Image PRNU Noise Based on Cross⁃Matching Sample

Training
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Abstract:The key to the image source identification algorithm based on sensor pattern noise is how to obtain
high-quality PRNU noise. At present，most of the algorithms include to improve the quality of PRNU noise
and compress them for purposes of practical application based on artificially assumed models. This paper
proposes a purification scheme of image PRNU noise based on cross-matching sample training. The scheme
uses a deep stacked auto-encoder network and designs a technology of sample cross-matching to train it. The
use of this end-to-end deep neural network based on cross-matching sample training effectively avoids the
limitations of manual design algorithms and purifies the image PRNU noise. Then the performance of PRNU
noise is improved for image source identification. The results of the comparative experiment on the Dresden
image dataset show that the purified PRNU noise has better performance.
Key words: digital image；sensor pattern noise；auto-encoder；photo-response non-uniformity（PRNU）

当前，每天通过社交媒体生成和分享的视频和

图像数量正在迅速增长，这主要得益于便捷的视听

记录技术和移动互联网技术。而这些技术也为不

法分子拍摄、传播含有非法信息的图像、视频提供
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了便利。在数字图像取证中，如何评估图像的真实

性和完整性至关重要，司法鉴定部门面临的一个常

见问题就是确定图像来源的归属，即判断图像是由

哪一个相机拍摄。

在过去的十几年中，学者们提出了许多方法用

于图像来源鉴别和图像伪造检测，其中基于传感器

模式噪声 (Sensor pattern noise, SPN)[1]的方法取得

了较大的成功。图像传感器在成像时会不可避免

地产生一种 SPN，SPN 主要由光响应非均匀性

(Photo‑response non‑uniformity, PRNU)噪声组成，

并且 PRNU噪声是由图像传感器自身制造工艺的

缺陷和硅晶片的非均匀性性引起的，使得 PRNU
噪声对于每一个成像设备是唯一的，且不会受外界

环境的影响，故该模式噪声非常适合作为成像设备

的固有“指纹”。Lukas等 [1]首次提出将 PRNU噪声

应用于相机源鉴别，PRNU噪声对于每个成像设备

的唯一性是其作为设备指纹的先天优势，因此随后

吸引了大量的关注和研究。基于 SPN的图像来源

鉴别算法的关键在于如何获取高质量的 PRNU噪

声 ，常 用 的 去 噪 算 法 有 基 于 小 波 变 换 (Wave‑
let‑based filter, WB)[2]的方法、三维块匹配滤波的

方法 (Block matching and 3D filtering, BM3D)[3]、三
方 加 权 稀 疏 编 码 模 型 (Trilateral weighted sparse
coding model, TMSCM)[4]的方法等，这些算法可以

去掉图像中的大部分噪声，有利于从图像的噪声残

差中进一步提取 PRNU噪声。但是从噪声残差中

提取 PRNU噪声的过程还是容易受到包括背景噪

声、CFA内插噪声和 JPEG压缩噪声等其他噪声的

干扰，针对上述问题，学者们研究如何通过加强从

噪声残差中提取的 PRNU噪声质量以达到提升图

像来源鉴别精确度的目的，提出零均值化法 (Ze‑
ro‑mean, ZM)[5]、频谱均衡算法 (Spectrum equaliza‑
tion algorithm, SEA)[6]等方法。同时出于将 SPN
实际应用于图像来源鉴别的目的，一些学者们致力

于在保证图像来源鉴别精确度的同时，探索如何降

低 PRNU噪声的计算和储存成本的方法，提出了

构造紧凑型 PRNU噪声的方法，包括重要成分保

留法 [7]、基于主成分分析的方法 (Principal compo‑
nents analysis, PCA)[8]等。

尽管上述算法从不同角度出发，提升了 PRNU
噪声在图像来源鉴别中的识别准确率，但是上述方

法几乎都是依靠人工建模的方法来实现其适用性，

鉴于近些年来深度学习技术在图像特征提取、图像

内容识别等领域取得的革命性突破，并且已经成功

解决了一些复杂的应用问题，因此本文提出了一种

基于样本错配训练的图像 PRNU噪声提纯方法。

本文首先设计了一种深度 SAE网络，自编码器

(Auto‑encoder, AE)是深度学习中无监督学习领域

中的一种人工神经网络，其可以通过有效地压缩和

编码数据，然后学习如何从压缩简化后的编码表示

重新构造数据，使其尽可能接近原始数据。其次提

出了与其对应的“样本错配策略”的训练方法，即改

变传统自编码器输入与自身对应训练的方式，采用

输入与其同类相似样本交叉训练的方式。通过自

编码器模型对图像中的 PRNU噪声进行压缩‑解压

缩，使得重构后的 PRNU噪声在保持自身完整性

的同时，去除无关噪声，达到提升 PRNU噪声性能

的目的。通过在 Dresden图像数据集上进行比较

实验表明，本文提出的图像 PRNU噪声提纯方法

可以有效提升其在图像来源鉴别任务中的精确度，

并 针 对 不 同 的 经 典 去 噪 算 法 从 图 像 中 提 取 的

PRNU噪声均具有较好的提纯效果。

1 自编码器与深度堆叠自编码器

1. 1 自编码器模型

自编码器是一种典型的通过无监督的方式来

学习数据表示的模型，最简单的自编码器是只有一

个隐藏层的人工神经网络，其结构可以分为两个部

分，即编码器与解码器。编码器用数学公式表示为

X = f ( x )= σe (W e ·x+ b e ) (1)
式中：编码器的输入为 x；隐藏层的激活（非线性）

函数为 σe(·)；We和 be分别为连接编码器输入层与隐

藏层的权重与偏置参数；X为编码器的输出。

解码器表示为

x̂= g ( X )= σd (W d ·X + bd ) (2)
式中：解码器的输入为 X；输出层的激活（非线性）

函数为 σd(·)；Wd和 bd分别为连接隐藏层和解码器

输出层的权重与偏置参数；x̂为解码器的输出。

一般来说，若隐藏层的维度 p小于原始输入的

维度 q，编码器学习如何减少输入数据的维度，并

将输入数据压缩为编码后的数据表示，解码器学习

如何重构数据，使其解码后的表示形式与原始输入

尽可能接近。因此自编码器训练的学习目标就是

最小化编码器输入与解码器输出的重构误差，其损

失函数可以表示为
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J (W,b )= 1
N ∑n= 1

N

 x ( n ) - x̂ ( n )
2

2
(3)

式中：n为训练样本的个数；x(n)为第 n个输入样本；

x̂ ( n )为第 n个重构样本；||·||22为均方误差 [9]。在自编

码器的训练过程中，通过优化以上损失函数，自编

码器可以将输入自身 x表示为低维的数据 X，并且

可以将 X 重构为与输入 x 相近的 x̂。模型结构

如图 1所示。

1. 2 深度堆叠自编码器模型

对于很多数据，仅使用具有 3层神经网络的自

编码器还不足以获取一种好的数据表示。Bengio
等 [10]提出使用逐层堆叠的方式来训练一个深层的

自编码器，称为堆叠自编码器 (Stacked auto‑encod‑
er, SAE)。SAE可以看作是许多个基本的自编码

器模块的组合，第一个编码器训练完成后，将第一

个自编码器的隐藏层输出看作下一个自编码器的

编码输入，然后训练下一个自编码器，依次循环，最

后堆叠形成深层的自编码器网络，此时每层的参数

可以用作进行优化的深层自编码器网络的参数初

始化。这种贪婪的逐层训练过程已经被证明比深

层网络的随机初始化会产生更好的局部极小值，实

现更好的泛化。

2 基于样本错配训练的深度 SAE

自编码器是一种经过训练尝试从输入复制到

输出的神经网络，主要应用于数据降维、图像降噪

和信息检索任务 [11‑12]。自编码器同样也可以看作

一个生成模型，由于其不是简单地使输入到输出完

全相等，而是在输入经过编码器和解码器后保留有

用的信息或者根据需要产生新的表示，所以本文将

其应用至图像 PRNU噪声的提纯，旨在通过对图

像 PRNU噪声进行有损压缩，使重构后的 PRNU
噪声能够进一步去除含有的无关噪声。

2. 1 基于样本错配训练的单个自编码器

如果对自编码器没有任何额外的约束，那么它

将学习输入到输出的恒等映射，即一个恒等函数。

为了使自编码器学习到更为鲁棒的特征，Vincent
等 [13]提出了一种降噪自编码器，此时自编码器网络

的输入变成添加了随机噪声的数据，而损失函数的

目标是最小化原始无噪声的数据与重构数据之间

的误差，即期望输出无噪声的数据。通过强加噪声

这种约束，使得降噪自编码器学习更为鲁棒的数据

表示，实验证明降噪自编码器泛化能力要强于一般

的自编码器模型。

为了实现对 PRNU噪声本身的提纯处理，本

文基于降噪编码器的思想，对自编码器模型的训练

方式进行了改进，提出了一种样本错配的训练方

式。由于 PRNU图像指纹本身是一种噪声，研究

者们设计算法提取的 PRNU噪声中还会含有一些

无关噪声，因此无法获取真实的 PRNU噪声，而通

过同一相机拍摄的不同照片所提取的 PRNU噪声

尽管具有一定的区别，但其本质上仍然都是该相机

的图像指纹，为了挖掘某一相机各个 PRNU图像

指纹内在的联系，获取某一相机更为泛化的 PRNU
图像指纹，本文对自编码器的期望输出做出了改

变。传统自编码器的目标函数是最小化输入与其

自身的重构误差  x ( n ) - x̂ ( n )
2,即训练方式是输入

与其自身对应匹配，本文改进后的自编码器的目标

函数是最小化输入与其同类相似样本的重构误差

 x (m ) - x̂ ( n )
2,x (m )表示同一相机的 PRNU噪声样

本，即训练方式是输入与其同类相似样本交叉匹

配，如图 2所示。通过采取样本错配的训练方式，

可以强制自编码器学习除自身以外的特征，使得经

过自编码器模型的 PRNU噪声样本更泛化，获取

的 PRNU 噪声特征更具鲁棒性，从而实现提纯

处理。

图 1 自编码器模型

Fig.1 Auto‑encoder model

图 2 基于样本错配训练的自编码器模型

Fig.2 Auto‑encoder model based on cross‑matching sam‑
ple training
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2. 2 深度 SAE及其训练方法

为了达到对 PRNU 噪声更进一步的提纯处

理，可以使用更深层的自编码器。基于本文提出的

样本错配的训练方式，因此本文在经典 SAE的基

础上进行了改进，提出适合本文任务的堆叠方式以

及训练方式。

本文将两个基本自编码器的模型作为 1个模

块，模块内的每个训练模型都是独立的，但将模块

依次堆叠后整个的训练过程是相互关联的。1个
模块内两个自编码器各层的神经元个数相同，第 1
个自编码器的输入与期望输出保持一致，通过最小

化重构误差  x ( n ) - x̂ ( n )
2
进行无监督学习，训练完

成后，提取第 1个自编码器的输出作为第 2个自编

码器的输入，并且将原始输入打乱顺序，形成第 2
个自编码器的期望输出，通过最小化重构误差进行

无监督学习，其中 x̂̂ ( n ) = g ( f ( x̂ ( n ) ) )，表示第 2个自

编码器的真实输出，此时第 1个模块训练完成，如

图 3(a)所示。接下来进行第 2个模块的训练，首先

取第 1个模块中第 1个自编码器的隐藏层输出 (即
X ( n ))作为第 2个模块内第 1个自编码器的输入，再

一次与输入自身进行无监督学习，训练完成后，同

样提取该自编码器的输出作为该模块内第 2个自

编码器的输入，此时取出第 1个模块中第 2个自编

码器的隐藏层输出 (即 X (m ))作为第 2个模块内第 2
个自编码器的期望输出，同样通过无监督学习的方

式完成第 2个模块的训练，如图 3(b)所示。以此类

推，在完成第 i个模块的训练后，其中 i=1,…,N，

依次取各个模块中的第 1个自编码器的中间层组

成深度 SAE模型的编码器部分，之后依次取各个

模块中的第 2个自编码器的输出层组成深度 SAE
模型的解码器部分，深度 SAE各层网络参数初始

化使用预训练过程中的参数，之后再次训练完整的

深 度 SAE 网 络 ，完 成 网 络 参 数 的 微 调 ，如 图 4
所示。

由图 4 可知，深度 SAE 模型的编码器部分

实现了对输入数据的逐层压缩，进一步完善了

对深层抽象特征的提取与表示，其中编码器的

输出还可用于后续压缩等任务的输入，解码器

部分趋于重构与输入相似的同类样本，使得重

构样本除了含有输入本身的重要特征外，将通

过解码过程进一步结合其同类样本的特征，以

克服传统自编码器输入映射至输出的特征表达

单一性，实现重构样本的强泛化性，以满足本文

的任务要求。

图 3 基于样本错配的深度 SAE预训练过程

Fig.3 Pre‑training process of deep stack auto‑encoder based on cross‑matching sample
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3 算法步骤

将基于样本错配训练的图像 PRNU噪声提纯

方法应用于图像来源鉴别任务中，具体算法步骤

如下：

（1）获取相机 PRNU噪声。对由同一相机拍

摄的多幅图像 I i,其中 i=1,…,N，进行降噪处理，

之后计算得到多幅图像的噪声残差W,最后对多

幅图像的噪声残差W进行最大似然估计，估算出

该相机的一个 PRNU噪声 K̂[14]，即

W i= I i- F ( I i ) i= 1,⋯,N (4)

K̂=
∑
i= 1

N

W i I i

∑
i= 1

N

( I i )2
(5)

式中：F ( I i )为对第 i幅图像进行降噪处理；W i为第

i幅图像的噪声残差。

（2）生成自编码器训练集。重复步骤（1），获

取同一相机的多个 PRNU 噪声图像，形成深度

SAE的训练集。

（3）训练深度 SAE模型。训练深度自编码器，

不断迭代优化，形成可对 PRNU噪声提纯的模型。

（4）获 取 降 噪 后 的 PRNU 噪 声 。 重 复 步 骤

（1），再次提取一个 PRNU噪声图像 K̂，将其输入深

度 SAE模型中，得到重构的 PRNU噪声。

K̂ ae = g ( f ( K̂ ) ) (6)

式中 K̂ ae是自编码器重构后的 PRNU噪声。

（5）提取待检测图像的噪声残差。根据步骤

(1)中式(4)获取待检测图像 I的噪声残差W。

（6）分 别 计 算 原 始 PRNU 噪 声 K̂，重 构 的

PRNU噪声 K̂ ae 与待检测图像的噪声残差W之间

的峰值相关能量比 (Peak to correlation energy ra‑
tio, PCE)值 [15]。

文献 [15]将 PCE值作为检验待检图片是否来

源于特定相机的依据，在计算得出 PCE值后，对该

值进行阈值判断，若大于等于阈值，则认为待检测

图片来源于具有 PRNU噪声 K̂的相机。本文所使

用 PCE值计算公式为

PCE= sign ( ρ ( speak ;X,Y ) ) ρ ( speak ;X,Y )2
1

mn- |N | ∑s,s∉N ρ ( s;X,Y )
2

(7)

式中 ：X = IK̂，Y =W，二 者 维 度 为 m×n；

ρ ( s ;X,Y )表示 X、Y之间的相关性函数（维度同

X，Y）；ρ ( speak ;X,Y ) 为 相 关 性 函 数 的 最 大 值 ；

sign ( ρ ( speak ;X,Y ) )为函数取最大值时的符号；N

为以 speak 为中心的小块区域（原文中取 11×11的方

形区域）。

4 实验结果与分析

本节将在 Dresden图像数据集上测试本文提

出的深度 SAE模型在提升 PRNU噪声性能方面的

表现。将本文所提出的 PRNU提纯算法分别应用

于基于小波变换去噪 [2]的 PRNU提取算法和基于

BM3D去噪 [3]的 PRNU提取算法提取到的 PRNU
噪声，以验证该模型的提纯能力。另外，还与频谱

均衡提纯算法 [6]进行了比较，以验证本文算法的先

进性。

4. 1 训练数据集生成

为了达到提升 PRNU噪声性能的目的，需要

大量的图像 PRNU噪声样本以训练深度 SAE模

型。本节实验使用公开的 Dresden图像数据集以

用来生成 PRNU噪声训练数据，包含 74个相机，每

个相机内随机挑选 100张图片。对于每个相机内

的图片，随机划分两个子数据集，分别是训练集和

验证集，训练集内含有 50张图片，用于生成训练深

度自编码器的 PRNU噪声数据集，验证集内含有

50张图片，用于生成待检测图片的噪声残差。由

于原始数据集中的图片分辨率不尽相同，其次为了

提升训练数据集的生成效率，本文统一将其裁剪为

48×48、64×64和 96×96这 3种尺寸分别进行实

验。对于每个相机设备的训练集，从中随机选取

40张图片提取 1张 PRNU噪声图像，根据不同的排

列组合方式，一共提取 20 000张 PRNU噪声图像，

最终生成容量为 20 000×74的训练数据集。

4. 2 深度 SAE模型参数配置

本节实验采用 2.2节提出的深度 SAE模型训

练方法训练完成 3个模块的训练，并依次堆叠形成

图 4 基于样本错配的深度 SAE微调过程及模型结构

Fig.4 Fine‑tuning process of deep stack auto‑encoder
based on cross‑matching sample and model struc‑
ture
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一个 7层的深度自编码器网络，由于 PRNU噪声图

像的大小与原始图片相同，因此基于 3种不同尺寸

实验的深度自编码器网络的输入、输出大小分别为

48×48=2 304、64×64=4 096、96×96=9 216。
中间每层的神经元个数相同，设置为 Input→[2 048
→1 024→512→1 024→2 048]→Output，各层之间

采用全连接的方式，模块内的各个自编码器隐藏层

的激活函数采用缩放指数型线性单元（Scaled ex‑
ponential linear units，SELU）[16]，该单元具有自归

一化的性质，能够使每层的神经元激励值逼近于零

均值和单位方差，保证训练过程中梯度不会爆炸或

消失，因此可以训练深层的神经网络。为了加速神

经网络的收敛，对训练集进行标准化处理，并且神

经网络的权值也采用了均值为 0、标准差为 1/ m的

初始化方法，其中 m为每层神经元的个数，其次自

编 码 器 训 练 的 过 程 一 般 采 用 误 差 反 向 传 播

(Back‑propagation，BP)[17]的方式迭代更新神经网

络的参数以达到最小化损失函数的目的，因此本文

的优化算法采用了 Adabound[18]算法,笔者在论文

中介绍Adabound是Adam[19]算法的变体，可以使网

络在训练前期保持较高的迭代速度，同时在训练后

期可以避免 Adam自适应学习率算法可能无法收

敛的问题，保证了在测试数据上的强泛化能力。

4. 3 实验结果分析

为了评价本文提出的模型在提升 PRNU噪声

性能上的表现，本节实验分别采用受试者工作特征

曲 线 (Receiver operating characteristic curve,
ROC)、ROC曲线下面积（Area under ROC curve,
AUC）和 Kappa统计系数等 3个评测指标进行实验

结果的分析与比较。

4. 3. 1 ROC曲线与AUC值

对于每部相机，使用训练集中所有的 50张图

片生成新的 PRNU图像噪声，之后使用深度自编

码器模型对其进行重建，得到重建后的 PRNU噪

声图像，该部相机验证集中的 50张图片作为同类

样本，其余 73部相机验证集中的 3 650张图片作为

异类样本。最后，在所有的相机上得到 50×74个
同类样本的 PCE 值和 3 650×74 个异类样本的

PCE值，对这些 PCE值进行阈值判断，对于每一个

阈值可计算得到一个真正率值 (True positive rate,
TPR)和一个假正率值 (False positive rate, FPR)，
从而确定 ROC曲线中的一点，因此进行不同阈值

下的判断，可得到坐标系中的多个点，将这些点连

起来即可得到完整的 ROC曲线，其中

TPR= TP
TP+ FN (8)

FPR= FP
FP+ TN (9)

式中 :TP、FN、FP和 TN分别表示将同类样本预测

为同类样本、将同类样本预测为异类样本、将异类

样本预测为同样样本以及将异类样本预测为异类

样本的数量。

一般 ROC曲线在保持 FPR值较小的同时，

TPR值越大，即 ROC曲线离左上角（0，1）点越近，

其代表的算法性能越好。为了更直观评价模型分

类性能的优劣，还采用 AUC值，即 ROC曲线与坐

标轴围成的下面积来比较各算法的性能。ROC曲

线下面积即 AUC值越大，则其对应的算法性能

越好。

4. 3. 2 Kappa统计系数

Kappa统计系数的计算基于混淆矩阵。为了

得到混淆矩阵，对于一部相机中的每张待检测图

片，分别使用 74部相机的 PRNU图像噪声与其计

算 PCE值，通过比较 74个 PCE值，从而找到最大

值对应的相机，则认为待检测图片来源于该部相

机。最后将 74部相机中的 50×74张待检测图片依

次进行计算，得到混淆矩阵A后计算 Kappa统计系

数值为

Kappa= o- e
T - e

(10)

式中：o为实际被正确分类的样本数，对应于混淆

矩阵的对角线和；T为总样本数；e为期望被正确分

类的样本数，其公式为

e= ∑
n= 1

N ∑
i= 1

N

A( n,i )∑
j= 1

N

A( j,n )

T
(11)

式中 N为相机的个数。Kappa统计系数用来衡量

实际预测结果与随机预测结果之间的差别是否具

有显著性，Kappa系数值越大，说明模型预测性能

越好。

本节实验分别使用基于小波变换的去噪算法

和 基 于 BM3D 的 去 噪 算 法 初 步 从 图 像 中 提 取

PRNU噪声，并同时经过零均值化 [5]处理，作为比

较实验的基准 PRNU噪声。在 3种不同图像尺寸

下进行 PRNU图像噪声实验，并将本文算法与频

谱均衡算法 [5]进行比较实验，得出 ROC 曲线和
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Kappa统计系数，实验结果分别如图 5，6和表 1—4
所示。可以看出，在相同图像尺寸下，经自编码器

重构的 PRNU噪声的性能均要优于原始 PRNU噪

声和经过频谱均衡算法处理的 PRNU噪声，AUC
值均提升大概 1%，而且经过频谱均衡算法处理的

PRNU噪声性能略有下降。从 Kappa系数表中可

以得知在 3种图像尺寸下，经过自编码器重构的

PRNU噪声在原始 PRNU噪声的基础上精度全部

有了提升，效果最好的是在 64像素×64像素图像

分辨率下，使用小波去噪算法提取的 PRNU噪声

的基础上Kappa系数提高了 0.007 7。

本文提出的 PRNU噪声提纯方法对基于小波

变换去噪算法提取的 PRNU噪声和基于 BM3D去

噪算法提取的 PRNU噪声都有一定的提纯作用。

虽然本文实验是在 48×48、64×64和 96×96这 3

表 1 基于小波变换去噪算法比较实验的AUC值

Table 1 AUC of WB denoising algorithm comparative

experiments

算法

WB
WB+SEA
WB+SAE

图像分辨率/（像素×像素）

48×48
0.696 8
0.696 8
0.704 2

64×64
0.743 0
0.742 7
0.752 2

96×96
0.800 8
0.797 8
0.809 5

图 5 不同分辨率下基于小波变换去噪算法比较实验的

ROC曲线图

Fig.5 ROC curves of WB denoising algorithm compara‑
tive experiments under different resolutions

图 6 不同分辨率下基于 BM3D去噪算法比较实验的

ROC曲线图

Fig.6 ROC curves of BM3D denoising algorithm compar‑
ative experiments under different resolutions

789



第 52 卷南 京 航 空 航 天 大 学 学 报

种小尺寸的图片上进行，并且使用了自编码器模型

对原始的 PRNU噪声进行了有损压缩，但是重构

后的 PRNU噪声的性能不但没有下降，反而有了

提升。因此，可证明 PRNU噪声在经过自编码器

模型的压缩‑解压缩过程时进一步去除了无关噪

声，实现了对 PRNU噪声的提纯。另外，与频谱均

衡提纯方法的比较实验也验证了本文方法的先

进性。

5 结 论

为了提升图像 PRNU噪声在图像来源鉴别方

面的性能，本文提出了一种基于样本错配训练的图

像 PRNU噪声提纯方法。实验结果表明在相同图

像尺寸的条件下，该方法对使用经典去噪算法（如

基于小波变换的去噪算法、基于 BM3D的去噪算

法）提取的 PRNU噪声具有一定的提纯作用，同时

该方法也可以用于其他去噪算法提取的 PRNU图

像噪声性能的提升。由于受到实验所使用显卡显

存大小的限制，无法在更高分辨率上进行实验与比

较。未来将进一步研究轻量级的深度神经网络算

法，使其满足对更高分辨率的图像 PRNU噪声的

提纯。
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