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基于光照方向一致性的换脸视频检测
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摘要：光照条件是视频外部成像环境的重要因素，可反映视频成像时的客观物理条件，即使采用复杂的计算机图

形学模型，也难以完全反映光照的真实场景。针对大部分 Deepfake换脸视频与真实视频在外部成像环境上的差

异，提出一种基于光照方向一致性的换脸视频检测方法。本文利用 Lambert光照模型逐帧计算待测视频的二维

光照方向，通过判断整段待测视频二维光照方向的角度变化是否平滑确定视频真伪。实验结果表明该方法在公

开的测试数据库 TIMIT和 FaceForensics++上具有较好的检测性能，可以有效区分真实视频和换脸视频。由于

不需要训练检测模型，该方法具有计算复杂度低、实时性好的优点。
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Deepfake Video Detection Based on Consistency of Illumination Direction
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Abstract:Illumination is an important part of the external imaging environment of a video，which reveals the
physical conditions under which the video is taken. It is difficult to simulate the realistic illumination even
using complicated computer graphic models. Based on the difference of external imaging environment between
real videos and Deepfake videos，we propose a method for detecting Deepfake videos by exploiting the
consistency of illumination directions. Specifically，we employ the Lambert illumination model to calculate
the 2-D illumination directions of the video on a frame-by-frame basis. The authenticity of the video is
determined by examining the smoothness of direction change of the entire video. Experiments on the public
test datasets TIMIT and FaceForensics++ show that our method can effectively distinguish real videos from
Deepfake videos. The method features low computational complexity since it does not involve any model
training stages，making it more appropriate for real-time applications.
Key words: video forgery detection；deepfake video；imaging environment；illumination direction

随着人工智能和机器学习的快速发展，视频换

脸的技术门槛变得越来越低。从早期基于电脑端

的 Deepfake视频换脸技术 [1⁃2]，到目前基于手机端

的 Impressions换脸APP[3]，视频换脸技术对于硬件
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的要求越来越低，且换脸视频的制作时长也从最初

的几个小时变成了短短几分钟，使用者仅通过一部

手机就可以在几分钟内得到效果逼真的换脸视

频。然而这些换脸视频在快速传播的同时，也给社

会舆论带来了极大的安全隐患，因此针对换脸视频

篡改检测技术的研究具有重要的意义。

换脸视频丰富了人类的社会生活，也带来了巨

大的安全隐患，引起了社会各界的广泛关注，目前

国内外学者已对换脸视频篡改检测技术展开相关

研究 [4]。现今流行的换脸视频篡改检测技术主要

通过深度神经网络判别器来检测视频是否发生换

脸 [5⁃14]。在库内的检测准确率通常都较高，但跨库

性能严重下降，泛化性能或称通用能力不强，这也

是目前基于深度神经网络检测算法的共性问题。

此外，基于深度网络的检测方法需要预先进行模型

训练，使得算法计算复杂度较高，无法在普通计算

机上直接运行。除此之外，在实现的技术细节方

面，脱胎于针对图像处理而设计的深度网络检测算

法 [5⁃13]多以帧图像为单位进行模型训练和检测，未

能考虑同一视频相邻帧之间在时间轴上的内在联

系，即时域特征，虽有个别算法 [14]考虑了连续若干

帧在时域上的特征关联，但计算复杂度高，特征描

述针对性不强。

为了降低计算复杂度，提高通用性，本文从视

频成像的基本事实出发，利用常规图像处理技术，

提出一种不依赖于深度网络特征且简单可行的方

法。由于真实视频和换脸视频在成像环境上存在

差异，一种合理的途径是利用这种差异进行篡改检

测。真实视频一般直接通过数码成像设备录制得

到；而换脸视频则是将换脸处理过的视频帧序列重

新进行视频编码得到，二者在成像方式上有本质

不同。

光照方向是一个重要的取证特征 [15⁃18]，能客观

反映成像环境，故从光照特征出发来分析真实视频

和换脸视频之间的差异具有天然的合理性。一般

而言，用于换脸的目标视频通常为在自然环境中拍

摄的短视频，这类真实视频相邻帧之间的光照方向

变化具有较好的一致性；而换脸视频在对单帧图像

进行换脸时虽考虑了光照渲染，但由于各换脸帧常

为独立制作，难以保证相邻帧图像之间光照方向的

自然吻合。

本文提出一种基于光照方向一致性的换脸视

频篡改检测算法。首先确定待测视频的脸部检测

区域，然后逐帧计算检测区域的二维光照方向矢

量，以获得整段待测视频的光照角度序列，最后将

光照角度序列的标准差与预先设定的判别门限进

行比较，确定待测视频是否换脸。在公开的换脸视

频测试数据库TIMIT和 FaceForensics++上的实验

结果表明，本文算法可以快速有效地区分真实视频

和换脸视频，与现有 3种算法相比，也具有最好的

综合检测性能。

1 光照方向的计算

Lambert光照模型 [19⁃20]（图 1）是一种流行的单

光源漫反射模型，假设光源是单一无限远的点光

源，且物体表面会等方向性地反射光线，则观察者

在任何一个方向观察到的反射亮度都相同。

虽然不是所有光照环境都是单一点光源，也不

是所有物体表面都会等方向性地反射光线，但

Lambert模型仍是一个简单通用的光照模型，本文

沿用这个模型。物体表面反射光的光照强度 I的
定义如下

I= k (N∙L) + ε （1）
式中：k为物体表面的漫反射率，经验值为 k=1；N
为物体表面的法线方向矢量；L为照射到物体表面

上的光照方向矢量；ε为环境光强度。由于实际的

光照方向是三维矢量，物体表面的理论光照强度值

可通过式（1）得到，实际光照强度值可用物体表面

的灰度像素值表示，则三维光照方向矢量 L可通过

最小化理论光照强度和实际光照强度的差异得

到。其中理论光照强度和实际光照强度的差异通

过二次误差函数 E描述，E的定义如式（2）和式（3）
所示。

E (L,ε) =
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图 1 Lambert光照模型

Fig.1 Lambert illumination model
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式中： ∙ 表示向量范数，Lx，Ly和 Lz表示三维光照

方向矢量 L在三维空间坐标系 x，y，z方向上的分

量 ，p 表 示 用 于 计 算 光 照 方 向 的 采 样 点 数 量 ，

Nx ( xi,yi ),Ny ( xi,yi )和Nz ( xi,yi )表示第 i个采样点

处的三维法向矢量在 x，y，z方向上的分量，I ( xi,yi )
表示在第 i个采样点处的实际光照强度值。通过

对式（2）的二次误差函数求导，使其最小化，从而

得到三维光照方向 L 0，L 0表达式为

L 0 =
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实际应用场景中通常针对图像计算其二维光

照方向，此时可令 L 0中 z分量等于 0得到二维光照

方向 L 1，L 1表达式为

L 1 = ( )Lx

Ly

ε
=(M T

1 M 1 )-1M T
1 b （5）
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（6）

式中矩阵M 1由矩阵M去除其第 3列元素后得到。

2 本文算法原理

2. 1 算法原理

首先用一段帧长为 81的真实视频和其对应的

换脸视频来介绍本文方法的基本思想（图 2）。

图 3为图 2中真实视频和其对应换脸视频光

照方向角度分布的对比图，由图 3可以看出，前者

在时间轴上变化较平缓，而后者在时间轴上变化较

剧烈。对于一段数十秒的短视频，可以假设拍摄环

境的光照条件是不变的，即在自然环境中拍摄的真

实视频其相邻帧之间光照方向的变化具有较好的

一致性；与之相反，换脸视频则是通过将独立换脸

的视频图像帧序列重新编码得到，独立换脸过程难

以保证相邻帧之间光照方向的自然吻合。据此，当

待检测视频帧序列的光照方向角度出现剧烈变化

时，有理由认为该段视频可疑，若光照方向的计算

区域限定在脸部，则可认为是发生了换脸操作。

2. 2 算法步骤

本文算法通过视频帧图像的纹理信息估计其

二维光照方向，主要包括视频分帧、选择检测区域、

选择目标区域和计算目标区域二维光照方向 4个
部分，其算法流程如图 4所示。

下面以图 2中的真实视频作为测试对象说明

本文算法的计算过程。具体步骤如下：

步骤 1 逐帧读取视频帧图像，并使用 Dlib从
视频帧图像中提取人脸部分作为检测区域。

步骤 2 将各帧检测区域图像转化到 YCbCr
图像空间，提取其对应的灰度分量图像 IG，然后利

用 Canny边缘检测算子对 IG进行边缘滤波，得到其

对应的二值边缘图像 IC。
步骤 3 将 IG和 IC等比例划分为 4×4个子区

注：第一行为真实视频，第二行为换脸视频，从左到右依次为视

频的第 1，4，7，10和 13帧
图 2 真实视频和其对应的换脸视频帧图像

Fig.2 Frames of a real video and its corresponding fake
video

图 3 真实视频和其对应换脸视频光照方向角度对比

Fig.3 Comparison of illumination direction distribution be⁃
tween a real video and its corresponding fake video

图 4 计算视频光照方向序列的算法流程图

Fig.4 Flow chart for calculating illumination direction se⁃
quence of a video
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域，其中子区域序号 k按照逐行扫描顺序排列，通

过 IG计算每个子区域的平均像素值Gk，通过 IC计算

每个子区域的边缘信息所占百分比 Pk；以测试视

频第 1帧图像为例，其对应的 Gk 和 Pk 分布情况如

图 5所示。

步骤 4 利用 Gk来分析子区域的图像亮度水

平，利用 Pk来分析子区域的纹理复杂度，然后通过

Gk和 Pk选择低纹理复杂度、高平均灰度值的 N个

子区域作为目标区域。其理论依据是：纹理平坦的

子区域能更好的体现相邻像素间的明暗变化，亮度

较高的子区域能避免阴影区域的干扰，依此原则选

择的目标区域可以较好反映图像的光照方向信

息。具体方法如下：首先从 16个子区域中选择M
个 Pk较小的子区域，再从M个子区域中选择前 N
个 Gk 较大的子区域作为目标区域，这里 M∈ [1,
16]，N≤M。以图 5中 Gk和 Pk分布为例，当M=8，
N=3时，此时选择的目标区域为第 8、第 14和第 15
个子区域。

步骤 5 使用式（5）计算各帧 N个目标区域图

像各自的二维光照方向矢量 L sk，其中 s表示帧序

号，k表示目标区域的序号，最后得到含有 N个矢

量 元 素 的 二 维 光 照 方 向 向 量 L={ L sk },k=
1,2,⋯,N。

步骤6 将步骤 3中各帧目标区域图像对应的

边缘信息百分比作为权重，对各帧二维光照方向向

量 L中N个矢量元素进行加权计算，得到该帧图像

的光照方向矢量 L s；加权公式如下

L s= ( 1Pk
× L sk) （7）

步骤 7 通过计算各帧图像二维光照方向矢

量的 X分量和 Y分量正切值所对应的角度 θ来表

示该帧的二维光照方向，然后逐帧保存每帧图像的

光照方向角度，得到测试视频的光照角度序列；θ
的表示规则如图 6所示，θ ∈[-180°,180° ]，测试视

频光照方向的角度分布如图 7所示。

3 检测区域和目标区域数量选择

由第 2节算法原理可知，检测区域和目标区域

数量的选择是光照计算过程中的两个重要步骤，会

直接影响光照方向的计算结果，因此本节通过实验

对检测区域和目标区域数量的选择做进一步探究。

3. 1 检测区域的选择

为了测试不同大小的人脸区域对光照计算结

果的影响，实验分别选择整帧区域、包含部分背景

的人脸区域和人脸区域作为候选区域（分别记为类

别 1、类别 2和类别 3），然后计算真实视频和其对

应换脸视频在不同候选区域中光照方向角度的分

布，选择在上述两个视频中分布差异最大的候选区

域作为检测区域 A b，最后统计多段视频的 A b概率

分布情况。A b的选取可由式（8）得到

A b = argmaxA{D (A) = | stdo ( A )- stdc ( A ) |}（8）
式中：stdo ( A )和 stdc ( A )分别表示在检测区域为A

图 5 测试视频第 1帧图像对应的Gk和 Pk分布示意图

Fig.5 Distribution of Gk and Pk corresponding to the first
frame of the test video

图 6 二维光照方向的角度 θ定义

Fig.6 Definition of the angle θ calculated by two-dimension⁃
al illumination direction

图 7 测试视频光照方向的角度分布

Fig.7 Distribution of the angle θ calculated by illumination
direction of the test video
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时真实视频和其对应换脸视频光照方向的角度分

布对应的标准差，D (A)表示 stdo (A)和stdc ( A )的
差值绝对值。

实验通过 TIMIT数据库中 200对原始视频和

其对应的换脸视频给出A b的统计分布情况。结果

如图 8所示，真实视频和换脸视频光照方向角度分

布差异最大的 A b主要集中在类别 3（即人脸区域）

处，其原因是换脸视频仅针对人脸区域进行篡改，

使得真实视频和换脸视频的差异主要集中在人脸

区域，在背景区域则无明显差别，因此本文算法选

择视频帧图像的人脸区域作为检测区域。

3. 2 目标区域数量的选择

首先通过一对帧长为 98的真实视频和换脸视

频给出目标区域数量为 3，4，5时的光照方向结果，

这里M=8。

结果如图 9所示，对于同一个测试视频，当目

标区域数量取不同值时视频光照方向角度的分布

是不同的。选择合适的目标区域数量可以有效扩

大真实视频和换脸视频光照方向角度分布的差异，

因此对目标区域数量的选择进行研究十分必要。

为了选择合适的目标区域数量，实验计算真实

视频和其对应的换脸视频在目标区域数量取不同

值时光照方向的角度分布，然后选择使得真实视频

和换脸视频光照方向的角度分布差异最大的目标

区域数量 N b，最后统计多段视频 的N b 分布情况。

N b的选取由公式（9）得到

N b = argmaxN{D (N) = | stdo ( N )- stdc ( N ) |}（9）
式中：stdo ( N )和 stdc ( N )分别表示在目标区域数

量为 N时真实视频和其对应换脸视频光照方向角

度分布的标准差；D (N)表示 stdo (N)和stdc ( N )的
差值绝对值。

实验通过 TIMIT数据库中 200对原始视频和

其对应的换脸视频给出N b的 统计分布情况。结果

如图 10所示，使得真实视频和其对应的换脸视频

光照方向分布差异最大的 N b主要集中分布在 N=
3处，因此本文算法将目标区域数量N设置为 3。

4 实验结果与分析

实验测试的硬件环境为 Windows 10操作系

统 ，CPU 为 Inter(R) Core(TM) i7 ⁃ 7700，主 频

3.60 GHz，内存 16.0 GB；算法仿真平台为 MAT⁃
LAB 2017a；测 试 数 据 库 为 TIMIT 数 据 库 [21]和

FaceForensics++数据库 [22]，其中 TIMIT数据库中

对每一个真实视频分别使用不同的训练模型和融

合技术生成高质量（High quality，HQ）和低质量

（Low quality，LQ）的两种换脸视频，而 FaceForen⁃
sics++数据库中包括 Face2Face、Faceswap和 Deep⁃
fake篡改方法合成的 3类换脸视频。

图 8 不同检测区域的概率分布

Fig.8 Probability distribution with different detection areas

图 9 不同目标区域数量时真实视频和换脸视频光照方向的比较

Fig.9 Comparison of the illumination direction angle between the real video and its corresponding fake video with different
numbers of target areas

图 10 不同目标区域数量的概率分布

Fig.10 Probability distribution with different numbers of
target areas
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4. 1 算法有效性验证

本节首先从 TIMIT数据库（HQ视频部分）和

FaceForensics++数据库（Deepfake部分）中各选取

一对真实视频和其对应的换脸视频，给出算法在个

例测试对象上的实验结果。如图 11，12所示，为了

反映相邻帧光照方向角度的变化情况，实验将真假

视频光照方向的角度分布进行差值处理（相邻两帧

中的后一帧光照方向的角度减去前一帧光照方向

的角度），结果表明两数据库中的真实视频和换脸

视频光照方向的角度分布均具有明显差异，其中真

实视频光照方向的角度变化较为平滑，而换脸视频

光照方向的角度变化则较为剧烈。

为了进一步验证算法的有效性，实验对 TIM⁃
IT 数据库（包括 HQ 视频和 LQ 视频两部分）和

FaceForensics++数据库（Deepfake部分）进行统计

分析。首先计算数据库中每对真实视频和换脸视

频光照方向角度序列的标准差，通过标准差来衡量

其光照方向的角度变化是否剧烈，标准差越大，表

明整段视频光照方向的角度变化越大，然后统计数

据库对应的标准差分布情况。实验结果如图 13和
图 14所示，结果表明两个数据库中真实视频和换

脸视频光照方向角度的标准差分布均有明显差异，

其中真实视频光照方向角度分布的标准差大多低

于换脸视频光照方向角度分布的标准差，这种现象

在 FaceForensics++数据库中更加明显，由计算可

得TIMIT数据库中真实视频和换脸视频对应标准

差分布的均值分别为 49.70和 97.14，FaceForen⁃
sics++数据库中真实视频和换脸视频对应标准差

图 11 TIMIT数据库中 faks0_si943真实视频和其对应换

脸视频光照方向的角度分布

Fig.11 Distribution of illumination direction angle in the re⁃
al video faks0_si943 and its corresponding fake vid⁃
eo in TIMIT database

图 12 FaceForensics++数据库中 135_880真实视频和其对

应换脸视频光照方向的角度分布

Fig.12 Distribution of illumination direction angle in the re⁃
al video 135_880 and its corresponding fake video in
FaceForensics++ database

图 13 TIMIT数据库的统计分析结果

Fig.13 Statistical analysis of TIMIT database

图 14 FaceForensics++数据库的统计分析结果

Fig.14 Statistical analysis of FaceForensics++ database
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分布的均值分别为 23.22和 63.31。这表明所提取

的光照方向特征可以较好地区分真实视频和其对

应的换脸视频，证明了本文方法的有效性。

4. 2 算法性能分析

为了研究本文算法的性能，实验分别选择 TI⁃
MIT数据库（包括 HQ视频和 LQ视频两部分）和

FaceForensics++数据库（Deepfake部分）中真实视

频和换脸视频为正样本和负样本，绘制算法的

ROC（受试者工作特征）曲线。结果如图 15所示，

算法在 FaceForensics++数据库上的检测效果要优

于 TIMIT数据库；且算法在 TIMIT数据库中 LQ
视频部分的检测性能要优于 HQ视频部分。其原

因如下所示：

（1）FaceForensics++数据库中视频换脸效果相

对 TIMIT数据库较差，脸部边缘容易出现较为明

显的篡改痕迹；且相比于 TIMIT数据库中单一的

室内拍摄环境，FaceForensics++数据库中视频拍摄

场景的光照更加丰富（例如光照良好的室外和灯光

明亮的室内直播间），此条件下拍摄的真实视频其

光照信息更加充分，真实视频和换脸视频的光照方

向一致性差异更大，因此在 FaceForensics++数据

库上检测效果要更好。

（2）TIMIT数据库中 LQ换脸视频的视频质量

更低，帧图像的纹理更模糊，无法准确反映视频的

光照方向，导致换脸视频光照方向的一致性变得更

差，有利于本文算法的检测，因此算法在TIMIT数

据库中 LQ视频部分的检测性能要优于 HQ视频

部分。

为了进一步验证本文算法性能，选取文献

[11]、文献 [12]和文献 [13]作为对比算法，并使用

ROC曲线下的面积（Area under the curve，AUC）
作为算法性能的评价指标，分别在 TIMIT数据库

和 FaceForensics++数据库内对不同算法进行测

试，其中对比算法均以视频帧为单位进行检测，而

由于本文算法充分考虑了整段视频的时域信息，因

此以整段视频为单位进行检测，结果如表 1所示。

本文算法在 2个数据库内的检测结果均高于对比

算法，其中在 FaceForensics++数据库上的 AUC值

要远高于所对比的算法。这说明本文算法可以较

好检测真实视频和换脸视频，尤其是在视频光照环

境良好的场景下，算法拥有较好的检测性能。

由于本文算法不需要预先训练检测模型，其计

算复杂度主要集中在计算待测视频帧图像的二维

光照方向这一步骤，而算法所使用的 Lambert光照

模型是一种较为简单的单光源漫反射模型，因此本

文算法具有较低的计算复杂度，实时性好。如表 2
所示，以帧数为 100帧、分辨率为 512像素×384像
素的待测视频为例，本算法不需要提前训练检测模

型，仅需 10~15 s就能完成检测，而文献 [11]、文献

[12]和文献[13]的方法则需要先训练好检测模型才

能进行检测，且 3种对比算法的检测速度均低于本

文算法，故本文方法在算法实时性方面有明显

优势。

5 结 论

针对现有深度网络换脸视频篡改检测算法存

在计算复杂度较高、通用性不够好以及未充分考虑

视频时域特征的问题，提出一种基于光照方向一致

性的换脸视频篡改检测方法。从视频成像的外部

环境条件出发，利用待检测视频帧图像序列光照方

向一致性进行检测，具有计算复杂度低，通用性好

的特点，在公开数据库中的测试结果证明了算法的

有效性。下一步的工作可考虑使用更加精确的光

照模型计算视频帧图像的光照方向。
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