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摘要!部分隐藏的随机化回答方法是基于关联规则数据挖掘的隐私保护算法!针对该算法在重构频繁项集支持

度上的指数级时间复杂度导致算法执行效率下降的不足!采用分治策略和集合运算方法对该算法进行改进!消

除重构数据的指数级运算"改进算法降低了算法的时间复杂度并有效提高了执行效率"仿真实验与分析表明

了改进算法的有效性"
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近年来$随着信息技术的高速发展$针对海量

数据的管理与分析$数据挖掘技术的应用发挥了非

常积极的作用'与此同时$隐私数据的保护问题逐

渐呈现$例如医院患者的病历挖掘$可以发现各种

疾病之间的关联$但在挖掘过程中也很容易暴露病

人的隐私'类似的情况还有很多$所以隐私保护数

据挖掘已经成为数据挖掘应用研究的重点(

#

)

'

隐私保护数据挖掘常用的基本策略为数据干

扰(

$

)和查询限制(

D

)

'数据干扰就是通过对原始数

据进行变换*离散化和添加噪声等方法进行干扰$

从而保护隐私数据$再根据干扰后的数据进行挖

掘$得到所需的模式*模型和规则&查询限制就是通

过对原始数据进行隐藏*抽样和划分等方式$避免

数据挖掘者获得完整的原始数据$然后数据挖掘者

通过概率统计或者分布式计算的方法得到挖掘的

模式和规则'但是$这两种隐私保护策略都存在自

身的不足'数据干扰策略中$所有干扰的数据均与

真实的原始数据直接相关&而查询限制策略中$数

据挖掘者得到的数据都是真实的数据$这些都会降

低对隐私数据的保护程度'另外$针对分布式数据

挖掘(

!

)中$通常采用安全多方计算(

&

)的方法$对数

据进行隐私保护'目前又有一种通过建立差分隐

私(

C

)保护模型对隐私数据进行保护的方法$这也是

目前研究的重要方向之一'



关联规则(

"

)数据挖掘是数据挖掘的一个重要

研究领域$在其相关的隐私保护取得了一定的研究

成果'在数据干扰方面$文献(

I

)等提出了一种基

于随机变换的
V9NW

方法'该方法通过数据干扰

和分布重构实现了隐私保护的关联规则挖掘'虽

然该方法很好地兼顾了高度的隐私和准确的挖掘

结果$但运行的时间效率较低'所以基于
V9NW

算法的改进优化算法相继提出'文献(

F

)提出了改

进的
JV9NW

算法$该算法的改进非常有效$但是

重构原始数据项的支持度是指数级运算$仍然影响

执行效率'

本文主要针对部分隐藏的随机化回答方法

#
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)在重构项集支持度上指数级时间复杂

度不足进行改进$采用分治策略(

##

)与集合运算的

方法$消除重构数据的指数级运算$提高算法的执

行效率'
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项集支持度重构
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算法的数据集是根据真实数据集变换

形成$所以需要通过重构项集获得真实支持度'设

原始事务集
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项集支持度重构的方法与
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项集类似$具体

方法如下
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通过以上方法可以估算出原始数据集中
/

E

项

集的支持度$从而得到频繁项集'但是该算法也存

在其执行效率上的不足'

RRHX

算法在重构项集

支持度时的计算是指数级时间复杂度$这对算法的

执行效率有很大影响'其中重构项集支持度的时

间消耗主要在计算转换矩阵
"

与
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Y#和计算歪曲

数据集中各个组合数#即
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算法的改进

>=<

!

基于分治策略的改进
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算法需要通过公式
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采用分治策略的方法$可以得到
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Y#满足递归关

系'所以在求解
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$再求其
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'以下给出了求解
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采用分治策略的思想对
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同理可求得$对应的
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依次类推$转换矩阵
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有如下递归关系
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由分块对角矩阵的性质可知
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"
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"
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#
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*
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,

$
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"
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"
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"

4

#

&

"
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,

#
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4
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"

4

#

&

"

'

(

)

*

$

可见$

"

4

#

&

满足递归关系'因此$可以通过求

出
"

4

#

$

2

#

4

,

$

,#

4

,$

4

,

$

,#

4

,$

,

#

4

#

,#

4

,$

,

#

,#

4

,

'

(

)

*

$

$再递归得出
"

Y#

&

'

然后$根据公式
!

9

Z "

Y#

!

:求出各项集的真实支

持度$最终还原出频繁项集'

根据递推公式$可以推算其时间复杂度如下
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>

#

/

"

$

%

1

!

>
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$

$
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>
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>
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式中!

/

2

$

&

$

&

2

#

$

$

$

D

$-&

9

#

$

%为求出
"

4

#

$

所需

要的时间&

>

#

$

%为生成矩阵
"

4

#

$

所需要的时间&

#$#

第
#

期
! !!

顾
!

铖$等!一种改进的隐私保护关联规则挖掘算法



9

#

$

%和
>

#

$

%均为常数$所以
9

#

/

%

2

=

#

/

%'而

RRHX

算 法 求 解 逆 矩 阵 时 的 时 间 复 杂 度 为

=

#

&

D

%$递推的方法在时间复杂度上提高了两个数

量级'

采用分治策略对
RRHX

算法进行改进$降低了

算法的时间复杂度$有效地提高了算法的时间效率'

>=>

!

基于集合运算的改进

根据
RRHX

算法的具体步骤发现$该算法不

仅在求解转换矩阵时间效率低下$而且在重构项集

真实支持度时对歪曲数据集求各个组合数量的过

程也是同样如此'

RRHX

算法在计算项集支持度时$是从干扰

后的数据集估算出真实数据集的项集支持度$例如

对于
$E

项集$项集
##

经过概率变换后可能变为
%%

或
%#

或
#%

或
##

$所以在计算其支持度时必须考

虑以上
!

种取值情况'同样对于任意的
/

E

项集$需

要计算出
$

/ 种不同的取值情况$所以
RRHX

算法

在对干扰矩阵各个组合的计数过程时间开销很大'

针对以上问题$可以运用集合运算的原理进行

相关计算'在文献(

#$

)中$介绍了针对
V9NW

算

法采用集合运算原理进行优化的方法$

RRHX

算

法可以采用类似的方法进行改进'由于
RRHX

算

法是在二维稀疏布尔矩阵的数据集上进行挖掘$根

据该数据集的特性$可以发现在
$E

项集+

6

$

)

,的计

算中$

6

$

)

取值为
%

或
#

$只要查询出
6

$

)

取值都

为
#

的个数$即
##

的个数$

6

和
)

的取值在
#E

项集

挖掘中可以得到$其他的取值组合可以表示为

#%

!
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根据集合运算的原理可以推理
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由于事务内每一项都是项相互独立的$所以
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结合上述的公式可以得到
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!!

对于任意
/

次候选项集$只需要在歪曲数据集

中查询一次$其他的各种组合个数#即支持数%可以

通过之前在歪曲数据集中得到的频繁项集取值都

为
#

的个数$并结合该公式求出'在整个挖掘过程

中$哈希表用于存储各个取值都为
#

的频繁项集的

个数$以供后面的挖掘计算使用'通过该方法可以

显著改善算法在计算歪曲数据集支持度的时间复

杂度'

>=?

!

改进算法描述

在改进的
RRHX

算法中$需要经过概率干扰

的歪曲数据集
:

$增加函数
6)

M

#

6

%用于计算项集

6

在歪曲数据集
:

中的支持数$函数
:,-

#

/

%用于计

算
/

E

项集各个组合的支持数$哈希表
O,6O7,?

用于

存储频繁项集在歪曲数据集中取值都为
#

的支持

数'

输入!歪曲数据集
:

$扰动概率
,#

$

,$

$

,D

$最

小支持度阈值
B

'

输出!原始数据集的频繁项集
C

'

6:,+:

$

.(*5,:O-

#

D

$

:()+7-=:()+7

&""对

数据集
:

中项集
D

中各项
-
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#

;Z#
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&""查

询数据集
:

$得到
;

中取值全为
#

的各项的支持数

:()+7

&

!!

:,-

#

/

%&""利用集合运算的推导公式求出

项集中各个组合的支持数
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?

!

实验与分析

?=<

!

实验方法

!!

为了验证改进的算法的有效性$通过实验将改

进的算法和改进前的算法进行比较'本文实验的

硬件平台为是
B+75-

#

R

%

P(*5

#

GV

%

1&PH3 V!I%

$=C"\XL

处理器和
!\]

内存$操作系统为
1̂+

E

Q(S6I

$开 发 软 件 为
V1:*(6(.7 <16),-N7)Q1(

$%#%

'

本实验采用的数据集是由
B]V9-K,Q5+

的人

工数据集生成器生成'生成的数据集
:

的参数为

G#%

$

B!

$

@#%%_

$

/#%%

$分别表示数据集中数据的

数据平均长度为
#%

$频繁项集的平均长度为
!

$数

据集中数据总个数为
#%%%%%%

$数据集总项目数

为
#%%

'

本文改进算法主要针对
RRHX

算法的时间复

杂度进行优化$所以在对算法进行时间效率分析的

相关实验中$原始数据集以参数为
,#

$

,$

$

,D

的概

率进行干扰$最小支持度为
D̀

'

由于改进算法对原始数据集的干扰方法没有

改变$所以改进后的算法与
RRHX

算法在隐私保

护度与准确度上理论上没有改变'假设
E

为原始

数据集
9

中频繁项集的集合$

F

为歪曲数据集
:

中频繁项集的集合$则频繁项集的误差为
BJ

2

E

4

F

E

'又假设
G

为
E

中一个频繁项集$其真

实支持度为
B

G

$歪曲后的支持度为
B

,

$则支持度

的误差为
NJ

G

2

B

G

4

B

,

B

G

$总的支持度误差为

NJ

2

#

E

4

G

NJ

G

'实验选取参数
,#

Z

,

$

,$

Z

,D

Z

#

#Y

,#

%"

$

$其中
,

的取值为
%=#

$

%=$

$

%=D

$

%=

!

$

%=!F

$

%=&#

$

%=C

$

%="

$

%=I

$

%=F

'并且根据不同的

最小支持度阈值将改进的算法与
RRHX

算法和

V9NW

算法比较项集误差与支持度误差'

?=>

!

实验结果分析

图
#

是改进后算法与
RRHX

算法的运行时间

对比$原始数据集以参数
,#

Z%=C

$

,$

Z%=$

$

,D

Z

%=$

的概率进行干扰$最小支持度为
D̀

'实验对

比结果如图
#

所示'

由图
#

实验结果可知$在设定的实验参数下$

随着
&

E

项集的增大$算法运行的时间也逐步增加'

&

越大$改进的
RRHX

算法的时间效率越明显$当

&

7

&

时$改进的算法还保持着比较好的运行效率'

实验表明$改进的算法在时间性能上相比于改进前

图
#

!

运行时间对比图

>1

2

=#

!

R)++1+

2

71K5:(K

M

,*16(+:O,*7

有了很大的提高'

图
$

是数据集以参数
,#

Z%=C

$

,$

Z%=$

$

,D

Z%=$

的概率进行干扰$最小支持度为
D̀

'其

中数据集的数据总数分别取
&%a#%

D

$

"&a#%

D

$

#%%a#%

D

$

#$&a#%

D

$

#&%a#%

D

$

#"&a#%

D

$

$%%a

#%

D

$

$$&a#%

D

$

$&%a#%

D

$

$"&a#%

D

$时间对比均为

计算
&E

项集所需时间'根据运行时间的结果可以

看出$

RRHX

算法与改进的
RRHX

算法的运行时

间$在计算同项集的情况下$随着数据总数的增加$

运行时间逐步增加$从图中可以看出该增加规律$

基本呈线性增加$并略有波动'

图
$

!

量化时间对比图

>1

2

=$

!

b),+71.1:,71(+(.71K5:(K

M

,*16(+:O,*7

图
D

$

!

分别给出改进前后的
RRHX

算法在最

小支持度阈值为
D̀

时$随着参数
,

的变化$项集

误差的变化情况$以及在
,#

Z%=C

$

,$

Z%=$

$

,D

Z

%=$

时$随着最小支持度阈值
B

的变化$支持度误

差的变化情况'由图
D

可知$改进前后的
RRHX

算法随着参数
,

的增加$项集误差不断减小$并趋

于稳定&同时两个算法的误差基本一致$且隐私破

坏相对较小'同样由图
!

可知$当
,#

Z%=C

$

,$

Z

%=$

$

,D

Z%=$

时$改进前后的
RRHX

算法误差波

动相对一致$并且误差较小'所以改 进后 的

RRHX

算法相比
RRHX

算法$在隐私保护度与准

D$#

第
#

期
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顾
!

铖$等!一种改进的隐私保护关联规则挖掘算法



图
D

!

项集误差对比图

>1

2

=D

!

B75K6575**(*:(K

M

,*16(+:O,*7

图
!

!

支持度误差对比图

>1

2

=!

!

N)

MM

(*75**(*:(K

M

,*16(+:O,*7

确度上基本没有变化'

@

!

结束语

本文针对
RRHX

算法执行效率低的问题$采

用分治策略和集合运算的方法对该算法进行改进'

改进的算法在重构原始数据支持度时$在计算

!

9

Z"

Y#

!

:时$通过分治策略降低了
"

Y#的时间

复杂度$并通过递归计算
"

Y#的值'同时在对歪

曲数据集进行支持数计数时$采用集合运算的方

法$降低其运算的时间复杂度$从而使得算法得到

优化'最后通过实验$验证了改进算法的有效性'

本文算法主要针对算法的时间效率$隐私保护

度和准确度并没有得到提高'下一步工作将在保

证算法的效率下$提高隐私保护度和准确度'
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