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摘要：在博弈论中，惩罚博弈模拟了参与者试图欺骗但又不想被抓住，即安全计算中秘密攻击者的情形。针对密

码学的计算博弈模型，本文对 Ｈａｌｐｅｒｎ与 Ｒａｆａｅｌ提出的能否在计算具有成本的惩罚博弈与具有一定威慑度的防

范秘密攻击的安全计算之间建立联系的问题给出肯定的回答，提出威慑度为 １燉２的防范秘密攻击的安全是计算

博弈中错误可忽略的调解人的通用实现。
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理性密码学主要研究利用密码学中不存在可

信第三方的安全协议取代博弈论中理性参与者之

间的可信第三方等问题［１６］
。传统安全计算

［７］要求：

（１）保密性。除了输出之外，攻击者不能从协议中获

取任何其他信息；（２）正确性。输出结果根据指定的

设计功能进行分发。传统博弈论
［８］没有明确考虑保

密性与正确性，而仅要求其保持存在激励时的纳什

均衡。博弈论考虑在理性参与者存在的情况下如何

保持参与者之间的纳什均衡，而密码学主要考虑如

何防范某些攻击，例如半诚实攻击、恶意攻击或者

秘密攻击。尽管密码学没有考虑激励措施，它仍是

比博弈论更强的概念。

为了模拟计算共有成本的博弈，文献［１］引入

了结合密码学的计算博弈。在该框架内，参与者效

用不仅与其输入类型相关，而且还依赖于其策略的

复杂度；不仅确保参与者具有适当的激励措施利用

其输入执行协议，同时还保证其保密性和正确性。

在安全计算环境中防范半诚实攻击并不充分，

然而达到防范恶意攻击的代价又太大。因此，文献

［９］提出试图欺骗，但又不想被抓住的秘密攻击者

概念，而这正对应惩罚博弈中参与者企图获取其他

参与者信息但又不想被抓住的行为。因此本文利用



文献［１］提出的针对密码学的计算博弈模型，在计

算具有成本的惩罚博弈与具有一定威慑度防范秘

密攻击的安全计算之间建立肯定关联，提出威慑度

为 １燉２的防范秘密攻击的安全计算是计算博弈中

错误可忽略的调解人的通用实现。

 贝叶斯机器博弈

贝叶斯博弈是不完全信息博弈，指至少存在一

个参与者不能确定其他某个参与者的类型，从而也

不能确定其效用函数。然而贝叶斯博弈并没有考虑

计算成本。当考虑计算成本时，则其称为贝叶斯机

器博弈［１］
，此时策略被机器代替。

定义  贝叶斯机器博弈 贝叶斯机器博弈

爢为（［牔］，，爴，Ｐｒ，１，…，牔，牣１，…，牣牔），其中

［牔］＝｛１，…，牔｝为参与者集合，为机器集合，

爴（｛０，１｝

）
牔＋１为类型集，其中第（牔＋１）元素为

自然的类型，Ｐｒ为在 爴上的概率分布，牏为复杂

度函数，牣牏：爴×（｛０，１｝

）
牔
×

牔
→为参与者 牏的

效用函数。

给定贝叶斯机器博弈 爢，则在 爴×（｛０，１｝
∞
）
牔

上的随机变量 牣
爢，爩


牏 表示如下：

牣
爢，爩


牏 （牠

，牜

）＝ 牣牏（牠


，爩１（牠１；牜１），…，爩牔（牠牔；牜牔），

１（爩１，牠１；牜１），…，牔（爩牔，牠牔；牜牔））

设 Ｐｒ爺为在（｛０，１｝
∞
）
牑上的均匀分布。给定空间 牀

上的任意分布 Ｐｒ牀，用 Ｐｒ
＋
牀 表示 牀×（｛０，１｝

∞
）
牑上

的分布 Ｐｒ牀×Ｐｒ爺。给定 爴上的概率分布 Ｐｒ，则参

与者 牏关于 Ｐｒ
＋的期望效用为随机变量 牣

爢，爩


牏 的期

望，即 牣
爢
牏（爩

）＝┕Ｐｒ＋［牣

爢，爩


牏 ］。因此有以下定义。

定义  机器博弈中的纳什均衡［１］ 假定贝

叶斯机器博弈 爢，机器概要为 爩

∈及 犕≥０，若

对牽牏∈
爺
爢
牏［爩牏，爩


－牏］≥ 爺

爢
牏［爩牏，爩


－牏］－ 犕

则称 爩牏是对 爩

－牏的 犕最好响应。对牏∈［牔］，若

爩牏是 爩

－牏的 犕最好响应，则 爩

 是 爢的 犕纳什均

衡。

 计算博弈的密码学框架

计算博弈的效用涉及到计算的复杂度，参与者

的效用函数可能不同并发生改变，因此要求即使参

与者效用发生变化，所产生的结果仍然是纳什均

衡，即保持其健壮性。

定义  计算健壮纳什均衡［１］ 设函数 牘：

→。若对所有的机器 爩和视图 牤均有：

（爩，牤）＜（爩，牤）≤ 牘（（爩，牤））
则称复杂度函数最多是的 牘加速。若牏

最多是牏的 牘加速，其他保持不变，则 爢最多是

爢的 牘加速。对任一最多是 爢的 牘加速的博弈 爢


来讲，若 爩牏是 爩

－牏的 犕最好响应，则称 爩牏最多是

爢中 爩

－牏的 牘健壮的 犕最好响应。对牏∈［牔］，若

爩牏是爩

－牏的牘健壮的犕最好响应。则称爩

是爢的

牘健壮的 犕均衡。

 联合机器博弈

在多个参与者执行博弈时，存在参与者合谋，

即联合博弈的情形。设参与者集合子集［牔］组成的

集合为，对于所有的 牂∈，若控制 牂的参与者
以期望获取效用优势但仍不想偏离协议，则称 爩



为 爢的安全纳什均衡。机器 爩
牄
牂为 牂中参与者

牏提供真实输入以及 爩牏的输出。在联合机器博弈

中，根据联合效用函数，任何合谋都不会比使用爩
牄
牂

获得更好的效用。

定义  联合机器博弈的纳什均衡［１］ 给定

多方联合机器博弈 爢，机器概要 爩

，牂∈［牔］及 犕≥

０，若任一联合机器 爩牂∈均有：

爺
爢
牂［（爩

牄
牂，爩

－牂）］≥ 爺

爢
牂［（爩牂，爩


－牂）］－ 犕

则称爩
牄
牂为爩


－牂的犕最好响应。对牂∈均有爩

牄
牂

是 爩

－牂的 犕最好响应，则称 爩

为 爢是安全 犕纳
什均衡。

 具有调解人的机器博弈

参与者之间的通信还可通过调解人转发信息。

具有调解人的贝叶斯机器博弈为（爢，），其中 爢
为交互式的贝叶斯机器博弈，为交互式图灵机。
为了满足安全计算的博弈论实现，需把传统博弈论

的调解人推广到计算博弈情形。参与者诚实提供其

输入给，若其也愿意使用同样的输入运行爩

，则

称 爩
实现了，并称其为标准联合博弈，每个参

与者输入时形如 牨牏；牫牏的类型 牠牏，其中 牨牏表示其输

入，牫牏由其所拥有的其他信息组成。若输入均有固

定长度 牕，则称该博弈为长度为 牕的标准联合博

弈。

设 牼为发送 牠＝牨；牫给并输出接收到
的消息，然后停止的机器。为了满足参与者无论何

时使用也希望使用 爩

，则要求：若 牼

在（爢，

）中是纳什均衡，则在同样的输入下，运行 爩
也

是纳什均衡。一般来讲，对于任一 爢∈，若 牼
┖是

（爢，）的纳什均衡，则 爩
也是（爢，）的纳什均

衡。

定义  通用实现［１］ 设为联合博弈组成，
牂为［牔］的子集组成。与为调解人，爩１，…，

爩牔为交互式图灵机，精确度函数 牘：×与可忽

略函数 犕：×。对牕∈任一输入长度为牕的博
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弈 爢∈及∈，若 牼
是（爢，┖）中 牘（·）健

壮的安全纳什均衡，且（１）爩
是（爢，）中的

安全 犕纳什均衡；（２）对每个类型概要 牠

，由（爢，

）中的 牼
所确定的行动概要与由（爢，）中的

爩
 所确定的行动概要具有同一分布，则称（爩


，

）为的具有可忽略错误 犕的（，，牘）的通
用实现。

 计算情形

设

，ｐｏｌｙ为对所有多项式函数 爴的


，爴的并

集。若牂（（牼
）

牄
牂，·）＝牂（（爩）

牄
牂，·）＝牅０，则称



为爩

可接受的。正如传统安全计算中参与者可

能放弃一样，若参与者的输出与 牊（犧牂，牨

－牂）保持一

致分布（犧为放弃参与者的输入），则称 爩
为 牊的

放弃保持计算。

 具有惩罚的博弈

现实环境中许多情形可描述为参与者选择一

些行动惩罚某些参与者欺骗的博弈。文献［９］提出

如何防范更加实际的，即试图欺骗但又不想被抓住

的秘密攻击者的两方安全协议，在理想模型中不同

与一般的两方安全计算［１０］主要为：设参与者集合

为｛爮１，爮２｝，其中 爮牏表示被攻击者控制。

（１）发送输入给可信方（用 爴爮表示）：爮牐总是

发送其输入 牨牐给 爴爮：被 爛控制的参与者或者放

弃（此时用特殊的消息 ａｂｏｒｔ牏代替其输入）或者发

送与其输入等长的其他值给 爴爮（其依赖于 爮牏的

真实输入以及 爛辅助输入）。用 犽
表示发送给 爴爮

的输入。若爴爮收到爮牏形如ａｂｏｒｔ牏的输入，则其发

送 ａｂｏｒｔ牏给 爮牐并停止；若 爮牏发送 牥牏＝ｃｏｒｒｕｐｔｅｄ牏

给 爴爮作为其输入，则 爴爮发送 ｃｏｒｒｕｐｔｅｄ牏给诚实

参与者 爮牐并停止；若 爴爮接收到上述两种类型的

输入，则其忽略 ｃｏｒｒｕｐｔｅｄ牏消息。

（２）若 爮牏发送 牥牏＝ｃｈｅａｔ牏给 爴爮作为其输入，

则①爴爮以 犕的概率发送 ｃｏｒｒｕｐｔｅｄ牏给 爛和 爮牐；②

爴爮以 １－犕的概率发送ｕｎｄｅｔｅｃｔｅｄ以及爮牐的输入

给 爛。爛依据从 爴所接收到的输出为 爮牐选择输出

牪牐并发送给 爴爮；爴爮接收到 牪牐后，把其发送给 爮牐。

若 牥牐不为 ａｂｏｒｔ牏，ｃｏｒｒｕｐｔｅｄ牏或者 ｃｈｅａｔ牏，则继续。

理想模型中诚实参与者与 爛的输出表示为

ＩＤＥＡＬ
犕
牊，爳（牫）
（牨
，牕）。设 牊：｛０，１｝


×｛０，１｝


→｛０，

１｝

×｛０，１｝


→，其中 牊＝（牊１，牊２），爛为非均匀

ＰＰＴ算法，爤｛１，２｝是被 爛控制，犮为计算 牊的两

方协议。在参与者输入为 牨
，爛的辅助输入为 牫以

及安全参数为 牕时，用 ＲＥＡＬ犮，爛（牫），爤（牨
，牕）表示 犮在

现实情形中诚实参与者与 爛的输出。

定义  设 牊与 犮如上所述，犕：→［０，１］为可

忽略函数，在存在秘密攻击者情况下，若现实模型

中的每个非均匀 ＰＰＴ爛，在理想模型中都存在非

均匀的 ＰＰＴ┣，使得对每个 爤｛０，１｝有：

｛ＩＤＥＡＬＳＣ
犕
牊，爳（牫），爤

（牨

，牕）｝牨，牫∈（｛０，１｝３）；牕∈≡

牅

｛ＲＥＡＬ犮，爛（牫），爤（牨

，牕）｝牨，牫∈（｛０，１｝３）；牕∈

则称 犮以 犕的威慑度安全计算 牊。

正如安全计算中可信第三方几乎是不存在的

一样，为了参与者之间互相直接交互，需要一个对

应于安全信道或者廉价磋商情形下特殊的调解人

ｃｏｍｍ，其策略是转发消息以及发送者身份给目的

接收者。结合上述计算博弈的密码学框架与防范秘

密攻击者的两方安全计算协议，有如下结论。

定理  假定牊为两方功能函数，为计算牊
的调节人，２爩

为计算 牊的机器概要，为参与者

｛０，１｝子集组成集合，

为有效的复杂度函数以及

牘为精确度函数。若 爩
是关于秘密攻击者放弃保

持且威慑度为 １燉２的 牊的安全计算且

是爩



可接受的，则称（爩

，ｃｏｍｍ）为的错误可忽略的

（
ｐｕｎｉｓｈ
，，牘）通用实现。

 证 明

本节主要根据上述针对密码学的计算博弈模

型对定理 １进行证明，即威慑度为 １燉２的防范秘密

攻击的安全计算是计算惩罚博弈中错误可忽略的

调解人通用实现。为了简单化，仅考虑两方博弈爢；

同时把其有效用函数划分为没有考虑计算成本的

标准博弈 爢的效用函数以及在每个参与者的复杂

度概要上的复杂度函数 牣
爞
牏，即 牣牏（牠


，牃

，牅

）＝牣

爢
牏（牠

，牃

）

＋牣
爞
牏（牅

），并称 爢为嵌入到 爢的标准博弈。

证明：假设 爩
为

精确为 牘的 牊弱安全

计算。因 爩
计算 牊，因此对每个多项式 爴及 爢∈


爧


，在（爢，ｃｏｍｍ）中由 爩
得到的行动概要与由（爢，

）中 牼
所执行得到的行动概要具有一致的概率

分布。现在只需对任一多项式 爴，证明（爩

，ｃｏｍｍ）

是的错误为 犕的（
ｐｕｂｌｉｓｈ
，，牘）的通用实现。

引理  对任一多项式 爴，均存在一个可忽略

函 数 犕满足：（爩

，ｃｏｍｍ）为 的错误为 犕的

（
ｐｕｂｌｉｓｈ
，，牘）的通用实现。

证明：假定存在输入长度为 牕的博弈 爢∈


ｐｕｂｌｉｓｈ满足：（爢，）中 牼

┖是 牘（牕，·）健壮的安
全纳什均衡。接下来证明


在（爢，ｃｏｍｍ）是 ┪┐安

全纳什均衡，即对┪∈以及 爩牂，有
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爺
（爢，ｃｏｍｍ）
牂 （爩牂，爩－牂）≤

爺
（爢，ｃｏｍｍ）
牂 （爩

牄
牂，爩－牂）＋ 犕（牕）

采用反证法来进行证明。假定存在多项式 爴

以及 牕∈使得存在 爩牂∈
爴（牕）满足：

爺
（爢，ｃｏｍｍ）
牂 （爩牂，爩－牂）＞

爺
（爢，ｃｏｍｍ）
牂 （爩

牄
牂，爩－牂）＋ 犕（牕） （１）

通过构建一个最多是 爢的 牘（牕，·）加速的博

弈 爢
与机器 爩


牂满足：

爺
（爢

，）

牂 （爩

牂，牼－牂）＞ 爺

（爢

，）

牂 （（牼）
牄
牂，牼）－牂）

从而得出与 牼
┖是 牘健壮均衡的假设矛盾。

对在廉价磋商中的任何策略 爩，在（爢

，）中

构建与其至少具有同样效用的策略 爩

。

引理  对具有策略 爩的廉价磋商（爢，），
存在一个与其效用至少一样的博弈（爢


，）。

证明：定义调解人博弈（爢

，爡

）（爡
是定义 ６中

爴爮的变体），其复杂度函数
→除 ｐｒｅｃｉｓｅ牂，爩牂，爩牂

（牕，牤

）＝１与（爩


牂，牤

）≥（爩牂，牤）时


牂（爩

牂，牤

）

＝（爩牂，牤）之外，都与

保持一致。

显然
→弥补了模拟器爩牂模拟爩牂时产生的

负载，即
→使多项式


的多项式加速。因除了复

杂度函数
→
，外爢

与爢保持一致，因此爢
最多是爢

的多项式加速。

下面把 爩
转换为从未输出特殊消息 ｃｏｒｒｕｐｔ

ｅｄ以及ｃｈｅａｔ的 爩

。首先，爩

运行爩

；若爩

试图输

出特殊消息，则爩
输出被贿赂参与者的输入。根据

定义，提供真实输入获得效用为 １燉２；然而，提供

ｃｏｒｒｕｐｔｅｄ的效用为 ０，提供ｃｈｅａｔ最多获得 １燉２×１

＋１燉２×０的效用，因此爩
与爩

具有至少一样的效

用。根据 爢
的构建，因此对任何策略 爩牂，存在 爢

的多项式加速的博弈（爢

，），其中 爢

具有与 爩

至少一样的效用。

因

为有效的复杂度函数以及 牣

为被 爴（·）

模拟电路计算，可知 爟能够被有效构建。若 爢∈
是输入长度为 牕的标准博弈且其类型为 牨；牫，需把

牨；牫变换为适合 牼牏 的牨。若牏∈牂，则牠
爟
＝牨牏；牫牏，否

则 牠
爟
＝牨牏。若存在牠


∈爴，使得牫＝牠

爟
１；牠

爟
２及牨


＝（２牠

爟
１；

牠
爟
２），则（牨


，牫）为可接受的；若（牨


，牫）是可接受的，则

假定 牠

（牨

，牫）为以上述方式确定的 爴元素。若 Ｐｒ爢为

类型概要上的概率分布及（牨

，牫）是可接受的，则

Ｐｒ（牨

，牫）＝Ｐｒ爢（牠


（牨

，牫））；否则 Ｐｒ（牨


，牫）＝０。

因 爟与效用函数输出不同，定义概率 爟：若

ｐｒｅｃｉｓｅ＝０或者（牨

，牫））为不可接受，则 爟（牫，（牨


，牪

，

ｖｉｅｗ），ｐｒｅｃｉｓｅ）＝０；否则以 牣牂（牠

牨

，牫，牪

，牂（爩牂，

ｖｉｅｗ），牅

０－牂）的概率得 爟（牫，（牨


，牪

，ｖｉｅｗ），ｐｒｅｃｉｓｅ）

＝１。

因 爩牂作为控制 牂中参与者的攻击者，则由

弱精度安全计算可知对上述区分者 爟以及分布

Ｐｒ，存在模拟器 爩

牂满足：

Ｐｒ
＋

（｛（牨

，牫）：爟（牫，ＲＥＡＬ爩，爩牂（牨


，牫），１）｝）－

Ｐｒ
－

（｛（牨

，牫）：爟（牫，ＩＤＥＡＬ牊，爩牂（牨


，牫）， （２）

ｐｒｅｃｉｓｅ（牕，ｖｉｅｗ牊，爩牂（牨

，牫））＝ １）｝）＜ 犕（牕）

引理  由区分者 爟定义可知

爺
（爢

，）

牂 （爩

牂，牼－牂≥ Ｐｒ

＋

（｛（牨

，牫）：

爟（牫，ＩＤＥＡＬ牊，爩牂（牨

，牫），

ｐｒｅｃｉｓｅ（牕，ｖｉｅｗ牊，爩牂（牨

，牫））＝ １）｝） （３）

证明 首先，设 牃牂（牠

，牜

）与 牃牏（牠


，牜

）分别为在给定策

略概要，类型概要以及随机串时 牂以及 牂中参与

者的输出；类似地，设 ｖｉｅｗ爩牂（牠

，牜

）与 ｖｉｅｗ牼牏 （牠


，牜

）

分别为攻击者的视图与不在 牂中的参与者的视

图。

根据上述讨论，对某输入（牨

，牫），若 牠


∈爴则

Ｐｒ爢（牠

（牨

，牫））＝Ｐｒ（牠


（牨

，牫））；又因是 爩


可接受的，则

对 牏牂，假定

ｉ（牼牏，ｖｉｅｗ牏（牠


，牜

）＝牏（牼牏，ｖｉｅｗ牏

（牠

，牜

）＝牅０，因此：

爺
（爢

，）

牂 （爩

牂，牼－牂＝∑

牠

，牜

Ｐｒ
＋

爢
（牠

，牜

）牣牂（牠


，牃牂（牠


，牜

），

牃－牂（牠

，牜

）），（

（爩

，ｖｉｅｗ爩牂（牠


，牜

））），

（牼－牂，

ｖｉｅｗ牼－牂（牠

，牜

）））＝∑

牨

，牫，牜


Ｐｒ
＋

（牨

，牫，牜

）牣牂（牠


（牨

，牫），

（牃牂（牠

（牨

，牫），牜

），牃－牂（牠


（牨

，牫），牜

）），（

（爩

，

ｖｉｅｗ爩牂（牠

（牨

，牫），牜

），牅０－牂）） （４）

因此只需表明对所有的 牨

，牫以及 牜


，

牣牂（牠

牨

，牫，（牃牂（牠


牨

，牫，牜

），牃－牂（牠


牨

，牫，牜

）），

（

（爩

牂，ｖｉｅｗ爩牂（牠


（牨

，牫），牜

））），牅０－牂）≥

Ｐｒ
爺
（爟（牫，ＩＤＥＡＬ牊，爩牂（牨


，牫，牜

），

ｐｒｅｃｉｓｅ（牕，ｖｉｅｗ牊，爩牂（牨

，牫，牜

））＝ １）） （５）

即可。

若 ｐｒｅｃｉｓｅ（牕，ｖｉｅｗ牊，爩牂（牨

，牫，牜

））＝０时，显然

（５）成立；然而，当 ｐｒｅｃｉｓｅ（牕，ｖｉｅｗ牊，爩牂（牨

，牫，牜

））＝１

根据区分者 爟的定义，（５）的右边为 牣牂（牠

（牨

，牫），（牃牂

（牠

牨

，牫，牜

），牃－牂（牠


牨

，牫，牜

）），（

（爩

，牤牂（牠


牨

，牫，牜

），牅０－牂）），其

中 牤牂（牠

牨

，牫，牜

）＝ｖｉｅｗ爩牂（牨


，牫，牜

）。因
是的多项

式加速，当（牂（爩

牂，ｖｉｅｗ爩牂（牠


（牨

，牫），牜

））≥（牂（爩牂，

牤牂（牠

（牨

，牫），牜

））以及 ｐｒｅｃｉｓｅ（牕，ｖｉｅｗ牊，爩牂（牨


，牫，牜

））＝１

时，有（

牂（爩

牂，ｖｉｅｗ爩牂（牠


（牨

，牫），牜

））＝（牂（爩牂，牤牂

（牠

（牨

，牫），牜

））。因此，式（５）中等式成立。另外，若（牂

３７第 １期 罗喜召，等：防范秘密攻击的安全计算的博弈论实现



（爩

牂，ｖｉｅｗ爩牂（牠


（牨

，牫），牜

））＜（牂（爩牂，牤牂（牠


（牨

，牫），牜

））

时，则有（牂（爩牂，牤牂（牠

（牨

，牫），牜

））＞（

牂（爩

牂，ｖｉｅｗ爩牂

（牠

（牨

，牫），牜

））。因此由 牣牂的单调性可知，式（５）成立。

由式（４，５）可知，该引理成立。

同理可得

Ｐｒ
＋

（｛（牨

，牫）：爟（牫，ＲＥＡＬ爩，爩牂（牨


，牫），１）｝）＝

爺
（爢，ｃｏｍｍ）
牂 （爩牂，爩－牂） （６）

由式（２，３，６）可知

爺
（爢

，）

牂 （爩

牂，牼－牂≥ 爺

（爢，ｃｏｍｍ）
牂 （爩牂，爩－牂）－ 犕（牕）

（７）

与式（１）联合可知

爺
（爢

，）

牂 （爩

牂，牼－牂＞ 爺

（爢，ｃｏｍｍ）
牂 （爩

牄
牂，爩－牂） （８）

因 爩
与均完成 牊的计算，因此有

爺
（爢，ｃｏｍｍ）
牂 （爩

牄
牂，爩

－牂）＝ 爺

（爢，）
牂 （（牼）

牄
牂，牼

－牂＝

爺
（爢

，）

牂 （（牼）
牄
牂，牼

－牂 （９）

由式（８，９）可知

爺
（爢

，）

牂 （爩

牂，牼－牂＞ 爺

（爢

，）

牂 （（牼）
牄
牂，牼

－牂 （１０）

然而（１０）与已知 牼是 牘健壮的纳什均衡前提相

矛盾，故（１）中假设不成立。则 爩
在（爢，ｃｏｍｍ）中

是安全纳什均衡。
由上述论证过程可知定理 １成立。

 结束语

理性密码学的研究问题之一即为可信第三方或

调解人在什么情形下被替换或者实现。然而，传统博

弈论中并没有考虑计算成本，因此如何建立它们之

间的联系是近期密码学与博弈论交叉领域的研究热

点。在具有调解人的计算博弈的密码学框架基础上，

本文对防范秘密攻击的两方安全计算进行形式化并

证明其是计算博弈中错误可忽略的调解人的通用实

现。正如文献［１］所提到的，通过考虑关于计算成本

的博弈的通用实现，公平性就能够比较容易的获得。

因此，在本文工作的基础上对博弈论和密码学的交

叉领域继续研究将是主要研究工作之一。
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ｆｏｒｒａｔｉｏｎａｌｓｅｃｒｅｔｓｈａｒｉｎｇａｎｄｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａ

ｔｉｏｎ［Ｃ］燉燉Ｐｒｏｃｅｅｄｉｎｇｓｏｆ２５ｔｈＡｎｎｕａｌＩＥＥＥＳｙｍｐｏ

ｓｉｕｍｏｎＰｒｉｎｃｉｐａｌｓｏｆＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ．ＵＳＡ：

ＡＣＭ，２００６：５３６２．

［６］ ＺｈａｎｇＺ，ＬｉｕＬ．Ｕｎｃｏｎｄｉｔｉｏｎａｌｌｙｓｅｃｕｒｅｒａｔｉｏｎａｌｓｅ

ｃｒｅｔｓｈａｒｉｎｇｉｎｓｔａｎｄａｒｄｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋｓ

［Ｃ］燉燉Ｅｄｉｔｏｒ：ＲｈｅｅＫ，ＮｙａｎｇＤ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

１３ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉ

ｔｙａｎｄＣｒｙｐｔｏｇｒａｐｈｙ．Ｋｏｅｒａ：ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍ

ｐｕｔｅｒＳｃｉｅｎｃｅ，Ｓｐｒｉｎｇｅｒ，２０１０：３５５３６９．

［７］ ＧｏｌｄｒｅｉｃｈＯ，ＭｉｃａｌｉＳ，ＷｉｇｄｅｒｓｏｎＡ．Ｈｏｗｔｏｐｌａｙ

ａｎｙｍｅｎｔａｌｇａｍｅ—ａｃｏｍｐｌｅｔｅｎｅｓｓｔｈｅｏｒｅｍｆｏｒｐｒｏｔｏ

ｃｏｌｓｗｉｔｈｈｏｎｅｓｔｍａｊｏｒｉｔｙ［Ｃ］燉燉Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

１９ｔｈＡｎｎｕａｌＡＣＭ Ｓｙｍｐｏｓｉｕｍ ｏｎＴｈｅｏｒｙｏｆＣｏｍ

ｐｕｔｉｎｇ．ＵＳＡ：ＡＣＭ，１９８７：２１８２２９．

［８］ ＦｏｒｇｅｓＦ．Ｕｎｉｖｅｒｓａｌｍｅｃｈａｎｉｓｍｓ［Ｊ］．Ｅｃｏｎｏｍｅｔｒｉｃａ，

１９９０，５８（６）：１３４１１３６４．

［９］ ＡｕｍａｎｎＹ，ＬｉｎｄｅｌｌＹ．Ｓｅｃｕｒｉｔｙａｇａｉｎｓｔｃｏｖｅｒｔａｄ

ｖｅｒｓａｒｉｅｓ：Ｅｆｆｉｃｉｅｎｔｐｒｏｔｏｃｏｌｓｆｏｒｒｅａｌｉｓｔｉｃａｄｖｅｒｓａｒｉｅｓ

［Ｊ］．ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｙ，２０１０，２３（２）：２８１３４３．

［１０］ＧｏｌｄｒｅｉｃｈＯ．Ｆｏｕｎｄａｔｉｏｎｓｏｆｃｒｙｐｔｏｇｒａｐｈｙｖｏｌｕｍｅ

１，ｂａｓｉｃｔｅｃｈｎｉｑｕｅｓ［Ｍ］．ＵＫ：ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙ

Ｐｒｅｓｓ，２００１．
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