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一种新的赛博空间安全交互方法

周 未 张 宏 李千目 郭 萍
(南京理工大学计算机科学与技术学院,南京,210094)

摘要:现有的网络协议无法满足赛博空间的安全交互的需求,特别是节点的证书变更和移动性会造成安全交互

的失败。本文针对传统体系中证书变更较慢的缺陷提出一种适合于赛博空间组网的扩散式证书变更方案。对

传统协议中的私钥分量生成、数据安全传输方案进行优化,完善了传统协议中的证书撤销协议和节点定期通告

存在协议,弥补了以往在分布式安全交互过程中由于节点的强移动性而导致的安全交互失败问题,提高了安全

交互的成功率。最后,对新方法的安全性、性能等问题进行了对比分析。
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Abstract:Existingnetworkprotocolscannotmeetthedemandoftheinteractionofcyberspacesecurity,

inparticular,thecertificatechangeandmobilityofthenodescausethefailureofthesecurityinterac-
tion.Asuitablediffusioncertificatechangeprogramfornetworkingofcyberspaceisgiventosolvethe
defectofslowercertificatechangeinthetraditionalnetworkssystem.Theprogramoptimizesthemode
ofprivatekeygenerationanddatasecuritytransmissionscheme,improvesthetraditionalprotocolof
certificaterevocationprotocolandnoderegularlynotice,andsolvestheinteractionofsecurityfailuresin
distributedsecurityinteractionduetothestrongmobilityofthenodes,improvesthesuccessrateofthe
securityinteraction.Finally,comparativeanalysisonsecurity,performanceandotherissuesofnew
methodaregiven.
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  信息安全的重要性越来越突出。近年来,震
网、火焰蠕虫等由于其高度的复杂性、攻击的针对

性引起学术界的广泛关注,信息安全学科进入了全

新的阶段,其中赛博空间的安全问题越来越引起人

们的重视。美国政府先后公布了总统令:国家Cy-
bersecurity全面倡议与Cyberseurity研究路线图

等文件指导美国学术界、产业界的研究工作,也反

映了美国政府对该问题的高度重视。赛博空间的

控制、攻击、防御能力,既反映了一个国家对信息空

间的控制管理能力,也是一个国家国防能力的一个

重要方面[1-2]。
导弹作为一种攻击作用巨大的武器,从战术打

击到战略打击以及战略威慑都有着不可低估的能

力,一直以来都处于各国武器装备发展的尖端地位。
现代战争是体系与体系对抗的信息化战争,因此,美
军提出传统意义上的作战体系构成元素可以由导弹

自身代替,可以根据作战任务的不同,将导弹组成的

攻击体系划分为指挥控制系统、电子对抗系统、通信



保障系统和战场信息侦察系统等,最终这些系统便

构成了一种全新的导弹智能作战体系。在这种全新

的导弹智能作战体系概念引导下,赛博空间组网系

统需求应运而生。该技术要能够使得多攻击武器系

统在脱离了我方作战支援系统有效范围情况下自成

攻击体系,这就需要提高所有攻击系统之间的通信

能力,并且调动每个攻击系统的计算能力,实现高度

信息共享,将传感器网络与信息融合相结合,为作战

决策提供更为准确的战场态势评估。
在需求层面,赛博空间组网系统中,由于导弹

节点身份和位置信息同时暴露的意义远大于单独

的身份信息或者位置信息暴露,因此保护导弹的位

置隐私就是要保证敌方不能获得特定导弹节点的

身份和位置信息。另外,为了保障路由安全,相关

数据必须是可验证和仲裁的[3-4]。因此,也可以说

赛博空间的安全也包含了它独特规则或者说法

律[5]。在研究层面,Zhou和 Hass[6]提出了基于公

钥基础设施(Publickeyinfrastructure,PKI)技术

的密钥管理服务体系的概念模型,给出不信任分散

原理的思想,但是在这种方式下,单个dealer拥有

认证权威(Certrficationauthority,CA)的完整私

钥信息,如果其被暴露将危及整个网络的安全。Yi
和Kravets[7]提 出 了 一 种 通 用 的 移 动 认 证 权 威

(Mobilecertificationauthority,MOCA)架构,其
本质上与 Hass模型类似,只是进一步阐明服务节

点的选择标准,以提高体系的可用性,同时该方案

也存在与 Hass模型相似的问题。Capkin等人[8]

提出了不同于前面两种分布式安全交互机构的结

构方案,称为自组织PKI,这是一种完全自组织形

式的方案,它与Zimmermann[9]在完美隐私(加密

系统)(Prettygoodprivacy,PGP)的官方指导手册

中的方法不完全相同,它没有采用集中式或分布式

安全交互机构(CA)的概念,而是由用户自己担任

CA,完成公钥/私钥对的产生和各种证书服务。此

外,这个方案没有集中式的证书目录服务器,而是

由每个用户自己维护一个本地证书库,包括该用户

颁发给其他用户的证书及其他用户颁发给该用户

的证书等,证书的颁发是基于用户之间的信任。当

两个没有预先关系的用户希望进行安全通信时,通
过组合双方自己的本地证书库,并从中找出一条连

接两个用户的证书链,利用中间用户作为推荐代

理,完成双方公钥的获取和验证,从而建立起双方

之间的信任关系。该方案具有较高的可伸缩性,可
适应网络规模的动态变化。在网络形成初期,由于

己颁发证书数量的不足可能造成在两个用户之间

无法找到一条可信证书链,使体系可用性受到影

响。Mosco和Deibert等人[10-12]更加全面的研究

了包括赛博空间组网和宏观层面的访问控制策略

的修剪规则。
本文针对性地研究了赛博空间的安全交互方

法和模型。主要贡献包括对传统协议中的私钥分

量生成、数据安全传输方案进行了优化,针对传统

体系中体系证书变更较慢的缺陷提出一种适合于

赛博空间组网的扩散式证书变更方案,完善了传统

协议中的证书撤销协议和节点定期通告存在协议,
给出了一套适合赛博空间组网通信的无中心自组

织安全交互方案。

1 赛博空间组网的安全交互

2006年12月,美国参联会发布赛博空间行动

国家军事战略,提出赛博空间是“通过网络化系统

及相关的物理基础设施,利用电子和电磁频谱存

储、修改并交换数据的领域。而关于赛博空间最新

定义则描述赛博空间是一个物理域,该域通过网络

系统和相关的物理性基础设施,使用电子和电磁频

谱来存储、修改或交换数据。
从目前对赛博空间定义可以看到,赛博空间已

从单纯的计算机网络扩展到无形的电磁频谱,是处

于电磁环境中的一种物理领域。因此,在赛博空间

中的战斗并非创造虚拟效果或在某种虚拟现实中

攻击敌人,而是包括了物理作战,将产生非常真实

的作战效果。其中的安全问题至关重要,本节主要

从以下几个方面讨论赛博空间组网的安全问题。
对比现有的伪名变更方法,本文方法可以让关系链

的存储更加平均化,可以避免某个分布式节点存储

过长的关系链。此外改进变更方法可以防止由于

某个分布式节点被攻破而导致完整的伪名关系链

泄露。在性能方面的改进则主要体现在,一方面新

协议对数据安全传输的方法进行了优化,相比较传

统协议省去了一次解密运算的开销,提高了速度。
另一方面新的扩散式证书变更方案,相比较传统协

议中一个接着一个顺序申请证书部分签名的方案,
加快了证书变更的速度。

(1)证书变更

在赛博空间组网安全交互中,每张证书都有有

效期,所以每个节点都会定期变更自己的证书。这

里包括两类证书的变更:①节点用自己的私钥签发

的对信任节点的证书,即形成信任链的证书,这些

证书到期后需变更;②分布式CA签发给节点的证

书,称之为节点安全交互证书,其中包含节点的公

711第1期             周 未,等:一种新的赛博空间安全交互方法



钥等信息,这些证书到期后也需要变更。
第一类证书的变更:即形成信任链的证书变

更。因为这类证书是节点自己签署并发放给其他

节点的,所以由发放者自己定期变更,并保存证书

变更记录。每隔一段时间,节点检查自己签署的证

书的有效期,如果发现有即将过期的证书,就对证

书重新签名,并变更它的有效期。当收到其他节点

发来的证书变更请求时,发放者将已变更的相应证

书发放给请求者就可以了,如图1所示。

图1 形成信任链的证书变更

  第二类证书的变更:即节点安全交互证书,用
于确认节点身份的证书。该证书是通信域对节点

身份的确定,证书的变更需要分布式CA节点的重

新签名。流程图示意如图2所示。
(2)伪名变更

在“证书变更”中,节点 N 体系证书变更过程

中,会收到多个分布式CA节点返还的包含部分签

名的报文。在这些报文中,实际上还会包含一个

值,表示该CA节点当前存储的伪名关系链的长

度。伪名关系链就是用来记录某个节点新旧伪名

之间的关系。N 在完成体系证书变更后,也会知

道参与部分签名的分布式CA节点中伪名关系链

的长度。选取其中伪名关系链最短的n个节点(n
可由管理员在体系中配置),例如n=3。首先选取

3个中的某一个,例如选取CA1,通过匿名双向安

全交互建立信任关系,由CA1 根据新证书中公钥

PKN 的若 干 位 计 算 生 成 新 的 压 缩 布 隆 过 滤 器

(Compressedbloomfilter)值,并广播给域内所有

节点,同时存储新的伪名关系链。接着 N 与剩余

两个节点通过匿名双向安全交互建立信任关系,告
知其需要存储新的伪名关系链。

(3)邻近节点通告

为了确认通信域内节点的真实存在,及时发现

失效节点,并防止节点被俘获后冒充原节点混在通

信域内,尽可能地保证通信域的安全性,节点必须

周期性地向相邻节点广播报文,通告其存在。由于

是在赛博空间组网中,节点间通信靠的是报文的转

发。所以相邻节点指的是在r跳以内的节点,r可

以设置,若设置为1,则节点的报文仅能发送给与

发送者直接相邻的节点。每个节点保存有一张节

点活跃度列表。列表的存储结构如下:
条目序列

号

节点历史

伪名

节点当前

伪名

节点最近

活跃时间

其中

条目序列号:节点活跃度列表的条目序列号,
类似于ID的作用,不可重复。

节点历史伪名:定期通告存在的节点若更改了
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图2 节点安全交互证书变更流程图

伪名,此条目存储该节点的历史伪名。历史伪名的

存储个数应进行限制,一般2~3个即可。

  节点当前伪名:存储定期通告存在的节点当前

伪名。
节点最近活跃时间:节点上一次通告其存在的

时间。
上述内容在广播前,必须由节点进行数字签

名:即对所有内容执行散列函数运算得出摘要,再
用节点的私钥加密,以防止传播过程中被篡改。假

定有某节点接收到A 的广播报文,则该节点首先

使用Compressedbloomfilter验证该 A 的伪名。
验证通过后用域公钥PK验证A 的证书。最后验

证该报文内容的数字签名,确保报文未被篡改。然

后根据报文内容中的“当前伪名”查找节点活跃列

表,若有该条目,则变更节点最近活跃时间;若没

有,则用报文内容中的“前一次使用的伪名”查找节

点活跃列表。若有该条目,说明节点在两次通告的

时间间隔里有变更过伪名,则变更列表中节点当前

伪名和历史伪名两项,变更节点最近活跃时间;若
没有,则用证书中的伪名创建一个新条目,记录该

节点最近活跃时间。其过程详见算法1。
算法1 邻近节点通告算法

广播通告其存在的节点A
WhileTRUE

 SysCertificate=GetSystemCertificate(A) //体系证书

 PrevPseudoName=GetPreviousPseudoName(A) //前

一次伪名

 CurPseudoName=GetCurrentPseudoName(A) //当

前伪名

 DigitSign=CreateDigitalSignature(A) //数字签名

 BroadMessage=CreateMessage(SysCertificate,PrevP-
seudoName,CurPseudoName,DigitSign) //生成广播报

文

 Broadcast(BroadMessage)//广播该报文

 Sleep(t)//间隔时间t
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EndWhile
报文接收者节点B
ReceiveBroadMessage(&BroadMessage)//接收报文

IfCBFVerify(BroadMessage.CurPseudoName)AndCBF-
Verify(BroadMessage.PrevPseudoName)AndPKVerify
(BroadMessage.SysCertificate,PK)And Verify(Broad-
Message.DigitSign)//CBF、A 的证书验证以及数字签字验

证

Then//通过验证

 CurActList=FindActivityList(BroadMessage.CurPseud-
oName)//查找节点活跃列表

 If! Empty(CurActList)//非空,表示条目存在

 Then
  UpdateActivityTime()//更新最近活跃时间

 Else
  PrevActList=FindActivityList(BroadMessage.PrevP-
seudoName)

  If! Empty(PrevActList)

  Then
   UpdatePseudoName(BroadMessage.PrevPseud-
oName,BroadMessage.CurPseudoName)//更新伪名

   UpdateActivityTime()

  Else
   CreateNewItem(BroadMessage.PrevPseudoName,

BroadMessage.CurPseudoName,ActivityTime)

  EndIf//EndIf! Empty(PrevActList)

 EndIf//EndIf! Empty(CurActList)

Else
 Abandon(BroadMessage);//丢弃该报文

EndIf//EndIfCBFVerify…

(4)节点消亡

节点自身会周期性地检查节点活跃列表,假定

为节点A,A 发现存在某些条目已经很久没有变

更,即长时间未收到该条目对应节点通告其存在的

报文,则广播一条信息,向其他节点征询是否有该

节点的信息。若等待一段时间后,无来自其他节点

的反馈信息,A 判定该条目对应节点已消亡,则A
向邻近的一个分布式CA节点通告有节点消亡的

信息。具体步骤如下所述:
(1)节点A 周期性地检查节点活跃列表。若

发现有条目很久没变更,则广播报文,向其他节点

查询该节点是否存在。报文内容包括:待检查伪

名,A 的体系证书和伪名。报文还应附上A 对报

文内容的数字签名,防止传输过程中被篡改。若不

存在长时间未变更的节点,则等待一定时间后重复

检查列表。
(2)节点B 收到A 广播的查询信息。首先使

用Compressedbloomfilter验证A 的伪名。验证

通过后用域公钥PK验证A 的证书。最后验证该

报文内容的数字签名,确保未被篡改。
(3)节点B 根据广播报文中的待检查伪名检

查自己的节点活跃列表。
(4)节点A 等待接收反馈报文。
若未收到任何反馈信息,则A 向邻近的分布

式CA节点通告有节点消亡的信息。节点消亡协

议详见算法2。
算法2 节点消亡算法

节点A
IfCheckUpdate(ActivityList)//检查,有条目未更新?

Then

 ToCheckPseudoName=GetToCheckPseudoName()

 SysCertificate=GetSystemCertificate(A)//体系证书

 PseudoName=GetCurrentPseudoName(A)//伪名

 DigitSign=CreateDigitalSignature(A)//数字签名

 BroadMessage=CreateMessage(ToCheckPseudoName,

SysCertificate,CurPseudoName,DigitSign)//生成广播报

文

 Broadcast(BroadMessage)//广播该报文

 DealFeedback();//调用处理反馈的线程

 Wait(t)//等待时间t
Else

 Wait(t)//等待时间t
EndIf//EndifCheck…

处理反馈的线程 DealFeenback

WhileTRUE

 IfTimeOut()

 Then//超时

  CANode=GetNearCANode()

  DeadMessage=CeateDeadMessage()

  Notify(CANode,DeadMessage)//联系CA,告知节点

死亡

  Break//中断循环,超时退出

 EndIf//EndIfTimeOut…

 FeedbackMessage=ReceiveMessage()

If! Empty(FeedbackMessage)//非空,收到反馈

Then

 IfCBFVerify(FeedbackMessage.PseudoName)AndPK-
Verify(FeedbackMessage.SysCertificate,PK)AndVerify
(FeedbackMessage.DigitSign)

 Then//通过验证

  IfFeedbackMessage.Type==NodeUnDead

  ThenDeleteItem(ActivityList)//删除该条目

  ElseIfFeedbackMessage.Type==PseudoNameUp-
dateThen

   UpdateItem(ActivityList,PseudoName,Activity-
Time)
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  EndIf//EndIfFeedbackMessage…

  Break;//反馈处理结束,中断循环

 ElseAbandon(FeedbackMessage)//丢弃该报文,继续等

待接收反馈

   EndIf//EndIfCBFVerify…

  EndIf//EndIf! Empty…

 EndWhile
节点B
ReceiveBroadMessage(&BroadMessage)//接收报文

IfCBFVerify(BroadMessage.PseudoName)AndPKVerify
(BroadMessage.SysCertificate,PK)And Verify(Broad-
Message.DigitSign)//CBF、A 的证书验证以及数字签字验

证

Then//通过验证

 CurPseudoNameItem=CheckList(BroadMessage.Pseud-
oName)//检查节点B列表“节点当前伪名”一项

 If! Empty(CurPseudoNameItem)//非空,表示对应条

目存在

 Then

  IfExpire(CurPseudoNameItem)//过期

  Then

   DeleteItem(CurPseudoNameItem)

   Close()//结束通信,不返回任何信息

  Else

   SysCertificate=GetSystemCertificate(B)//体系证

书

   PseudoName=GetCurrentPseudoName(B)//伪名

   DigitSign=CreateDigitalSignature(B)//数字签名

   FBMessage=CreateFeedbackMessage(SysCertifi-
cate,PseudoName,DigitSign,NodeUnDead)

   Send(FBMessage)

  EndIf//EndIf! Expire…

  Else

   PrevPseudoNameItem=CheckList(BroadMessage.

PseudoName)//检查节点B列表“节点历史伪名”一项

   If! Empty(PrevPseudoNameItem)//存在对应历

史条目

   Then

    SysCertificate=GetSystemCertificate(B)//体系

证书

    NewPseudoName=GetNewPseudoName(B)//获

得节点新伪名

    LastActivityTime=GetLastActivityTime(B)//获

得最近活跃时间

    DigitSign=CreateDigitalSignature(B)//数字签名

    FBMessage=CreateFeedbackMessage(SysCertifi-
cate,NewPseudoName,LastActivityTime,DigitSign,No-
deUpdate)

    Send(FBMessage)

  Else

   Close()//结束通信,不返回任何信息

  EndIf//EndIf! Empty(PrevPseudoNameItem)

 EndIf//EndIf! Empty(CurPseudoNameItem)

Else

 Abandon(BroadMessage);//丢弃该报文

EndIf//EndIfCBFVerify…

(5)证书撤销

无论设计得多么充分或“完美”,使密钥无效总

是存在可能的,且是不可预测的。在某些情况下,
一个攻击或者通讯实现问题都将导致密钥泄露。
另一方面,证书拥有者可能离开通信域,而颁发给

用户的身份将用户和通信域联系在了一起,这时必

须使该身份无效。
证书撤销协议只能由分布式CA来启动,在以

下情况将启动该协议:
(1)通过上一节描述的节点消亡协议,发现某

个节点已不存在,分布式CA收到撤销该节点证书

的请求,经核实无误后。
(2)节点发现自己的私钥泄露,通知分布式

CA。
(3)节点出现恶意行为,经分布式CA核实无

误后。
这些情况下,CA必须采取行动,撤销节点证

书或者使它无效,并警告证书使用者,该证书不再

代表一个可信身份。本体系用来公布已更改的证

书状态的机制是一个撤销证书列表CRL。证书撤

销列表包括已被撤销证书的序列号与撤销日期,还
有标识撤销原因的状态。

CRL由通信域的私钥进行签名,以保证列表

不能被修改。每个节点都会保存一份CRL。CRL
以增量的方式变更。节点E 在收到该条广播报文

后,首先确认自己没有缺失CRL记录。若也缺失,
则同D 一样广播报文索要缺失的记录。若CRL
记录是完整的,则E 向D 请求通信,发送缺失的

CRL记录给D。这样,最终每个节点均维护一份

完整的CRL列表。

2 安全交互方法的性能分析

本文提出的安全交互体系与传统协议相比,性
能方面的改进主要体现在两方面:一是新协议对数

据安全传输的方法进行了优化,相比较传统协议省

去了一次解密运算的开销,提高了速度。二是提出

了新的扩散式证书变更方案,相比较传统协议中一

个接着一个顺序申请证书部分签名的方案,加快了
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证书变更的速度。因此,更加适应于高速赛博空间

组网需要。
(1)数据安全传输对比分析

传统的数据安全传输中加密方案如图3所示,
散列函数的运算是在明文被加密之前,也就是说是

对明文进行散列函数运算,生成摘要。

图3 传统的数据安全传输中加密方案

新协议则将散列函数的运算放在了明文加密

之后,如图4所示,也就是对加密后的密文进行了

散列函数运算。

图4 新协议数据安全传输中加密方案

在加密过程中,均要经过对明文的加密、散列

函数运算生成摘要等操作,性能并未提升。但是在

解密时则减少了相应操作。新协议由于是对密文

进行散列函数生成摘要的,所以在解密过程的第一

步是直接对接收到的密文进行了散列函数运算,生
成摘要,然后与签名文件中的摘要进行对比。新协

议对比传统协议,少了一次解密密文的过程,接收

到的信息的摘要直接由密文生成。如果摘要对比

通过,则新协议与传统协议在效率上没什么差异。
但是如果摘要对比不通过,则传统协议要比新协议

多了一次解密密文的操作,这其中具体涉及到一次

非对称加密算法的解密过程和一次对称加密算法

的解密过程。

不论是新协议还是传统协议,签名文件在发送

者传输前都是用接收方的公钥加密过的,所以在安

全性方面这两者是接近的。但是在摘要对比验证

失败的情况下,新协议省去了一个解密密文的操

作,提高了系统的运行效率。
(2)证书变更协议对比分析

传统的证书变更协议采用的是申请节点依次

向t个分布式CA节点申请证书部分签名,最后合

成一份新的证书。而新的证书变更协议是一种扩

散式的证书变更方案,在申请证书变更的节点向邻

近的分布式CA提出证书变更请求后,分布式CA
在做出部分签名的同时,会将该请求转发给其信任

的其他分布式CA节点,接收到请求的其他分布式

CA节点也会帮助进行证书变更,这个过程不需要

申请证书变更的节点参与,提高了证书变更的速

度。
假定节点间通信的延时均为m,分布式CA节

点生成一份证书部分签名的时间均为c,节点需要

向t个分布式CA申请部分签名。那么传统证书

变更方案所需要的证书变更时间为:Told≈(2m+
c)·t。同样的环境下,设定分布式CA仅转发一

次证书签名请求,每个分布式CA节点与其他n个

分布式CA节点建立了信任关系。新的证书变更

协议所需要的证书变更时间为:Tnew≈(3m+c)·

t
n
æ

è
ç

ö

ø
÷

+1
。当延时m 远小于分布式CA生成部分签

名的时间c时,则有Told

Tnew
≈n+1。

由此可以看出,若n=1,则新的证书变更协议

在时间上比传统证书变更协议节省了50%;若n=
3,则节省了75%。因此,新的证书变更协议比较

传统证书变更协议效率的提高是确定的。

3 结束语

赛博空间组网能使战区空中一定范围内导弹

群自动地组织成一个网络,提高单一数据链覆盖范

围,使得各导弹在网络内部能够进行安全、高效的

信息交流。各种信息按照规定的信息格式,实时、
自动、保密地进行传输与交换,从而实现信息资源

共享,为指挥系统迅速、正确地决策提供整个战区

统一、及时和准确的态势感知。这是信息化战争的

内在要求。本文对匿名安全交互体系各项关键协

议进行了设计、优化,详细设计了各个阶段的协议

内容,并提出了一种高效的证书变更方案,从而构

造了一个可靠的赛博空间组网通信模型。
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