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摘要：网络空间中的实体推断是网络空间测绘研究的重要内容之一，主要通过综合多源数据实现对网络空间中

各类实体的分类与识别。本文首先提出了网络空间的实体分类模型，基于此模型提出了一种低开销的网络实体

探测分类方法。首先对于探测发现的 IP地址，采用别名解析技术将属于一个设备的多个 IP映射为一个网络实

体；然后采用决策树对网络实体分类进行粗粒度分类；最后，再基于贝叶斯网络进行详细分类。为验证分类效

果，以江苏省某市为例进行了探测分析并与备案数据进行了对比，试验结果表明该方法可以有效地对网络空间

中的各类实体进行判别，从而为网络空间地图构建、态势分析等应用提供技术支撑。
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A Network Entity Inference Method Based on Multi⁃source Data
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Abstract:Network entity inference is one of the important contents in cyberspace surveying and mapping.
Network entity inference and calibration need to synthesize multi⁃source data，classify nodes in network space
by synthetical judgment. Thus，the entity classification model in network space is proposed. Based on this
model，a low ⁃overhead network entity detection classification method is proposed. Firstly，for IP addresses
detected by detection，the alias parsing technology is used to map multiple IP addresses belonging to a device
into a network entity；Then，the decision tree is used to classify network entities in a coarse⁃grained manner；
Finally，the Bayesian network is used to classify them in detail. Taking a city in Jiangsu Province as an
example，the detection and analysis are carried out and compared with the recorded data. The experimental
results show that the method can effectively classify various types of entities in the network space，thus
providing support for network space map construction，situation analysis and other applications.
Key words: network space surveying and mapping；network entities；Bayesian；annotation

伴随着信息技术的不断进步，网络已影响到政

治、经济、文化、科技等各个方面，成为人类的“第二

类生存空间”[1]。网络空间作为世界大国竞争的新

疆域，网络空间测绘、网络空间安全等技术的研究

受到学术界和产业界的重视，美国、俄罗斯等发达

国家在政府部门设立了专门负责网络安全的机构

和网络部队。网络空间测绘是感知网络空间态势，

进行网络空间攻击和防御的前提，得到了高度的重

视。网络空间测绘需要对网络空间中的各类实体

及其属性进行探测、融合分析和绘制，从而形成对

网络空间的全面认识。在此过程中，需要对网络实

体进行分类，并对目标网络中的实体进行识别与
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推断。

网络实体是指在网络空间中提供一定服务或

具备一定功能的软件或者硬件。为了建立完善的

网络空间实体地图，首先需要建立完善的网络空间

分类图谱，然后通过网络测量的方法收集目标区域

内各种网络的指纹，再进行网络实体分类。同时，

伴随着云计算特别是虚拟化、NAT等技术的大规

模应用，单一的网络设备指纹探测工具，如 Nmap，
Zmap，Masscan等，无法实现网络实体的准确分

类。因此，需要建立网络实体分类图谱，研究网络

实体分类方法，并验证该方法在大规模真实网络中

的有效性。

本文首先参照国内外相关研究对网络实体进

行了分类，将其分为交换设备和端设备两大类，然

后进一步细化形成了网络实体资源图谱。在此基

础上，提出了一种低开销的网络实体探测分类

(Low⁃overhead network entity detection and classifi⁃
cation, LNEDC)方法，其基本思想如下：对于探测

发现的 IP地址，采用别名解析技术将属于一个设

备的多个 IP映射为一个网络实体；然后采用决策

树的网络实体分类方法对网络实体进行粗粒度的

分类；最后，再基于贝叶斯网络进行详细分类。在

分类树构建过程中充分考虑网络测量开销的影响，

从而使用较小的网络开销实现目标网络的快速探

测与准确分类。为了验证算法的有效性，采用上述

方法对江苏省某市的 IP进行全面的探测与分类，

并与备案库中的信息进行对比，从而验证算法的有

效性。该算法的创新性在于能够对各类网络实体

进行统一分类，而且具有较小的网络开销，从而为

网络空间地图构建、态势分析等应用提供技术

支撑。

1 相关工作

网络空间测绘是网络空间安全技术的重要组

成部分，是进行网络空间安全攻防、网络安全态势

评估的基础。美国是最早研究网络空间资源测绘

的国家，经过近 20年的建设，形成了较为完整的网

络空间探测基础设施和体系，如美国国防局的 X计

划 [2]，美国国土局的 SHINE 计划 [3]，美国国安局的

藏宝图计划 [4]等。在国内，知道创宇公司的 Zoo⁃
meye、白帽汇的 FOFA等建立了全球的路由设备、

工业联网设备、物联网设备以及摄像头等基础设施

的分类数据库。

在这些研究中主要分为两类，一类研究网络实

体分类方法，一类是研究网络实体的识别。文献

[1]中对网络空间测绘的概念、技术进行了分析，将

网络空间中的实体分为实体资源和虚拟资源两大

类，并对每一类进行了细分。文献 [5]也采用了类

似的分类方法，然而两者都没有对于网络实体分类

进行系统的研究。Kohno等 [6]提出了采用设备的时

钟偏差来进行硬件设备指纹识别，从而为推断设备

类型提供依据。Lanze等 [7]提出采用时钟偏移来作

为无线 AP 的标识，从而避免人为修改 SSID 和

MAC地址导致的误判。采用相近研究思路的还

有文献[8⁃10]。实际上，网络空间实体种类很多，还

包括路由器、服务器、防火墙、运营商级 NAT(Car⁃
rier⁃grade NAT, CGN)等不同的实体，考虑到服务

器的功能，还可以将其分为 DNS，Web，E⁃mail，流
媒体服务器等。

在设备指纹分类识别方面，主要包括 3类：基

于 TCP/IP协议栈指纹的 Nmap、基于设备指纹识

别的 Shodan以及设备指纹结合Web应用指纹的

Zoomeye。Nmap主要使用 TCP/IP协议栈指纹来

准确地判断目标主机的操作系统类型；Shodan主
要采集设备开放端口的 banner（俗称“旗帜”）信息，

通过 Banner信息来进行分析，对设备信息进行标

记；Zoomeye 结合了 Nmap 扫描工具，加强了对

Web服务的识别能力，Zoomeye团队通过工控协议

的常用端口以及工控设备信息整理出了一个工控

专题。Feng等 [11]提出一种可以通过自动学习来实

现物联网(Internet of things, IoT)设备分类的方法，

然而该方法仅适用于具有 HTTP服务页面的物联

网设备。

从上述分析可以发现，目前多数的网络实体探

测或者分类研究主要具有如下特点和不足：(1)多
数的工具和算法是针对一种设备或几种设备而设

计的，缺少对于整个网络空间各种设备的统一分类

方法；(2)目前的分类工具没有考虑多种网络实体

分类时探测的顺序以降低探测开销。本文提出的

LNEDC方法在建立网络空间实体统一分类的基

础上，以降低网络测量开销为指导构建网络实体分

类决策树并进行由粗到细的分类与识别，从而为构

建网络空间态势地图提供依据。

2 网络实体分类

网络空间实体分类首先需要建立分类目录，然

后采集网络实体指纹，并设计网络实体分类器，实

现网络实体的分类与识别。因此，网络实体分类图

谱的建立则是研究的基础，本节主要围绕网络空间

探测的需要建立网络空间实体分类图谱。

网络实体具有不同的分类标准，文献 [1，5]将
网络空间中的所有实体分为两大类，即实体资源
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和虚拟资源。实体资源分为交换设备和接入设

备，虚拟资源分为内容、虚拟人和虚拟服务。实体

资源是各种虚拟资源的载体，一个网络实体资源

可能承载着多种虚拟服务，同时一个网络虚拟服

务可能分布在多个物理实体上。为此，综合两种

分类方法，结合网络空间实体探测与分类的需要，

本文构建了如图 1所示的分类方法图谱，将所有

网络设备分为可以按照在网络中的位置和作用进

行分类，如交换节点和端节点。其中，交换节点是

指网络中的各种中间节点，为其他节点提供流量

交换；端节点是指那些不为其他节点提供流量交

换的节点。

图 1中的所有网络实体并非都可以远程测量

和分类，如交换机、基站等二层网络设备，而只有那

些具有公网 IP地址的设备才能被探测。因此，本

文所研究的网络实体仅是那些可以通过网络测量

获得的设备，主要包括路由器、防火墙、服务器、PC
机、物联网设备、工控设备等，而基站、Wifi、交换机

不在本文分析范围之内。此外，由于国内 IP地址

严重缺乏，互联网中采用了大量的NAT以及 CGN
技术，使得很多设备无法测量，从而影响了网络空

间测绘的适用范围。为此，结合网络空间探测与分

类的需要，进一步改进了网络空间分类图谱，构建

了如图 2所示的新型网络实体分类图谱。在此分

类中，所有网络实体依然分为交换节点与端节点，

与前面不同的是所有节点都是可以通过远程探测

可以感知的。另外需要说明的是，随着当前网络功

能虚拟化技术的发展，许多网络功能（如防火墙、路

由器等）都不再必须在一个物理实体资源上实现，

而是由虚拟机来完成，甚至一个物理实体资源还可

以同时被虚拟化为多个不同的网络功能逻辑实体，

在这种情况下，每个承载了网络功能的虚拟机都是

一个网络实体，且该虚拟机根据其网络功能服务类

型，归类到相应的属性类别中。

3 网络实体推断

在构建了完整的网络空间实体分类图谱后，就

可以进行网络实体的探测与分类。这一过程又可

以分为 3个阶段，分别为网络实体发现、设备指纹

的收集和网络实体识别与推断，下面分别对其进行

详细说明。

3. 1 网络实体发现

网络实体发现是从目标网络中筛选出活跃的

IP地址作为推断的目标集合，并将属于同一个设

备的多个 IP映射为一个网络实体。实际上，网络

实体的发现又可以分为 3步：(1) 目标地址集的提

取，即从整个 IP地址集中，按照区域、运营商等条

件提出需要分析 IP地址集合 IPtarget；(2)多协议探测

图 1 网络实体分类图谱

Fig.1 Network entity classification map
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阶段，以往活跃网络实体，主要通过 Ping的测量方

式来完成，但是许多网络管理人员会禁止对于这种

测量的响应，因此需要增加一些服务端口或者协议

的探测 [12]，为此选择与物联网设备、工控设备、典型

服务相关的端口，采用 Nmap进行低速探测，详细

的端口列表和探测设置见 4.1节；(3) 别名解析阶

段，该阶段主要对多个活跃的 IP地址进行分析，判

定其是否配置在同一个设备上，别名解析的技术有

很 多 种 ，经 典 的 如 iffinder，Ally[13]，APAR[14]，
Kapar[15]等，特别是由于 IPv4与 IPv6协议的差异，

Speedtrap[16]，TBT[17]，TreeNet[18]等，本文在试验分

析中选择了 iffinder进行别名 IP的分析与映射。

经过网络实体发现后，就建立了网络实体集

合，接下来需要收集各种指纹信息，设计网络实体

分类器，完成网络实体推断(图 3)。

3. 2 设备指纹收集

设备指纹是网络设备识别的依据，不同的语境

下设备指纹有很多种含义，如 Nmap采用 TCP/IP
指 纹 辨 识 OS；Shodan，Zoomeye，FOFA 等 采 用

HTTP中的 banner信息，有的还可以采用协议的

交互信息。

对于一个网络设备 i表示为 Ei，则该设备的属

性集合 Fi={f1i, f2i,…, fJi }，其中 J为属性的类别数

量。实际上，在实际探测中，这个集合的特征数目

要远远小于 J。对于设备判定的目标类别集合为

G={gk, 1<k<K}，设可以将设备进行分开的特征

表示是 Fk={f1k, f2k,…, fJk }。因此，对于给定的分

类集合 G，则其对应的探测集合特征为 FG，为了减

少探测开销需要对 FG进行约减。

设备的指纹或者属性信息包括网络位置、操作

系统、开放端口、HTTP协议 banner、协议信息，其

基本含义如表 1所示。在上述信息中，网络位置信

息通过 traceroute类的工具探测获得，操作性系统

和开放端口采用 Nmap，Zmap或Masscan来获取，

HTTP的 banner信息获取也较为容易。物联网设

备和工控设备的指纹获取较为困难，不仅数目众多

而且往往采用私有协议。针对这类设备需要采用

专有的协议，逐一进行探测和尝试，需要耗费大量

的时间。目前，一些开源网站，如 Nmap、哈工大的

灯塔实验室都有很多公开的工控探测脚本，如 S7，
Modbus，SNMP，BACNet，EtherNet/IP，FINS，
Fox，IEC，Moxa，dnp3，ProConOS，PcWorx，Cspv4图 3 网络实体分析探测过程

Fig.3 Network entity analysis and detection process

图 2 可探测网络实体分类图谱

Fig.2 Detectable network entity classification map

表 1 网络实体指纹特征说明

Tab.1 Description of fingerprint features of network en⁃

tities

序号

1
2
3
4
5

特征名称

网络位置

操作系统

开放端口

HTTP协议 banner
协议信息

内容

节点的活跃性

被测目标设备的操作系统

主机开放的服务

主机的 banner信息

通过协议交互返回的信息

873



第 51 卷南 京 航 空 航 天 大 学 学 报

和 Codesys等协议 [19]。

设备指纹采集取决于网络实体分类的需要，采

集的指纹信息越多带来的探测开销越大，不仅需要

较大的存储空间，还会导致分类推断困难。为此，

本文采取了一种分步递进测量的策略，首先对网络

实体进行粗粒度分类，然后再进行细粒度分类。

3. 3 网络实体识别与推断

在网络实体分类过程中，由于设备种类不同针

对不同的设备需要采取特定的方法进行测量，因此

必须采用分步测量与逐步推断的方式，下面对分步

测量合理性进行证明。

命题 采用分步测量与推断将大大减小网络

测量开销。

证明 首先假设网络中设备共分为 M 种 N

类，其中M<<N。假设对设备进行分类探测的报文

开销，均为一致，对待测量 IP地址集合 IPtarget，|IPtarget|≫

N，则 COverhead = (M+ ∑
i= 1

IPtarget

Ci )，而全部测量的开销

为N，因此 CN ≫ COverhaed = (M+ ∑
i= 1

IPtarget

Ci )。
在实际的网络当中，通过 traceroute路径探测

可以将网络实体判别为中间设备还是接入设备，其

中中间设备均为路由器，通过 Nmap扫描其系统指

纹即可判断路由器归属厂商，而接入设备的种类相

对更多，需要采用开放端口、操作系统指纹等信息

来得到，因此可以根据网络实体的分类进行相应的

补测即可。如果不采用分步测量的方法，而直接对

所有设备进行所有信息的采集，无疑会带来更多的

测量开销。同时，在所有的接入设备中工控和物联

网设备十分丰富，而暴露在物联网中的设备又十分

少，进行全谱探测的效率将会非常低，因此采用分

步测量与逐步推断的方式将有效降低网络测量

开销。

网络实体的识别主要依靠网络设备的指纹信

息来实现，具体来说需要提取网络设备指纹中的一

些关键信息，如开放的端口号、操作系统类型、协议

关键词等，这些信息的分布概率与网络实体类别有

较大的相关性，非常适合采用贝叶斯分类器来进行

网络实体的推断。因此在网络实体分类过程中，将

分类树与贝叶斯推断相结合，首先采用分类树进行

粗粒度分类，然后采用贝叶斯网络进行细粒度分

类。设一个网络实体 i表示为 Ei，其分类为 Gi，则

网络实体分类可以表示为：Gi=Class(Ei)。由此，

网络空间的实体识别已经转换为一个分类问题，需

要设计一个多分类器。在分类器中，关键的是如何

选择特征将不同网络实体进行区分，同时减少网络

测量开销。设分类器的特征集合为 T={T1，T2,
…,Tn},则对于特征 Ti，待分类的 IP地址集合 CIP，
其测量开销为M(CIP,Ti)，分类的准确性为 Positive
(CIP,Ti)。则网络实体推断的优化目标测量开销最

小，同时判别最为准确。

ì

í

î

ï
ï
ï
ï

min ( )∑
i= 0

N

M (C IP,Ti )

max ( )∑
i= 0

N

Positive (C IP,Ti )
(1)

3. 3. 1 粗粒度分类树的构建

在粗粒度分类中，将设备分为 4类交换设备、服

务器、PC机、物联网/工控设备。为了构建分类树，

首先选择分类的特征信息，路由器与端设备的特征

在于网络中的位置，表示为Ne；路由器与防火墙的区

别在于操作系统指纹特征，表示为 S；对于端设备进

行分类主要依据其所提供的服务，表示为 P，如表 2
所示。

按照上述特征依据网络实体图谱构建了网络

实体的分类树，如图 4所示。首先依据节点在网络

中的位置判定是否路由器，凡是在路径库中不是位

于最后一跳的 IP均视为中间节点。考虑到测量数

据的不完整性，依据备案数据建立路由器的操作系

统数据库，根据采集的系统指纹信息，对端节点按

照服务端口进行分类，从而建立起如图 4所示的分

类树。

3. 3. 2 基于贝叶斯的分类推断

在上述分类过程中，位于网络中间的路由器以

及具有明显指纹特征的设备，判定是较为准确的。

然而位于网络边缘的设备，由于系统指纹探测的非

唯一性，往往无法判定其节点的类型。为此引入了

贝叶斯判定网络，对设备类型进行分类。在分类

中，依据系统的操作系统和开放服务作为判据。

设一个设备探测得到开放服务为 Pi={P1, P2,

表 2 网络实体分类特征说明

Tab.2 Description of network entity classification features

序号

1
2
3

特征名称

边缘节点

操作系统

服务

符号

Ne

S

P

含义

是否为边缘节点，即是否出现在网络路径中

操作系统类型与型号，判定是否为防火墙、服务器、物理网或工控设备等。

主机开放的服务
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P3, P4,…,Pm},则设备 Ei为Gi的概率为

c͂= argmax ci ∈ C P ( ci |Pi ) (2)
假设每种网络实体开放的服务或端口是独立

的，根据贝叶斯理论，可以将式(2)表示为

P(M |c)=P({m1,m2,…,mn}|c)=
P(m1|c)∙P(m2|c)∙…∙P(mn|c) (3)

概率 P(mi|c)则是通过一维核密度来进行估计，

该算法计算复杂度较小，同时具有较高精度。在实

际的估算中，从 IP备案中对所有报备 IP进行了测

量分析，作为先验概率，从而对其设备分类进行

判定。

4 试验验证

为了验证上述算法的有效性，选择了江苏省某

市的所有 IP进行了测量与推断，总共的 IP地址数

目为 5 367 770条，为了防止论文结果被用以网络

攻击，本文不公开测试目标城市的名称。除了从

CAIDA，Censys，iPlane采集的数据外，其余数据均

采用OpenForm进行测量。OpenForm是国家互联

网应急中心开发的开放式网络测量平台，集成了众

多 的 开 放 方 式 网 络 系 统 资 源 ，包 括 PlanetLab，
Lookinglass等，同时加入了许多志愿节点，旨在提

供分布式异构的网络测量资源池，系统支持二次开

发。目前，该系统已集成节点超过 1 000个，分布在

50多个国家和地区，其中国内节点占到一半，是目

前公开可用、分布最为广泛的测量平台。

4. 1 测量数据说明

按照网络实体分类树的要求，需要采集的指纹

主要包括网络路径、服务端口以及操作系统指纹。

下面分别说明几个数据集的采集过程。

网络路径数据集：此数据主要对活跃的 IP进

行路径探测，从而获取网络路径信息，为减少测量

开销，采集了 CAIDA的数据集进行了过滤，同时

考虑到测量位置不同得到的路径信息不同。在研

究区域内选取了测量点，对于所有活跃的 IP地址

集进行了补充测量，将两者融合形成了一个统一的

数据集。

服务数据集：为了发现更多的活跃网络实体，

同时为实体分类提供指纹信息，选取了最常见的活

跃端口进行了探测，主要涵盖Web，Email，DNS等

13类通用服务，详见表 3。

同样为了减少测量开销，采集了 Censys数据

集进行分析，同时在 OpenForm平台中进行了补

充测量。此次测量采用了分布于被测区域内部的

3台计算机，主机分别位于电信、移动、联通 3个运

营商提供的机房。此次测量的城市共有备案 IP
地址 5 367 770个，共发现活跃 IP地址 518 379个，

约占报备 IP 总数的 9.65%，探测发现服务端口

279 947个，分布在 77 047个独立的 IP地址上，约

为活跃 IP的 14.86%。图 5(a)是测量中 13个端口

的分布情况，其中开放端口依次为 80，443，23，
53，8080端口等，主要为Web服务、文件服务以及

DNS等网络基础服务。图 5(b)按照服务的类型进

行了归类统计，Web服务包括 80，8080和 443等，

远程登录包括 23，3389等，视频包括 554，1935端
口，由此可以发现在探测得到的 IP中提供Web服
务的最多，其次为远程登录服务、视频服务以及数

据库服务，表明这些网络实体可能多数为服务器。

操作系统指纹：在 OpenForm平台上使用 10
台主机采用Nmap对 518 379个活跃的 IP地址进行

了主机指纹探测，共得到系统指纹 30 877个，约占

所有 5.96%。在这些设备中，Linux服务器最多，其

次为 HP服务器、Huawei路由器、Windows主机以

及 Cisco路由等。从总体比例来看，单纯依靠系统

指纹很难实现大规模设备的识别（图 6）。

从上述分析可以发现，目标城市中备案 IP为

5 367 770个，响应 IP约为其中 9.65%，具有端口服

务信息的约占其中的 14.86%，具有操作系统指纹

的约占 5.96%。因此，可以进行全面识别分析的网

络设备仅占其中很小一部分。

图 4 网络实体分类树

Fig.4 Network entity classification tree

表 3 服务探测及端口

Tab.3 Service detection and port

序号

1
2
3
4
5
6
7

端口

80
8080
443
21
23
25
110

服务

HTTP
HTTP
HTTPs
FTP
Telnet
SMTP
POP3

序号

8
9
10
11
12
13

端口

53
554
1935
1521
3306
3389

服务

DNS
RTSP
RTMP
Oracle
Mysql

远程桌面
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4. 2 网络实体探测

在网络中，IP与网络识别并不是一一对应的，

一个网络设备往往具有多个 IP，将 IP与地理位置

建立对应关系的技术称为别名解析技术。别名解

析方法从原理上大体可以分基于测量的别名解析

算法、基于推断的别名解析算法 [20]以及综合的方法

等 3类。基于测量的别名解析算法向不同的地址

发送探测分组，通过分析响应分组的相似性来判定

两个 IP是否属于同一个路由器。基于推断的别名

解析算法通过构建 IP拓扑图或者 IP接口名称来推

断 IP地址是否属于同一个路由器。两种相比基于

测量别名解析方法更为准确，但是对于不响应测量

或者响应不完整的网络设备，后者也是一种补充。

因此，综合的方法往往采用几种别名解析方法，从

而做出更为全面和准确的判别 [21]。在十几种别名

解析算法中，采用了 iffinder算法。其中，在分析中

分为以下几个步骤：

(1) 选择江苏省某市 IP地址共 5 367 770个。

进行活跃性测量后发现活跃 IP地址 518 379个。

(2) 对所有活跃 IP进行 traceroute测量，得到所

有路径。

(3) 处于同一跳数上的并且地理位置在该市的

IP地址存在别名解析的概率较高，对所有路径进

行对比合并，结果 IP共 9 148个。

(4)使用 iffinder工具对结果集进行测量共得到

107条存在别名解析的结果。

(5)对结果进行合并得到 69条最终结果。

经过上面的分析，得到了该市 IP地址的别名

数据，其中共发现具有 IP的设备 69台（图 7），其中

多数路由器具有一个 IP别名地址，而只有少数的

具有多个别名。经过别名解析将 IP地址与设备进

行了映射，其余没有别名的 IP则单独视作一个设

备，因此共发现 77 047个设备。

4. 3 网络实体分类结果

在对所有主机进行别名解析后，发现可以进行

综合推断的网络实体 77 047个。按照 3.3.1节中网

络实体分类方法分别按照网络设备进行了分类，发

现其中 5 152个为网络设备，其余的为端设备。对

于剩余的 71 895个网络实体，依据其操作系统以及

服务端口号，进行了分类。

在所有的服务器中，仅提供一项服务的主机

IP地址为 35 655个。换言之，有 41 392个 IP地址

提供两种以上的服务，从而为网络实体的推断带来

了困难。考虑到目前许多系统的管理端往往采用

Web作为前端，因此，当出现的Web服务和其他服

务时，则判定为其业务系统。仅出现Web服务或

者与数据库服务一起出现时，则判定为Web服务，

这是由于Web服务往往需要数据库服务的支撑。

图 6 指纹探测数据统计

Fig.6 Fingerprint detection data statistics

图 7 IP别名个数

Fig.7 Number of IP aliases

图 5 服务探测数据统计

Fig.5 Service probe data statistics
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基于上述推断规则，采用了贝叶斯网络进行了训

练，最终的分析结果如表 4所示。

对分析结果结合备案信息库进行了验证，由于

探测数据不够完整，因此仅对其正确率进行判别。

从分析结果看，发现推测方法具有较高的正确率，

但是召回率较小。DNS记录无法判定是由于目前

的备案数据中没有完整的 DNS记录，无法判定其

正确性，但是从报文解析的完整性看，探测结果是

可信的。经过分析出现误判的情况是某些服务器

可能为云服务器，仅是开放了服务端口而没有提供

相应的服务。

同时，为了验证本文所提出的网络实体推断方

法的有效性，与 Zoomeye和 FOFA数据库中的结

果进行了分析。由于 Zoomeye和 FOFA没有公开

其具体采用的推断方法，本文根据测量城市的 IP
备案数据，从这两个数据库中抽取相关的识别结

果，并从识别结果的覆盖率和正确率方面来进行比

对，在排除无法进行正确性验证的 DNS数据后，具

体结果如表 5所示。

从表 5中的结果可以看出，无论是识别出的

网络识别数目还是识别的准确率，本文所采用的

方法都相对更高，这也说明 LNEDC探测与分类

方法对于准确推断网络实体的类型具有较好的实

用效果。

5 结 论

网络空间测绘是网络空间安全领域重要的研

究方向之一，相对于传统的网络测量其内涵更加

丰富，涉及的技术多而且复杂，然而由于其对网络

空间安全态势分析、网络安全防御与侦查具有重

要的作用，而备受关注。本文在现有研究成果基

础上，结合主动探测的特点提出了可探测的网络

空间实体分类图谱，基于此模型提出了一种低开

销的网络实体探测分类方法 LNEDC。以江苏省

某个城市为例进行了探测分析并与备案数据进行

了对比，试验结果表明该方法可以有效的对网络

空间中的各类实体进行分类，但是存在召回率较

低的问题，因此在今后需要研究如何提供主动探

测的全面性，从而为构建更加全面的网络空间地

图奠定基础。
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