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摘要:依照综合模块化航空电子系统(Integratedmodularavionics,IMA)平台的健壮性分区特点,IMA平台必须

能够为驻留应用和驻留功能提供健壮分区隔离和其他保护能力,这些措施要允许多个驻留应用共享一个平台及

平台上的资源,且自身的资源支持系统级分布功能在容错网络上运行。根据综合模块化航空电子系统开发指南

与认证考虑 RTCADO-297标准中关于IMA 平台健壮性分区、安全性以及认可证明数据的要求,本文对IMA
平台分区分析展开研究,重点对IMA平台及其组件通用处理模块(Generalprocessingmodule,GPM)、航空数据

网络 ARINC664交换机和远程数据集中器(Remotedataconcentrator,RDC)进行分区分析方法的研究。给出每

个组件的分区分析策略和目标,明确每个任务需要进行的活动,为IMA 平台及其组件的健壮性分析、缓解潜在

风险、安全性分析和认可提供充足的证据。
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Abstract:Accordingtotheintegratedmodularavionics(IMA)platformcharacteristicsofrobustpartitio-
ning,theIMAplatformshouldbecapableofprovidingrobustpartitioningandotherprotection,forhos-
tedapplicationsandhostedfunctions,whichallowsmultiplehostedapplicationstoshareaplatformand
itsresourceandtheresourcecan,supportsystematicdistributedfunctionsrunningonafault-tolerant
network.Accordingtotherequirementsofrobustpartitioning,safetyandacceptancedataofevidence
forIMAplatforminintegratedmodulardevelopmentguidanceandcertificationconsiderationRTCA-
DO-297standard,theIMAplatformpartitionanalysisisstudiedinthispaper,whosekeypointsinclude
theIMAplatformanditsgeneralprocessingmodule(GPM),ARINC664switchandremotedatacon-
centrator(RDC).Thestrategyandobjectiveofthepartitionanalysisforeachitemareprovidedtocon-
firmtheactivitiesrequiredforeachtask,whichcansupplysufficientevidenceforrobustpartitioninga-
nalysis,potentialrisksmitigation,safetyanalysisandtheacceptanceoftheIMAplatformanditsitems.
Keywords:IMAplatform;partitionanalysis;generalprocessingmodule(GPM);ARINC664switch;

remotedataconcentrator(RDC)

　　当前先进的大型民用客机均采用综合模块化

航 空 电 子 系 统 (Integrated modulararionics,

IMA),其系统设计、验证、安全性要求和认证相比

传统的联邦式航电系统更为复杂[1]。为提供一个

健壮的、安全的IMA 平台以满足综合更多不同安

全等级的 ATA 系统应用,需要对IMA 平台进行

充分的分区分析。确保驻留在IMA平台中的通用

处 理 模 块 (Generalprocessing module,GPM



ARINC664交换机[2]和远程数据集中器(Remote
dataconcentrator,RDC)的基础软件能够安全运

行;确保IMA平台提供给驻留应用和驻留功能的

所有硬件和软件资源足够健壮[3];确保某些驻留应

用和驻留功能的故障或者操作不会影响到其他驻

留应用和驻留功能[4]。
当前国内外成熟的IMA平台和组件供应商均

按照公司特定的设计架构及局方和飞机制造商的

要求进行详细的分区分析工作[5],以降低IMA 平

台和组件在IMA系统和飞机运行时的潜在非预期

风险,提高IMA平台及其系统的安全性、可靠性和

健壮性,为审查人员提供强有力的证据来显示

IMA平台及组件的预期工作能力[6]。同时飞机制

造商通过IMA系统的安全性分析证明材料(包括

IMA平台的分区分析)、飞机级信号验证、多故障

分析、飞机制造商的铁鸟实验和机上的确认活动来

验证IMA平台满足飞机制造商对安全性的要求。
本文通过对使用 AE653核心操作系统[7]的

IMA平台及其组件的分区方法的研究,旨在为国

内现有使用IMA平台的大型客机提供安全性技术

需求和认证需求的参考。重点围绕IMA平台中的

3 个 核 心 组 件,即 GPM、ARINC664 交 换 机 和

RDC,详细阐述了分区分析的目标和方法,以指导

IMA平台及组件研发单位能够开发出获得飞机制

造商和局方认可的产品。在IMA平台支持的驻留

应用和驻留功能中,通常会涉及到3个主要环节,
即 GPM 的数据运算或处理、ARINC664的航空数

据传输及 RDC的驻留功能数据采集与控制。因

此,要想在IMA 系统中实现不同 ATA 系统之间

的驻留应用或/和驻留功能隔离,同样需要从IMA
平台及各组件的分区任务中考虑驻留应用和驻留

功能的处理、数据传输和控制操作环节的分区隔

离,以确保IMA 平台提供给不同安全等级 ATA
系统的计算、通信和I/O 等资源具备高隔离分区

和容错能力。

1　IMA平台分区

IMA平台的分区分析主要是为IMA 平台的

安全性分析提供充足的证据,主要通过对IMA 平

台各功能块之间分区机制的分析来验证是否满足

健壮性和分区要求。

IMA平台的分区分析需要证明分区中的任何

应用或子功能都不会对其他任何分区的某个应用

或子功能产生不利影响。分区之间信息的所有传

播路径都应当得到识别,每个路径所带来的影响都

应当记录在系统文件中。分区分析应当作为输入

提供给IMA平台的故障分析活动,以及IMA平台

和IMA系统的失效模式分析中所涉及的分区冲突

失效模式[8]。同样在 DO-297标准中,IMA 平台

开发过程中要求提交分区分析数据和失效分析与

安全性分析报告,且这两份数据均要满足 CC1控

制。

IMA平台基础服务软件包的一个主要功能就

是为IMA平台中的系统驻留软件提供一个预先定

义好的分区计算环境。这些分区计算资源的划分

是在驻留应用软件开发前分配的,作为核心操作系

统运行时间的一部分进行统一计算。那么此时对

于分区完整性的要求就特别重要。对IMA平台进

行系统的分区分析,可确保在IMA 平台分区中发

现的所有问题得到解决。

IMA平台的分区分析主要满足 DO-178C目

标(A4-13软件分区完整性[9])以及 DO-297里所

定义的分区和验证目标,并保证充足的分区活动满

足DO-178C中 A级软件对于健壮性分区的要求。

1.1　IMA平台分区服务

针对IMA平台中的组件需要开发独立的分区

分析机制,这些机制涉及到IMA 平台中的各个组

件(GPM、ARINC664交换机和 RDC等组件)以及

这些组件中加载的驻留应用和配置文件等软件。
对这些组件进行分区分析的目的主要是为了预防

一些非预期交互事件的发生。IMA平台的主要分

区服务工作包括:
(1)GPM 通用处理模块中的分区计算、分区

隔离和各类调度等核心处理服务[9];
(2)ARINC664交换机中的故障隔离和消息

传输服务;
(3)RDC远程数据集中器中的故障隔离、应

用资源和网关服务。
根据IMA 平台的特点,对这3个组件进行完

整的分区服务分析,就可以满足整个IMA 平台中

这3个组件整体的分区服务。

1.2　IMA平台分区分析要求

IMA平台中的模块级故障控制,主要用来控

制和保护模块级故障,每个 GPM、ARINC664交换

机、RDC以及这些组件中的端系统都包含一个故

障控制区域。为防止故障扩散到其他模块或在本

模块中进行蔓延,需要对IMA 平台中的潜在弱点

进行分析。

IMA平台的基础架构软件主要为应用软件提

供一个健壮的分区环境。该分区计算环境必须确

保在一个或多个 GPM 中的应用之间没有非预期

的交互关系,为每一个应用这就需要在分区环境中

确定一个固定的计算资源,并为存在交互关系的应

用需要设置一个共享的资源环境,以确保分区间的
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正常通信。为了确保IMA平台分区的正确性和完

整性,需要对IMA平台潜在的弱点进行分析并提

出详细的缓解措施,然后对IMA 平台中的问题区

域进行分析,并针对这些潜在问题研究缓解这种非

预期交互的策略。

1.3　IMA平台分区分析策略

IMA平台分区需要进行两个方面的活动,其
一是IMA平台需求规范中涉及到的分区和保护需

求验证;其二是针对IMA 平台的分区分析验证活

动,结合安全性和安全性关联的需求验证。
分区分析的机制是明确IMA平台的能力及可

能存在的所有潜在风险,通过关联需求分析进行分

区分析,并降低IMA 平台潜在弱点的风险。在

IMA平台开发过程中应当进行潜在弱点的辨别和

相应缓解需求的开发。IMA平台需求规范中的分

区和保护需求按照正常的验证流程和方法执行。

1.4　IMA平台的健壮性分区

针对IMA 平台中潜在的弱点,需要对以下特

点健壮性分区分析:
(1)提供健壮性资源保护硬件,需要唯一匹配

到某软件指定的分区区域,而不能对其他软件分区

或其他硬件资源产生不利影响[11];
(2)提供健壮性的时间保护,需要确保某软件

分区在自身的执行周期中可以正常使用处理器资

源,同时不会对其他分区的处理器资源造成抢占;
(3)提供健壮性资源保护的时间和空间资源为

驻留软件分区的I/O 资源应当是固定设置的(这
些资源分配需要在配置文件中提前规定好),且不

能妨碍到任何其他分区的工作;
(4)缓解或者降低健壮性资源保护的分区污

染,某软件分区在故障或禁止时不能污染另一个分

区的代码执行、I/O通信、数据存储区域、核心软件

运行及数据计算。

1.5　IMA平台分区目标

IMA平台分区分析的目标为:
(1)IMA平台的分区分析要求源于飞机系统

安全评估的要求;
(2)确保在一个分区内没有功能存在不可接

受的影响;
(3)确保在一个分区内没有应用存在不可接

受的影响;
(4)确保在一个分区内没有功能可以有不可

接受的影响发生在另一个分区中应用或者功能的

操作;
(5)确保分区之间的所有传播路径正确和完

整;
(6)定义每个传播路径可能的不利影响;

(7)对所有分区之间存在的不可接受的交互

作用要有明确的缓解措施或者策略;
(8)IMA平台中所有通用处理模块之间的硬

件计算资源不会相互影响;
(9)IMA平台中所有模块间通信母版的通信

互不影响;
(10)IMA 平台中其他功能模块之间不能产

生不利影响。
(11)分析假设的组合性故障和它们之间可能

互相影响的概率;
(12)更新验证和确认分区保护需求的计划和

验证程序。

2　通用处理模块分区方法

IMA平台的通用处理模块主要是为一个或多

个应用软件提供一个驻留的运行环境,在同一级别

中提供一个功能性隔离,及给应用软件提供一个预

期的执行环境[12]。通用处理模块由核心软件和计

算硬件提供一个主要的分区服务,通过两级故障控

制环境来满足功能性隔离要求。核心软件在 GPM
提供的 ARINC653分区操作系统的计算分区故障

控制区域中运行,主要用来保护每个驻留应用以防

止故障扩散到其他驻留应用[13]。
实际上模块级的故障控制区域并不直接涉及

到分区。每个模块的故障控制区域都应当具有相

关联的需求符合硬件故障控制。通过对通用处理

模块的研究,合理分配通用处理模块的计算时间、
计算资源,可降低在资源分配中存在的技术风险。
主要的分析工作包括:

(1)GPM 中基础软件的分区分析;
(2)GPM 中 ARINC653操作系统的环境分

析[14];
(3)GPM 的分析,包括专用集成电路(Appli-

cationspecificintegratedcircuit,ASIC)、现场可

编程门阵列(Field-programmablegatearray,FP-
GA)和 ARINC664端系统的分析。

3　ARINC664交换机分区方法

ARINC664交换机主要在IMA平台中为驻留

功能提供数据传输和I/O 服务。ARINC664交换

机将传输信号的带宽和延迟定义在虚拟链路(Vir-
tuallink,VL)中,每个虚拟链路的路径则写在

ARINC664交换机的配置文件中,需要对这些配置

文件进行分析来确保所有的 VL满足带宽和延迟

条件约束。那么 VL就对驻留功能的数据提供了

一种逻辑隔离的健壮分区方式。ARINC664交换

机分区服务管理的逻辑隔离主要包括:(1)VL带宽
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管理;(2)VL数据源鉴定;(3)VL边界延迟管理。

ARINC664交换机分区服务主要用来缓解和

减轻 ARINC664交换机自身的潜在风险,以及在

IMA平台中的潜在风险。对ARINC664交换机分

析的主要技术点包括:开关转换过滤;虚拟链路源

端;虚拟链路目的端;虚拟链路自身的损坏情况;
数据传输的网络带宽;数据传输的网络延迟;数据

完整性;顺序完整性;数据冗余性;位完整性;消息

顺序;时间完整性;消息传输的路径;消息源鉴定;
交换机存储器;交换机配置文件信息。

4　RDC分区方法

RDC在IMA平台中主要提供一个数字网关、
模拟量和数字量的输入/输出,起到数据计算和转

移的功能,且根据不同的架构需要可以驻留应用和

增加嵌入式功能,所以必须要保证远程数据集中器

正常运行,确保没有非预期的耦合事件发生,因此

远程数据集中器包含多个独立的故障隔离区域。
对RDC进行分区分析的主要目的是为了缓解或减

轻RDC在IMA平台运行中对自身或系统的非预

期影响,主要的分析包括:模拟信号的独立故障区

域;数字信号的独立故障区域;离散信号的独立故

障区域;操作系统使用环境影响分析;RDC基础

服务软件分析;双路径网关;存储器数据、标志、控
制耦合;存储器外部、外部耦合;时间控制;嵌入式

功能耦合分析;共享的通用资源;RDC配置表分析。
通常RDC设计要保证高度集成网关架构的健

壮性,确保和预防 RDC内部没有检测到系统的错

误或者影响驻留功能信号。因此在进行RDC的分

区分析时,同样需要对各类信号的独立故障区域进

行分析。

5　结束语

通过对IMA 平台及其组件分区的研究,明确

了IMA平台及其组件的分析策略和方法,并给出

了分区分析需要完成的详细技术点。帮助IMA平

台开发人员对阐述的这些定义的分区分析点进行

详细分析,避免IMA 平台及其组件中潜在风险的

出现,缓解或者降低这些潜在的技术漏洞,增加

IMA平台及其组件的健壮性和安全性。完成本文

所述各组件的分区分析任务,提交IMA 平台及其

组件的分区分析数据、失效分析与安全性分析报

告,并形成系统的分区分析报告,将对IMA平台及

其组件认可增加置信度,为IMA平台和IMA系统

的安全性分析提供详细的证据,对DO-297和DO-
178C标准中要求的分区和健壮性活动进行覆盖和

实现,帮助审查人员明细IMA 平台及其组件的分

区内容。
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