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摘要!认知无线电技术可以解决频谱实际利用率不高的问题!作为关键技术之一被引入下一代蜂窝移动网络中"

同时!由于无线信道的广播特性和不确定性!非理想条件下的信息安全传输问题不可回避"由于认知无线网络

中主#次网络间存在相互干扰!文中借鉴干扰对准思想!高效地管理和利用主#次网络之间的相互干扰!通过优化

设计发送预编码矩阵!尽量避免干扰合法用户接收!同时尽可能地对窃听节点实施阻塞干扰"
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仿真

验证了非理想条件下干扰对准设计预编码矩阵的优越性!同时也证实了信道估计精度在提高蜂窝移动系统传输

性能和安全性能方面的重要性"

关键词!非理想条件$认知蜂窝网络$干扰对准$中断概率

中图分类号!

H0"$">'

!!!

文献标志码!

:

!!!

文章编号!

&%%#C$'&#

#

$%&'

&

%#C%'BDC%#

!

基金项目!国家自然科学基金#

'&!D&BEB

&资助项目%

$%&B

年中国博士后科学基金第六批特别项目#

$%&BH'%E&$

&资助

项目'

!

收稿日期!

$%&'C%&C$E

%修订日期!

$%&'C%!C$!

!

通信作者!杨炜伟$男$副教授$

ICJ-2.

!

KK

9

-,

3

&E"&

!

&'B>;)J

'

!

引用格式!张涛$杨炜伟$杨爽$等
>

非理想条件下认知蜂窝网络物理层安全传输方案(

(

)

>

南京航空航天大学学报$

$%&'

$

!"

#

!

&!

'BDC'!&>LM-,

3

H-)

$

N-,

3

O62K62

$

N-,

3

PM*-,

3

$

68-.>P6;*+68+-,7J2772),

Q

+)8);).2,;)

3

,28256;6..*.-+

,68K)+R7*,S6+2J

Q

6+/6;8;),S282),7

(

(

)

>()*+,-.)/0-,

1

2,

3

4,256+728

9

)/:6+),-*82;7< :78+),-*82;7

$

$%&'

$

!"

#

!

&!

'BDC'!&>

!"#$%"&%'()*+))+,(-%,.,#,/+(0,

1

(+.+2"0"//$/'%3".4,%5)

6(7"%8*

9

"%:"#.0,(7+.+,()

!"#$

%

&#'

&

$

(#$

%

)*+,*+

&

$

(#$

%

-".#$

%

&

$

/"#+0+$1#+

$

#

&>G)..6

3

6)/G)JJ*,2;-82),7I,

3

2,66+2,

3

$

TU:4,256+728

9

)/P;26,;6-,SH6;M,).)

39

$

0-,

1

2,

3

$

$&%%%D

$

GM2,-

%

$>4,28'&EB$)/TU:

$

V62

1

2,

3

$

&%%%"%

$

GM2,-

&

;<).%'#.

!

G)

3

,28256+-S2)

Q

)77677678M6-W2.28

9

)/7).52,

3

8M6.)K7

Q

6;8+*J*82.2X-82),

Q

+)W.6J

$

KM2;M27

2,8+)S*;6S8)8M6,6Y8

C

3

6,6+-82),;6..*.-+,68K)+R7>:,S8M676;*+28

9

*,S6+2J

Q

6+/6;8;),S282),77M)*.S

,)8W6,6

3

.6;86SS*68)8M6W+)-S;-78-,S*,;6+8-2,;M-+-;86+2782;7)/8M6K2+6.677;M-,,6.7>A,;)

3

,28256

+-S2)7

9

786J7

$

2,86+/6+6,;6W68K66,

Q

+2J-+

9

*76+7-,S76;),S-+

9

*76+7

3

+6-8.

9

-//6;878M67

9

786J

Q

6+

C

/)+J-,;6>V-76S),2,86+/6+6,;6-.2

3

,J6,886;M,2

Z

*6

$

8M6J*8*-.2,86+/6+6,;6W68K66,8M6

Q

+2J-+

9

,68

C

K)+R-,S8M676;),S,68K)+R276//2;26,8.

9

J-,-

3

6S-,S*82.2X6S

$

-,S8M6)

Q

82J-.

Q

+6;)S2,

3

"

W6-J/)+J

C

2,

3

7;M6J67-+6S672

3

,6S8)6,M-,;68M6

Q

M

9

72;-..-

9

6+76;*+28

9Q

6+/)+J-,;6>[2,-..

9

$

F),86G-+.)72J

C

*.-82),75-.2S-86-,S

Q

+)568M6/6-72W2.28

9

)/8M6-

QQ

.2;-82),)/2,86+/6+6,;6-.2

3

,J6,886;M,2

Z

*62,8M6

,6Y8

C

3

6,6+-82),;6..*.-+,68K)+R7*,S6+2J

Q

6+/6;8;),S282),7>

="

>

4,%7)

!

2J

Q

6+/6;8;),S282),7

%

;)

3

,28256;6..*.-+,68K)+R7

%

2,86+/6+6,;6-.2

3

,J6,8

%

)*8-

3

6

Q

+)W-W2.28

9

!!

随着信息时代的飞速发展$无线通信已经融入 到人类社会的各个方面$一方面$由于电子商务*社



交网络*公共安全等对无线服务的需求持续升高$

导致可用的无线频谱资源十分紧张$因此认知无线

电技术得到了广泛的关注'另一方面$由于无线传

输媒介的开放性*信息传输的无界性*无线网络的

互动性等特点$无线通信在给人们生活带来极大便

利的同时$也使得用户的个人信息*个人隐私*财产

安全受到了严重威胁'鉴于认知无线网络中主*次

网络间存在的相互干扰$人们利用多天线技术引入

了预编码*集中式或分布式波束赋形*协同人工干

扰等信号处理方法$用于增强认知无线网络的物理

层安全性能'文献(

&

)以认知网络安全速率为目

标$设计了主网络干扰温度约束下多天线认知网络

的最优和次优波束赋形方案'文献(

$

)将人工干扰

应用于认知无线传感器网络$以改善网络的安全中

断性能'进而$文献(

B

)考虑配置多中继的两跳协

同认知网络$研究了主*次网络之间的相互干扰对

安全速率的影响$并通过设计中继处不同的分布式

波束赋形向量来增强物理层安全性能'

面向下一代移动应用的认知蜂窝网络中有复

杂的网络结构*众多的网络节点$大大扩展了信号

处理的可用维度$为通过信号处理增强物理层安全

性能提供了可能'文献(

!

)中设计了一种联合协同

人工干扰和波束赋形的混合预编码传输方案$可明

显改善协同无线网络的物理层安全性能'类似地$

在认知蜂窝网络中进行联合信号处理$充分发挥各

种信号处理方法的优势亦是改善物理层安全性能

的有效途径之一'值得一提的是$干扰对准技术可

将多个发送信号在多个信号维度上进行编码传输$

通过联合设计收发信机可以在任意接收端将干扰

信号对准到某个低维度的信号子空间中$从而实现

有用信号在其他信号子空间中无干扰传输(

#

)

$这为

增强物理层安全性能的联合信号处理提供参考'

文献(

'

)将干扰对准思想应用于协同无线网络中$

通过合法用户的发送预编码矩阵*接收滤波矩阵设

计将协同人工干扰信号对准窃听节点$且在合法接

收端实现无干扰传输$提高了系统的安全性能'上

述的研究工作主要是在信道信息精确已知下进行

的$在非理想条件下的认知蜂窝网络中如何借鉴干

扰对准思想$高效地管理和利用主*次网络之间的

相互干扰及协同人工干扰$设计优化的预编码或波

束赋形方案来增强物理层安全性能值得深入研究'

本文在非理想的认知蜂窝系统中借鉴干扰对

准思想$高效地管理和利用主*次网络之间的相互

干扰$通过迭代求解优化设计发送预编码矩阵和接

收滤波矩阵$在避免干扰合法用户接收的同时尽可

能对窃听节点实施阻塞干扰'通过理论分析和

F),86G-+.)

仿真发现!基于干扰对准设计预编码

矩阵的系统性能明显优于随机预编码设计的系统

性能$但随着信道非精确程度的增大$干扰对准方

案相较于随机预编码设计的性能下降严重$揭示了

信道估计精度对系统设计的重要意义'

?
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系统模型

?>?

!

干扰对准模型

!!

本文分析的认知网络无线下的系统模型如图

&

所示$其次用户系统有一个发送者
G

+

HY

$一个接

收者
G

+

\Y

$主用户系统由一个发送者
T

+

HY

和一

个接收者
T

+

\Y

组成'主用户发送端和接收端分

别配备
2

3

和
4

3

根天线$次用户发送端和接收端

分别配备
2

/

和
4

/

根天线$同时考虑存在窃听节

点#

I56

&窃听次网络的传输信息'

图
&

!

系统模型
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假定主网络中发送预编码矩阵为
!

3

$接收滤

波矩阵为
"

3

$次网络中发送预编码矩阵为
!

/

$接

收滤波矩阵为
"

/

'如果直接借鉴干扰对准思想$

可通过设计主*次网络中的发送预编码矩阵和接收

滤波矩阵$使主*次网络发送信号在对应的接收信

号空间上相互分离$以保障无干扰传输$同时使主

网络发送的信号对于窃听节点实施最大化干扰$即

使得次网络信号和主网络信号在窃听节点的接收

信号空间混叠'这就要求主*次网络中发送预编码

矩阵和接收滤波矩阵满足以下条件
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式中!

#

/3

为主网络发送端到次网络接收端的信道

矩阵%

#

3/

为次网络发送端到主网络接收端的信道

矩阵%

#

63

为主网络发送端到窃听节点的信道矩

阵%

#

6/

为次网络发送端到窃听节点的信道矩阵'
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信道误差模型

类似于文献(
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)的假设$在分布式的过程中
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假定发送预编码矩阵和接收滤波矩阵都受限于非

精确的信道状态信息$本文所分析时考虑的信道非

理想条件主要是由于,反馈时延-的影响$研究分析

中发送端通常需要获知信道估计的链路信息以便

进行有用数据的信号处理$然而由于无线信道的时

变性和信道估计*反馈等处理过程$该信道状态信

息与实际发送数据符号时所经历的信道不可避免

的存在时延$假设为
&

1

'普通的方法是通过高斯

马尔科夫过程表征%

#

#7

与
#

#7

间的数学关系

%

#

#7

5

!

#

#7

8

$

#7

#

$

&

式中!
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表示时延相关

函数$由文献(

E

)可知$
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信道模型下有
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$其中
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#&.

表示文献(

&%

)中的第一

类零阶贝塞尔函数$

;1

为最大多普勒频移$

&

1

为

信道时延'同时假定时延误差复高斯矩阵
$

#7

与

信道矩阵
#

#7

相互独立$其由均值为零$方差为

&

<

!

$ 的元素组成$即
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式中!
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&表示对矩阵的向量化'
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干扰对准方案

基于文献(

&&

)干扰对准的思想$认知蜂窝网络

中主次用户干扰对准后次网络的安全传输速率可

以表示为
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//

为次网络发送端到次网络接收端的信道

矩阵%

3

3

为主网络发送功率%

3

/

为次网络发送功

率%

1

/

和
1

6

分别为次网络和窃听链路的传输自由

度$其分别满足
1

/
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+-,R"
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/ 0
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为窃听节点处噪声功率

的
1

6

?

1
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维单位对角阵'

本文发送预编码矩阵和接收滤波矩阵的迭代

求解是基于过时的非精确的信道状态信息'求得

的发送接收预编码矩阵是非精确的$分别用'

!

/

$
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3

$

'

"

3

和'
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/

表示'另外$本文对式#

!

&中的策略进

行了改进$即主*次用户间的相互干扰没有必要完

全对准到各自的零空间'事实上$针对频谱共享的

认知蜂窝网络$对主网络来说只要满足给定的干扰

温度约束
#

即可'此时$基于非理想信道信息的最

大化次网络安全传输速率的发送预编码矩阵和接

收滤波矩阵对应于如下优化问题的解
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分别表示经过干扰对准后主*次网络接收端和

窃听节点接收端的信干噪比$

#

33

为主网络发送

端到主网络接收端的信道矩阵$

1

3

为主网络的传

输自由度$其满足
1
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分别为主用户接收端和次用户接收端噪声

功率的
1

3
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1

3

维和
1

/

?

1

/

维单位对角阵'

为了求解式#

#

&中的问题$先通过优化预编码

矩阵'

!

/

$

'

!

3

和'

"

/

使式#

#

&中第一项达到最大$依

据文献(

&&

)中的分布式迭代方案$设计本文的迭代

方案如下!

步骤
?

!

初始化主用户和次用户发送端预编

码矩阵'

!

3

'

!

/

$所取预编码矩阵要满足

'

!

9

3

'

!

3

5

%

1

3

$

'

!

9

/

'

!

/

5

%

1

/

!!

步骤
@

!

分别计算主用户接收端和次用户接

收端的干扰和噪声协方差矩阵为

'

&

3

5

%

#

3/

'

!

/

'

!

9

/

%

#

9

3/

#

3

3

"

1

3

&

8

%

34

>

'

&

/

5

%

#

/3

'

!

3

'

!

9

3

%

#

9

/3

#

3

/

"

1

/

&

8

%

/4

>

!!

步骤
B

!

主用户和次用户接收端的接收滤波

矩阵分别表示为

'

"

3

5

'

&

# &

/

<

&

%

#

33

'

!

3

'

&

# &

/

<

&

%

#

33

'

!

3

!

'

"

/

5

'

&

# &

3

<

&

%

#

//

'

!

/

'

&

# &

3

<

&

%

#

//

'

!

/

!!

步骤
C

!

信道的互易性$互换上下行方向$且

令

'

!

]

/

5

'

"

/

!

'

!

]

3

5

'

"

3

!!

步骤
D

!

计算互易网络中的干扰和噪声协方

差矩阵

'

&

]

/

5

%

#

]

/3

'

!

]

/

'

!

]

9

/

%

#

]

9

/3

#

3

/

"

1

/

&

8

%

]

/4

>

'

&

]

3

5

%

#

]

3/

'

!

]

3

'

!

]

9

3

%

#

]

9

3/

#

3

3

"

1

3

&

8

%

]

34

>

!!

步骤
E

!

计算其接收滤波矩阵

'

"

]

3

5

'

&

]

# &

/

<

&

%

#

]

33

'

!

]

3

'

&

]

# &

/

<

&

%

#

]

33

'

!

]

3

!

'

"

]

/

5

'

&

]

# &

3

<

&

%

#

]

//

'

!

]

/

'

&

]

# &

3

<

&

%

#

]

//

'

!

]

/

!!

步骤
F

!

互换上下行方向$且设

!

'

!

/

5

'

"

]

/

!

'

!

3

5

'

"

]

3
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步骤
G

!

重复步骤
$

#

D

$直至收敛或达到预先

设定的最大迭代步数为止'

基于上述算法计算出了最优的发送和接收预

编码矩阵'

!

/

$

'

"

/

和'

!

3

$

'

"

3

$现在需要求窃听端的

窃听矩阵'

"

6

$根据窃听端的目的$窃听端的接收

矩阵就要使窃听到的信息最大化

'

"

6

5

J-Y62

3

*,28

&

<

&

# &

'

#

'

&

式中!

&

5

%

#

63

'

!

3

'

!

9

3

%

#

9

63

#

3

3

"

1

3

&

8

%

64

>

$

'

5

%

#

6/

'

!

/

'

!

9

/

%

#

9

6/

$其中'

"

6

取
&

<

&

'

最大的
1

6

个特征

值对应的特征向量'

基于用户可达速率的定义(

D

$

&$

)

$干扰对准后次

用户的安全速率表示为

=

-

5

.)

3

%

1

/

8

'

"

/

#

//

'

!

/

'

!

9

/

#

9

//

'

"

9

/

3

/

"

1

# &

/

'

"

/

#

/3

'

!

3

'

!

9

3

#

9

/3

'

"

9

/

3

3

"

1

# &

3

8

%

/4

>

<

.)

3

%

1

6

8

'

"

6

#

6/

'

!

/

'

!

9

/

#

9

6/

'

"

9

6

3

/

"

1

# &

/

'

"

6

#

63

'

!

3

'

!

9

3

#

9

63

'

"

9

6

3

3

"

1

# &

3

8

%

64

>

#

D

&

!!

基于式#

D

&$次用户的安全中断概率表示为

3

)*8

5

T+=

-

)

=

/ 0

8M

#

"

&

式中
=

8M

表示次用户安全传输的速率门限值'

B

!

仿真分析

本节中$针对认知网络下的多用户对系统$利

用
F),86G-+.)

仿真验证本文给出的分布式计算

干扰对准的发送和接收预编码矩阵方案的有效性$

分析时假设主次用户具有相同的功率配置
3

3

5

3

/

$系统的安全传输速率门限为
=

8M

5

$

'

图
$

给出了次用户的安全传输速率随
P0\

的

变化情况'仿真时假定每个节点配备两根天线$也

图
$

!

次用户的安全传输速率随信噪比的变化

[2

3

>$

!

P6;+6;

9

8+-,7J2772),+-86)/8M676;),S-+

9

*7

C

6+56+7*7P0\

就是说每个节点的最大可达自由度为
&

'可以看

出$非理想条件下经干扰对准后次用户系统的最大

安全传输速率优于预编码矩阵随机给定时的传输

速率$验证了干扰对准技术在提高存在窃听节点认

知网络下的多用户对系统安全传输的有效性'显

而易见$信道时延较小时最大安全传输速率会向理

想条件下的最大安全传输速率逼近
!

5

# &

&

'信

道时延较大时的安全传输速率趋近于预编码矩阵

随机给定下的安全传输速率曲线$这是因为此时求

得的预编码矩阵与实际传输信道间的随机不相关

性加大$从而逼近于预编码矩阵随机给定时的场

景'

图
B

给出了次用户的安全中断概率随
P0\

的

变化情况'和图
$

设定一样$假定每个节点配备两

根天 线'同 样 可 以 看 出$在 非 理 想 条 件 下

!

*

# &

&

经干扰对准后次用户系统的中断概率性

能优于预编码矩阵随机给定时的系统安全中断性

能$验证了干扰对准技术在提高系统性能中的必要

性'同时信道时时延误差较大时$经干扰对准下的

安全中断概率也比较大$说明了信道估计的精度对

系统设计有非常重要的影响'

图
B

!

次用户的安全中断概率随信噪比的变化

[2

3

>B

!

P6;+6;

9

)*8-

3

6

Q

+)W-W2.28

9

)/8M676;),S-+

9

*76+56+7*7P0\

C

!

结束语

为了估计干扰对准技术在下一代蜂窝移动通

信系统中应用的可行性$本文基于存在窃听节点的

信道非理想条件下的认知网络中的多用户对系统$

以安全传输速率和安全中断概率为指标研究了系

统的性能'仿真结果表明$非理想条件下经干扰对

准后的系统性能明显优于预编码矩阵随机给定时

的系统性能$验证文中理论分析的正确性'此外$

随着信道时延误差的加大$系统的性能也会受到较
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大的影响$证实了信道估计精确度是未来系统设计

时不可缺少的重要因素'
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