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摘要!

E6F7G6..

是一种基于
E6F

的网站后门程序!当前已有的
E6F7G6..

检测方法都需要根据脚本程序源代码

来检测"因此只能部署在服务器主机上"而且只能检测本机的网站代码!本文通过分析
E6F7G6..

的
HIJK

页

面特征"提出了一种基于支持向量机#

L*

MM

)+856;8)+N-;G2,6

"

L=J

$分类算法的黑盒检测方法!该方法是一种

有监督的机器学习系统"对先验网页的
HIJK

页面进行学习"可以在未知脚本源代码的情况下对
E6F7G6..

进

行检测!实现结果表明"该方法在黑盒的条件下达到了较高的准确率和极低的误报率"并且取得了与白盒检测

方法相近的检出率"可以部署在基于网络的入侵检测系统中"同时监测多台服务器是否包含
E6F7G6..

"从而帮助

监控入侵趋势和网络安全态势!

关键词!

E6F7G6..

%网站后门%支持向量机%入侵检测%机器学习
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近年来$

RL?0

密码泄密门(

:

M

-;G6L8+*87$

漏洞(棱镜门等一系列网络安全事件进入人们的视

野$这其中绝大部分都与
E6F

网站安全息息相关'

根据
R0RPYI

每年发布的年度安全报告$与
E6F

网站相关的入侵行为呈逐年上升趋势'在所有安

全威胁中$尤其以网站后门为甚'

网站后门又被称为
E6F7G6..

$是一种基于

E6F

服务的后门程序'据国家互联网应急中心发

布的)

$%&B

年我国互联网网络安全态势综述*显

示$中国互联网站总量近
B'%>"

万个$但受攻击明

显增多'其中网站被植入
E6F7G6..

后门等隐蔽性

攻击事件呈增长态势$网站用户信息成为黑客窃取



的重点'与以往通过明显篡改网页内容以表达诉

求或炫耀技术不同的是$

$%&B

年$黑客倾向于通过

隐蔽的(危害更大的后门程序$获得经济利益和窃

取网站内存储的信息'据
R0RPYI

"

RR

监测$

$%&B

年$我国境内#我国海关关境以内&被植入

E6F7G6..

后门的网站数量为
"#&#%

个"年$较

$%&$

年增长
!#Z

$其中政府网站有
$!$'

个'

E6F7G6..

危害巨大$如果发现网站已经被植

入
E6F7G6..

后$则意味着攻击者已经利用漏洞掌

握了服务器的控制权限'因此检测
E6F7G6..

对于

及时掌握网络安全态势具有极其重要的意义'

=

!

!"#$%"&&

的特点和分类

攻击者通过
E6F7G6..

获得
E6F

服务的管理

权限$从而达到对
E6F

网站服务器的渗透和控制

目的'从攻击者的角度看$

E6FLG6..

就是一个

:LO

#

:LO>0PI

&(

(LO

或者
OHO

脚本木马后门'

攻击者在人侵一个网站后$常常将这些脚本木马后

门文件放置在网站服务器的
E6F

目录中$然后就

可以用
E6F

页面的方式$利用脚本木马后门控制

网站服务器'通过
E6F7G6..

$黑客可以上传(查

看(修改和删除网站服务器上的文件$可以读取并

修改网站数据库的数据$甚至可以直接在网站服务

器上运行系统命令'

E6FLG6..

最大的优点就是可以穿越防火墙'

由于访问
E6F7G6..

的行为和访问普通
E6F

的行

为特征几乎一致$所以可逃避传统防火墙和杀毒软

件的检测%并且使用
E6FLG6..

进行服务器管理操

作不在系统安全日志中留下记录$只会在网站的

E6F

日志中留下一些数据提交记录与正常的网页

文件混在一起$因此管理员很难看出入侵痕迹的'

而且随着各种用于反检测特征混淆隐藏技术应用

到
E6F7G6..

上$使得传统基于特征码匹配的检测

方式很难及时检测出新的变种'正因为
E6F7G6..

具有方便使用(难以检测的特点$几乎所有的
E6F

攻击者在通过这种手段取得服务器权限后$都会通

过上传一个
E6F7G6..

来进行更深层次的攻击行

为'

根据脚本程序的大小和功能$攻击者通常将

E6F7G6..

分为+大马,(+小马,(+一句话木马,三

类'

#

&

&大马!具有最全面的功能$通常包含友好

的操作界面$可以在图形界面下进行文件操作(命

令执行和数据库操作等$更强大的可能包括漏洞利

用代码'大马往往文件较大$代码使用混淆手段防

止检测'此外有的大马会包含一个登陆界面$只有

正确输入口令才能使用'

#

$

&小马!仅包含单一功能的
E6F7G6..

被称

为小马'小马通常提供文件上传或者数据库提权

等操作$在
E6F

网站对于上传文件大小有限制时$

攻击者会使用小马作为上传跳板'小马的文件大

小往往在
'SW

以内$并且没有口令保护'

#

B

&一句话木马!一句话木马指经过混淆或者

变形的一句脚本代码$通常是命令执行代码$例如

65-.

#&函数'由于只有一行代码$所以一句话木马

具有更好的隐藏特性$可以插入
E6F

网站原先已

有的代码中而很难被管理员发现'

>

!

相关工作

白盒检测和黑盒检测是检测的两种常见方法'

白盒检测即在已知源代码的情况下进行检测%而黑

盒检测则对于程序源代码一无所知$仅仅根据程序

的输入输出进行检测'

现有检测
E6F7G6..

的方法都是白盒检测$即

针对
E6F7G6..

脚本文件的源代码进行检测$具体

可以分为基于主机的检测和基于网络的检测两类'

>?=

!

基于主机的检测

工业界较普遍的检测方法为直接使用已知关

键词作为特征$使用
3

+6

M

语句搜索可疑文件后人

工分析$或者使用程序定期检查已有文件的
J?'

值以及检查是否有新文件产生'这种直观的检测

方法容易被攻击者使用混淆手段规避'

PN

M

)7G-

的
E6FLG6..?686;8)+

是一个
M

G

M

脚本$使用一个较大的
E6F7G6..

特征库$可以用来

识别
M

G

M

"

;

3

2

"

-7

M

"

-7

M

V

的
E6F7G6..

$宣称识别率

高达
DDZ

'

A,/)L6;A,7828*8

的开源检测程序
06)OA

针对

'

种常见
E6F7G6..

的混淆特征进行检测$包括!信

息熵(最长单词(重合指数(特征和压缩比'

?

盾-

E6F

查杀可以识别加密变形后的
E6F

C

7G6..

$使用自行研发不分扩展名的代码分析引擎$

能分析更为隐藏的
E6FLG6..

后门行为'引擎特

别针对(一句话后门(变量函数后门(

[

./执行(

"执

行(

M

+6

3

-

+6

M

.-;6

执行(

;-..

-

*76+

-

/*,;

(

/2.6

-

M

*8

-

;),86,87

和
/

M

*87

等特殊函数的参数进行针对性的

识别$能查杀更为隐藏的后门'

胡建康等0

&

1提出通过提取文档属性(基本属性

和高级属性
B

类特征数据$使用决策树
R!>'

分类

器进行分类判定$检测
E6F7G6..

的方法'

'$D

第
#

期
! !!

叶
!

飞$等!基于支持向量机的
E6F7G6..

黑盒检测



>?>

!

基于网络的检测

目前的研究主要集中于在网络入口处配置入

侵检测系统#

A,8+*72),Q686;82),7

9

786N

$

A?L

&或者

E:\

来检测
E6F7G6..

'

\2+66

9

6

提出使用
L,)+8

配置特征规则来检测一句话木马+中国菜刀,'

]-,

3

等0

$

1通过配置
J)QL6;*+8

9

的核心规则集来

检测上传
E6F7G6..

的行为'

上述两种方法都是通过分析
HIIO

请求中是

否包括特殊关键词#例如
#

/)+N

(

#

Z

(

#

2(

#M

G

M

等&来判断攻击者是否正在上传
HIJK

或者脚本

文件$即将所有上传
HIJK

或脚本的行为认为是

一次上传
E6F7G6..

的攻击'这种方法需要很大的

开销$存在误报的可能性%并且只能检测到正在发

生上传
E6F7G6..

的行为$对于已有的
E6F7G6..

则

无能为力'

@

!

基于
378

的检测

@?=

!

378

分类算法

!!

常见的网页文本分类算法有以下几种!

#

&

&概率模型方法!例如朴素
W-

9

67

方法0

B

1

'

#

$

&关系学习方法!例如
R)G6,

的
\KAOOPY

系统$以 及
O-+7),

使 用
OY@̂ @K

算 法 结 合

E)+Q06

9

8

中的语义信息进行网页分类$

L.-886+

9

等0

!C'

1将
\@AK

归纳算法用于网页分类'

#

B

&支持向量机方法!

()-;G2N

0

#

1将
L=J

0

"

1方

法应用到文本分类$并取得好的分类性能'

根据第
$

节的分析$由于本文涉及的特征维度

较高$对于朴素贝叶斯而言$需要假设各维度相互

独立'维度高的一个可能问题就是维度之间的独

立性会变差$造成朴素贝叶斯的假设不成立$从而

效果不好%而支持向量机
L=J

则适用于高维度的

二分问题0

_

1

'此外文献0

D

1显示使用关系学习方法

归纳速度慢$并且用学习到的规则进行分类时$通

常会出现查准率高(查全率低的现象$因此本文选

用
L=J

作为本文的分类算法'

L=J

的应用是文本分类近年来最重要的进展

之一0

&%

1

'相对于其他方法$

L=J

在解决小样本(

非线性及高维模式识别中表现出许多特有的优势'

L=J

方法是通过一个非线性映射
,

$把样本空间

映射到一个高维乃至无穷维的特征空间中#

H2.

C

F6+8

空间&$使得在原来的样本空间中非线性可分

问题转化为在特征空间中的线性可分问题'一般

的升维都会带来计算的复杂化$

L=J

方法巧妙地

解决了这个难题!应用核函数的展开定理$就无需

知道非线性映射的显式表达式%由于是在高维特征

空间中建立线性学习机$所以与线性模型相比$不

但几乎不增加计算的复杂性$而且在某种程度上避

免了+维数灾难,'

选择不同的核函数$可以生成不同的
L=J

'

本文将选取默认的
YW\

核函数#即径向基核函数&

和线性核函数进行对比实验'

@?>

!

特征选取

由于
E6F7G6..

的编写目的是为了方便入侵者

进一步攻击$与合法页面为了提供信息给用户的目

的完全不同%因此$

E6F7G6..

的
HIJK

页面结构

和合法页面的结构也有较大的不同'参考胡建康

等0

&

1在白盒检测提取的
E6F7G6..

测度$本文选取

的
L=J

分类测度分为结构特征和文本特征两种'

B>$>&

!

结构特征

E6F7G6..

的页面某些结构特征与正常的合法

页面存在较大的不同'本文将结构特征分为以下

'

类!

#

&

&文件特征!包括文件名称$文件大小$规格

化后的行数'大部分攻击者并不自己编写
E6F

C

7G6..

$而是直接使用网络上提供的版本$因此文件

名称特征具有较大的可识别性'此外$经过统计$

"%Z

的合法网页的文件大小超过
&%%%%

字节$而

只有
B!Z

的
E6F7G6..

大于
&%%%%

字节'同时$

_#Z

的合法网页
HIJK

文件行数大于
B%%

行$而

只有
!$Z

的
E6F7G6..

包含超过
B%%

行的
HIJK

代码'

#

$

&编码特征!包括网页本身声明的编码以及

HIJK

解析器检测出的实际编码'一般而言$合

法的网页往往会声明自己的编码$特别对于中国高

校而 言$大 多 数 会 声 明 为 中 文 编 码 如̀
3

FÙ

(

`

3

F$B&$̀

或者̀
3

F&_%B%̀

'而境外的入侵者为了显

示方便$会在
E6F7G6..

中使用本国的语言编码$例

如̀
6,̀

或者̀
+*̀

等'有时会出现网页不声明编码或

者声明的编码和实际编码不一致的情况$因此还使

用了
HIJK

解析器来探测网页实际的编码'笔

者统计了常见
E6F7G6..

的编码情况$并与中国高

校网页的编码作对比$结果如表
&

和表
$

所示$可

以看出大多数的
E6F7G6..

都没有声明编码$而合

法网页往往都声明了正确的编码$并且中文编码占

到了一定比例'

#

B

&语言特征!即网页文本使用的自然语言'

几乎所有的
E6F7G6..

都使用英语作为主要的现实

语言$少量的会使用本国语言例如俄语(希腊语(土

耳其语和中文等'统计结果如表
B

所示$其中标

注的语言除了
*,

和
VVV

代表无法识别的语言$其

#$D

南
!

京
!

航
!

空
!

航
!

天
!

大
!

学
!

学
!

报 第
!"
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余皆为
AL@#BD

标准规定的缩写'由表可以看出$

一半以上的
E6F7G..

都由英语编写$而合法网页中

使用中文的占到了绝大多数'

#

!

&标签特征!即页面使用的
HIJK

标签种

类数$以及具体使用了哪些标签'由于
E6F7G6..

页面的编写往往不考虑美观和整洁$因此标签的使

用要远远少于正常的合法页面$据统计$在
HI

C

JK'

规定的
&&"

种标签中$

D%Z

以上的
E6F7G6..

使用了少于
&'

种标签$而合法页面往往至少使用

了
$%

种标签'

#

'

&静态文件特征!即页面是否包含针对图片

文件(样式文件和脚本文件的引用'静态文件对于

页面有锦上添花的效果$例如图片会增加信息量$

美化页面(样式可以方便网页制作者统一风格$脚

本能够增加页面的功能'而对于
E6F7G6..

来说$

这
B

类静态文件完全是多余的'本文将静态文件

的引用情况分为
!

类!

"

无'页面完全没有引用任

何静态文件%

#

本地'页面包含了对本地静态文件

的应用%

$

外部'页面包含了对外部静态文件的应

用%

%

皆有'同时符合本地和外部的状况'

表
=

!

网页声明编码分类统计"

A+

5

B

#

A(#?=

!

-")&(6"2)%(6$".+1<"#

5

(

C

"$

E6F7G6..

合法网页

声明编码 百分比"
Z

声明编码 百分比"
Z

0),6 #&>'% *8/

C

_ !">&&

T2,Q)T7

C

&$'& &D>D& 0),6 $">%"

T2,Q)T7

C

&$'# #>&D

3

F$B&$ $'>'#

*8/

C

_ !>!$ *7

C

-7;22 %>&$

T2,Q)T7

C

&$'! B>'! 27)

C

__'DC& %>%#

表
>

!

网页实际编码分类统计"

A+

5

B

#

A(#?>

!

9).4(&)%(6$".+1<"#

5

(

C

"$

E6F7G6..

合法网页

实际编码 百分比"
Z

实际编码 百分比"
Z

*8/

C

_ #%>&_ *8/

C

_ "$>B"

T2,Q)T7

C

&$'& &D>D&

3

F&_%B% $'>$#

T2,Q)T7

C

&$'$ ">%_ T2,Q)T7

C

&$'$ $>%_

T2,Q)T7

C

&$'# #>&D *7

C

-7;22 %>&$

T2,Q)T7

C

&$'! B>'! 27)

C

__'DC& %>%#

表
@

!

网页语言分类统计"

A+

5

B

#

A(#?@

!

D(0

C

4(

C

"+1<"#

5

(

C

"$

E6F7G6..

合法网页

语言 百分比"
Z

语言 百分比"
Z

6, '!>_" XG _B>$"

*, B%>%D 6, _>$_

VVV !>!$ *, $>B"

8+ $>#' +* $>$"

+* &>"" 6. $>%_

B>$>$

!

文本特征

本文所选取的文本特征和典型的网页分类方

法类似'网页数据是一种半结构化的数据$这与纯

文本数据不同'对网页中的任一特征而言$有两个

影响特征权值的因素!#

&

&词是否出现在
HIJK

文档里$#

$

&出现的词在该文档中位置'因此$也

特别考虑了出现在某些特殊位置的文本'经过分

析$本文选取的文本特征如下

#

&

&

I28.6

!网页的标题由3

828.6

4标签确定$用

来说明网页的主要内容'

E6F7G6..

的标题往往含有

入侵者个性内容$和高校页面的标题有较大区别'

#

$

&

J68-

!网页的元信息通常包括
U6

9

T)+Q7

和
Q67;+2

M

82),

等$反映了网页的摘要内容'

#

B

&关键词!通常的网页分类采用
F-

3

C

)/

C

T)+Q7N)Q6.

即词袋模型$将网页的文本信息分词

后直接作为词袋的元素'为了减少分类的维度$本

文提取网页的关键词作为词袋的元素'

B>$>B

!

词袋模型和关键词提取

词袋模型最早出现在
0KO

和
AY

领域'在信

息检索中$词袋模型假定对于一个文本$忽略其词

序(语法和句法$将其仅仅看做是一个词集合$或者

说是词的一个组合'文本中每个词的出现都是独

立的$不依赖于其他词是否出现$或者说当这篇文

章的作者在任意一个位置选择一个词汇都不受前

面句子的影响而可以独立选择'本文使用词袋模

型对于网页
E6F

的文本特征进行特征提取'

为了减少特征维度$需要提取文本的关键词'

目前流行的关键词提取算法是
I\CA?\

'

I\

指的

是
I6+N\+6

a

*6,;

9

$即词频的英文缩写$即某个关

键词在文本中出现的频率'

A?\

是
A,56+76?);*

C

N6,8\+6

a

*6,;

9

$即逆文本频率指数$表达式为

.)

3

-

-

# &

T

$其中
-

为全部网页数$

-

T

为出现关键

词
T

的网页数'利用
I\CA?\

$便可以计算所有关

键词对于整个文本的相关度$

I\CA?\

值越大说明

该单词相对文本的相关性越大$其计算公式为

I\CA?\

T

b

I\

T

c

A?\

T

E

!

实
!

验

E>=

!

实验数据集

!!

实验用的
E6F7G6..

样本来自
2̂8G*F

上的

E6F7G6..

收集项目'由于一句话木马不会生成

HIJK

页面$因此实验只考虑了大马和小马'在

所有可以正常使用的
$$#

个
E6F7G6..

文件中$经

过人工分类整理$将这些脚本文件分为
B

类!大马

"$D

第
#

期
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#需登录&(大马#不需登录&和小马$样本数分别如

表
!

所示'

表
E

!

!"#$%"&&

样本分类

A(#?E

!

F(."

C

+6/"$+1<"#$%"&&$(G

5

&"$

E6F7G6..

类型 样本数量

大马#需登录&

'&

大马#不需登录&

&'B

小马
$$

总计
$$#

!!

实验用的合法网页来自江苏省网内的高校网

站$使用网页爬虫下载了
&_&#

个网页'由于
E6F

C

7G6..

需要由攻击者上传$因此合法网页上不存在

至
E6F7G6..

的链接$即网页爬虫无法通过链接抓

取到
E6F7G6..

页面'所以认为这
&_&#

个网页全

部是合法网页'

下文中将
E6F7G6..

样本称为恶意样本$合法

样本称为良性样本'

E?>

!

实验方法

根据前文的叙述$

E6F7G6..

的检测实验'分

为特征提取(训练和测试
B

部分'

为了能够评估实验效果$首先需要训练样本和

实验样本'本文使用分层抽样的方法$即将上述恶

意和良性样本分别随机抽取
$

"

B

作为训练数据$其

余
&

"

B

作为测试数据'为了更好地体现实验效果$

本文重复了
&%

次随机抽取工作$共得到了
&%

个训

练数据样本以及
&%

个对应的测试数据$下文将统

称为样本
&

&

样本
&%

'

接着根据第
B

节提出的特征对于这
&%

个样本

分别提取特征$并保存在文件中'

对于机器分类的训练和测试$本文使用了

.2F75N

0

"

1和
.2F.2,6-+

0

&&

1这两个开源的
L=J

库$它

们使用的数据格式是相同的'其中
.2F75N

使用

YW\

核的
L=J

$

.2F.2,2,6-+

使用线性核函数的

L=J

'根据官方文档$

.2F75N

适合一般的分类问

题$而
.2F.2,6-+

适合维度较大的分类问题'因此$

对于实验来说$由于实验维度远远大于样本数$因

此理论上
.2F.2,6-+

的分类效果要好于
.2F75N

'将

上述提取的特征转换为
.2F75N

和
.2F.2,6-+

可以识

别的格式$并且使用
.2F75N

自带的参数选择工具

3

+2Q>

M9

选择分类时使用的参数!对于
.2F75N

$即

YW\

核函数的
L=J

$其惩罚系数
.

取
$>%

$

3

-NN-

值
(

取
B>%'&"'"_&$'6d%'

%对于
.2F.2,6-+

$即线

性核函数的
L=J

$其
.

取
%>%B&$'

$不使用
3

-NN-

值'

E?@

!

效果评估

本实验中将
E6F7G6..

表示为
&

$普通合法网

页表示为
%

$分类的所有情况如表
'

所示'

表
B

!

!"#$%"&&

检测算法的分类情况

A(#?B

!

F&($$/1/)(./+06"$4&.$+1<"#$%"&&2".")./+0(&

C

+6/.%G

预测

& %

实际
&

%

I+*6

M

)728256

#

IO

&

\-.76

M

)728256

#

\O

&

\-.76,6

3

-8256

#

\0

&

I+*6,6

3

-8256

#

I0

&

!!

为了评估实验效果$采用了准确率(召回率和

误报率
B

项指标'其中准确率定义为
:RR

b

IO

e

I0

IO

e

I0

e

\O

e

\0

$表示分类的准确度%召回率

定义为
YPR:KK

b

IO

IO

e

\0

$表示针对
E6F7G6..

的检出率%误报率定义为
\:KK@4I

b

\O

\O

e

I0

$

表示算法的错误命中率'

对于第
B

节得到的
&%

个样本集分别进行了两

种核函数的
L=J

分类实验$表
#

和表
"

分别表示

了使用线性核的
L=J

分类结果和使用
YW\

核的

L=J

分类结果'

表
H

!

线性
378

分类效果

A(#?H

!

F&($$/1

;

"11").+1&/0"(6378

Z

分类 准确率 召回率 误报率

& D_>#D D$>%% %>!%

$ D_>'B _#>_! %>%%

B D#>#$ #D>"! %>%%

! D#>%B #!>!" %>%%

' D">$& "#>$' %>%%

# D">%# "B>#_ %>%%

" D">B' "#>B$ %>%%

_ D">$& "'>%% %>%%

D D_>B_ _'>'B %>%%

&% D">B' "#>B$ %>%%

平均
D">!! "">#$ %>%!

表
I

!

J'KL378

分类效果

A(#?I

!

F&($$/1

;

"11").+1J'KL378

Z

分类 准确率 召回率 误报率

& D#>"D "B>%% %>%%

$ D#>"# "&>%' %>%%

B D">'% "">#B %>%%

! D'>__ #B>&# %>%%

' D#>D& "B>"' %>%%

# D">$& "'>%% %>%%

" D_>%D _$>_D %>%%

_ D#>"# "&>%' %>%%

D D">$& "'>%% %>%%

&% D">B' "#>B$ %>%%

平均
D">%' "B>_D %>%%

_$D

南
!

京
!

航
!

空
!

航
!

天
!

大
!

学
!

学
!

报 第
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!!

由表中可以看出$对于绝大多数样本$两种核

函数都取得了较好的准确率$并且拥有极低的误报

率$说明检测算法对于合法网页的识别较为准确'

而在召回率方面$不同样本出现了不同的效果!对

于线性
L=J

$召回率最高的可以达到
D$Z

$最低

只有
#!Z

$相差较大%

YW\CL=J

表现整体弱于线

性
L=J

$召回率的的变化幅度在
#BZ

&

_$Z

之

间%两种核函数的平均召回率都在
"'Z

左右'两

种核函数的对比可见图
&

'

图
&

!

不同核函数分类效果比较

\2

3

>&

!

R.-772/

9

6//6;8)/Q2//6+6,8U6+,6./*,;82),7

因此可以得出结论!

L=J

分类算法可以较好

地完成
E6F7G6..

后门的检测$使用线性核函数的

L=J

在准确率和召回率方面都要好于使用
YW\

核函数的
L=J

'这也符合前文的推断$此外两种

核函数的误报率都较低'

将本文提出的方法与市面上现有的检测工具

作对比#见表
_

&'本文选取了
D

种不同的软件!包

括
"

种在市场上占有率较高的杀毒软件和
$

种专

用的
E6F7G6..

检测工具!

E6FLG6..?686;8)+

和
?

盾-

E6F

查杀'对比实验分为白盒实验和黑盒实验

表
M

!

与其他检测软件的对比结果

"

!"#$%"&&

样本总数!

>>H

#

A(#?M

!

F+G

5

(6/$+0</.%+.%"62".")./+0$+1.<(6"

项目
黑盒检

出数

黑盒检

测率"
Z

白盒检

出数

白盒检

测率"
Z

B#%

杀毒
% %>%% % %>%%

:5-78 '! &'>DB &_D _B>#B

:52+- #! $_>B$ &#' "B>%&

JLP &' #>#! 'D $#>&&

ff

安全管家
&' #>#! &B '>"'

百度杀毒
&D _>!& &B# #%>&_

金山毒霸
&" ">'$ $ %>__

?

盾-

E6F

查杀
& %>!! $&_ D#>!#

E6FLG6..

?686;8)+

&D _>!& &!D #'>DB

本文方法
&"& "'>#" 0

"

: 0

"

:

两种'黑盒实验即在不获知脚本源代码的情况下

仅仅根据
HIJK

文档进行检测%而白盒实验则是

通过脚本源代码进行检测'根据之前的讨论$本文

提出的方法使用黑盒检测'

!!

由表
_

与其他检测软件的对比结果#

E6F7G6..

样本总数为
$$#

&可以看出$如果仅仅根据
HIJK

文档的信息$即黑盒实验$绝大多数工具无法很好

地检测出
E6F7G6..

$而本文提出的方法可以达到

"'Z

的检测率%而对于白盒实验$即针对源代码的

检测$各个工具的检测效果不一$大多数在
#%Z

&

D%Z

之间'由此可以得出结论!由于本文的方法并

不是简单的特征匹配$而是根据
E6F7G6..

页面的

结构和文本特点来进行检测%因此在不获知脚本源

代码#即黑盒检测&的情况下$本文提出的检测方法

可以达到其他检测软件白盒检测的效果'

B

!

结束语

本文分析归纳了
E6F7G6..

的页面特点$总结

归纳了其
HIJK

的结构特征和文本特征$提出并

实现了基于
L=J

支持向量机的检测方法$该模型

可以在未知源代码的情况下$仅仅通过
HIJK

页

面检测
E6F7G6..

'经过实验表明$这种黑盒检测

的方法达到了传统基于特征匹配的白盒检测方法

的检测效果'

致谢
!

我们向对本文工作给予支持和建议的
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