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一种基于天线虚拟运动的跳空扩频调制方法

洪 涛 宋茂忠

（南京航空航天大学电子信息工程学院，南京，２１００１６）

摘要：为了加强无线通信物理层的传输安全，提出了一种基于天线虚拟运动的跳空扩频调制信号，采用天线的切

换发射仿真天线运动，并且天线的切换方式由扩频码控制。利用天线开关函数产生的谐波分量构成一个空间扩

频信号，这样发射的扩频信号不仅与发射信号使用的扩频码有关，而且与接收机相对于发射机的空间方位信息

有关，是一种多天线跳空方式产生的扩频信号。最后给出了跳空扩频信号的频谱扩展性能、自相关性能、互相关

性能、安全性能和多用户的通信性能，仿真结果表明跳空扩频信号为信息提供了一种更加安全的无线传输方法。
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扩频通信系统由于抗干扰能力强，信号功率谱

密度低有利于信号隐蔽，信息被扩频码隐藏有利于

防止窃听等优点在电子对抗系统中具有广泛的应

用。目前主要的扩频技术有直接序列扩频系统、频

率跳变扩频系统和时间跳变扩频系统，以及这３种

基本方式组合的混合扩频系统，传统扩频信号由于

信号辐射方式的原因难以避免波束范围内（包括旁

瓣）的信息窃听。关于安全通信的研究在数据链路

层上主要集中在对信息加密和安全通信协议两个

方面［１２］
，物理层的研究主要集中在扩频通信系统

和混沌通信系统［３６］
，以及利用空间冗余度实现物

理层无线传输安全的多天线发射多天线接收系

统［７］或多节点协作通信系统［８９］
。本文的目的就是

结合扩频信号和多天线发射信号的优点，采用天线

虚拟运动的方式设计一种新的扩频信号，为信息的

无线传输提供一种更加安全的方法。

天线虚拟运动即通过天线快速切换仿真天线

运动，在天线快速切换方式上类似于时间调制阵。



时间调制阵在天线阵方向图综合方面有过报

道［１０１１］
，利用时间这个天线阵的第四维变量降低辐

射方向图的旁瓣电平，但使用时间调制来综合方向

图存在谐波分量，影响发射信号能量有效利用，方

向图综合算法都在力求减小谐波分量，并在接收机

中需要采用滤波器滤除谐波分量［１２］
。文献［１３，１４］

提出了采用两个一次谐波分量和基频分量构成一

个单脉冲测向系统，这也仅仅将两个一次谐波分量

应用到测向功能中。这些谐波分量中包含了与基频

分量相同的信息，本文的目的就是利用天线的快速

切换产生的谐波分量和基频分量一起在空间构成

一个空间扩频信号，接收机解调接收信号时需要同

时知道发射信号的扩频码信息和自身相对于发射

机的相对方位信息，增加了窃听接收机解调通信信

息的难度。

 跳空扩频通信系统原理

（１）发射阵列设计

跳空扩频信号发射系统如图１所示，信号发射

阵列为包含爲个全向辐射天线的直线阵，阵元分别

用序号１，２，…，爲表示，阵元间距为牆＝
犧

２
，其中犧

为发射信号的波长，并且所有的阵元都由高速的射

频开关控制阵元的导通和关闭，对于每一段时间开

关控制只有一个天线在辐射信号，利用切换天线实

现发射天线的虚拟运动。阵元的激励信号为牄牑，牕ｅ
ｊ犽牠
，

其中牄牑，牕∈｛＋１，－１｝为第牑个用户待发送的二进制

比特信息，牕＝１，２，…，爫为第牑个用户待发送的二

进制比特信息序号，犽为发射信号的角频率。

图１ 跳空扩频信号发射系统

（２）跳空图案设计

天线阵中发射天线的虚拟运动方式是由扩频

码控制完成的，如果第牑个用户选择使用的扩频码

记为牚牑，牔∈｛＋１，－１｝，扩频码周期为爩，其中牔＝

１，２，…，爩，每一个二进制比特信息都在阵元总数

为 爲的切换天线直线阵中选择 爩 个阵元进行发

射，第 牔个扩频码码片对应的发射天线序号为

爧牑，牕，牔，阵元切换方法如下：

第１步：当牚牑，１＝１时，爧牑，牕，１＝１，当牚牑，１＝－１时，

爧牑，牕，１＝２；

第 ２步：对于 牔＝２，３，…，爩，计算 爧牑，牕，牔＝

爧牑，牕，牔－１＋ ０５（３＋ 牚牑，牔· 牚牑，牔－１），得 到 的 集 合

｛爧牑，牕，牔｝，牔＝１，２，…，爩 就是第牑个用户的信息码

牄牑，牕对应的发射天线序号集合。

（３）发射信号的时域形式

远区场接收信号为

爠（牠，犤，牑，牕）＝∑
牑

牄牑，牕爺牑，牔（牠）ｅ
ｊ［（爧牑，牕，牔－１）犝牆ｃｏｓ犤］燈

牞牑，牔（牠－ 牔犳牑，牔－ 犨牑）ｅ
ｊ（犽牠＋犗牑） （１）

式中：爧牑，牕，牔为第牑个用户选择的扩频码对应的发射

天线序号；犤为接收机所在的方位角；犽为发射信号

的角频率，对应的频率为牊０＝
犽

２π
；犝＝

２π

犧
为传播常

数；犗牑为第牑个用户信号的载波相位滞后；牞牑，牔为第

牑个用户第牔个码片的特征波形；犨牑为第牑个用户

信号的相对时延；爺牑，牔（牠）为第牑个用户天线的开关

函数，具体表达式如式（２），示意图如图２所示。

爺牑，牔（牠）＝
１ 牠牑，０牔≤ 牠≤ （牠牑，０牔＋ 犳牑，牔）

０ ０≤ 牠≤ 牠牑，０牔，（牠牑，０牔＋ 犳牑，牔
烅
烄

烆 ）≤ 牠≤ 爴

（２）

式中：牠牑，０牔为第牑个用户第牔个码片对应的发射天

线开始导通时刻；犳牑，牔为第牑个用户第牔个码片对

应的发射天线总的导通时间；爴＝
１

牊牘
为切换天线的

切换周期，对应的牊牘为切换频率。本文中取切换天

线的切换周期与待发送的信息码周期相等，并且所

有天线的导通时间相同，犳牑，牔＝犳＝
１

爩
爴。

图２ 开关函数示意图

如果第牑个用户扩频码为周期爩＝７的牔序

列，｛牚牑，牔｝＝｛＋１，－１，－１，＋１，＋１，＋１，－１｝，对

应的跳空时空矩阵图如图３所示。

（４）发射信号的频域分析

对于所有用户的天线开关函数爺牑，牔（牠）为周期

信号，所以可以将第牑个用户的开关函数进行傅里

叶级数展开
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图３ 跳空时空矩阵图

爠（牠，犤，牑，牕）＝ 牄牑，牕燈ｅ
ｊ［（爧牑，牕，牔－１）犝牆ｃｏｓ犤］＋犗牑燈

牞牑，牔（牠－ 牔犳－ 犨牑）∑
＋∞

牏＝－∞

牃牏ｅ
ｊ２π（牊０＋牏牊牘） （３）

式中：牃牏为开关函数的傅里叶级数，可以由式（５）得

到

牃牏＝
１

爴∫
爴

０
爺牑，牔（牠）ｅｘｐ［－ ｊ牏犽牠］ｄ牠＝

犳

爴
燈
ｓｉｎ（牏π牊牘犳）

牏π牊牘犳
燈ｅ

－ｊ牏π牊牘犳 （４）

由式（３）可以看出，第牑个用户的二进制信息码牄牑，牕

如果采用传统的单天线发送的方式辐射信号，牄牑，牕

的功率谱就被搬移到载波频率牊０上。采用本文的

天线切换发射的方式辐射信号，由于周期的开关函

数的作用，信息码牄牑，牕的功率谱不仅仅搬移到载波

频率牊０上，而且会在牊０±牊牘，牊０±２牊牘，…，牊０±牏牊牘

这些频率上出现谐波分量，如果二进制信息码牄牑，牕

的信号带宽爜牞小于天线的切换频率牊牘，谐波分量

之间以及谐波分量与基频分量之间不会发生重叠，

各个分量中都包含了全部的通信信息，各分量之间

的区别在于由于各分量对应的傅里叶展开级数的

不同，各谐波分量包含的发送信号能量不同。在文

献［１０～１２］中认为谐波分量浪费了发射信号能量，

在方向图综合算法中应该力求减小谐波分量的发

射能量，本文利用这些谐波分量构成一个空间扩频

信号用于安全通信系统。图４给出了采用天线虚拟

运动辐射信号的功率谱搬移示意图。

图４ 功率谱搬移示意图

 系统性能分析

（１）信号的频谱扩展特性

设系统第牑个用户的二进制比特信息牄牑，牕的速

率爲牄，信号的带宽爲牞＝２爲牄，扩频码为周期爩＝３１的

Ｇｏｌｄ码，扩频码速率３１爲牄，根据式（３）发射信号的

基频分量燏爠牏＝０燏＝
１

爩
＝
１

３１
，相比于直接发射的信号

能量下降了 ２９８ｄＢ，一次谐波分量燏爠牏＝±１燏＝

１

爩
·
ｓｉｎ（π燉爩）

π燉爩
＝
１

３１
×０９９８３，相比于基频分量能

量下降了００１５ｄＢ，牕次谐波分量燏爠牏＝±牕燏＝
１

爩
·

ｓｉｎ（牕π燉爩）

牕π燉爩
，相比于基频分量能量下降了－１０×

ｌｏｇ１０
ｓｉｎ（牕π燉爩）
［ ］牕π燉爩

２

ｄＢ，而信号带宽扩展为（１＋

２牕）·爲牞。

（２）信号的相关特性

跳空扩频信号不仅与跳空图案有关还与接收

机相对于发射机的相对空间方位信息有关，发射信

号的自相关函数可以用式（５）表示

爤（牑，牋）＝∑
爩

牔＝１

ｅ
ｊ［（爧牑，牔，牕－１）犝牆ｃｏｓ犤］燈

ｃｏｎｊ（ｅ
ｊ［（爧

牑，牔－牋，牕－１）犝牆ｃｏｓ犤


］｛ ｝）＝

∑
爩

牔＝１

ｅ
ｊ［（爧牑，牔，牕－１）ｃｏｓ犤－（爧


牑，牔－牋，牕－１）ｃｏｓ犤


］犝牆

牋＝ ０，１，…，爩－ １ （５）

式中：爧

牑，牕，牔为第牑个用户使用的扩频码根据切换天

线选择方法本地产生的跳空图案；犤
为本地产生的

接收机相对于发射机的方位信息；牋代表码片的偏

移量。由于发送的信号形式相当于ＢＰＳＫ扩频信

号，所以只有相关值的实部对于信息码的判决是有

用信号：

当牋＝０，犤＝犤
时，Ｒｅａｌ［爤（牑，牋＝０）］＝爩；

当牋≠０，犤＝犤
时，Ｒｅａｌ［爤（牑，牋≠０）］＝

∑
爩

牔＝１
ｃｏｓ［πｃｏｓ犤（爧牑，牔，牕－爧


牑，牔－牋，牕）］＜爩。

图５（ａ）给出了接收机在空间不同的方位和不同

码片偏移条件下，信号的自相关性能图，仿真中使用

的扩频码为周期长度爩＝３１的Ｇｏｌｄ码，可以看出在

方位角３０°到方位角６０°范围内，信号具有较好的自

相关特性。信号互相关函数由式（６）表示

爤（牑１，牑２，牋）＝∑
爩

牔＝１

ｅ
ｊ［（爧牑

２
，牔，牕－１）犝牆ｃｏｓ犤］燈

ｃｏｎｊ（ｅ
ｊ［（爧牑

１
，牔－牋，牕－１）犝牆ｃｏｓ犤


］｛ ｝）＝

∑
爩

牔＝１

ｅ
ｊ［（爧牑

２
，牔，牕－１）ｃｏｓ犤－（爧牑

１
，牔－牋，牕－１）ｃｏｓ犤


］犝牆

牋＝ ０，１，…，爩－ １ （６）

当 牋＝０，犤＝犤
时，Ｒｅａｌ［爤（牑１，牑２，牋＝０）］＝

∑
爩

牔＝１
ｃｏｓ［（爧牑２，牔，牕－爧牑１，牔，牕）πｃｏｓ犤］；

当 牋≠０，犤＝犤
时，Ｒｅａｌ［爤（牑１，牑２，牋≠０）］＝

∑
爩

牔＝１
ｃｏｓ［（爧牑２，牔，牕－爧牑１，牔－牋，牕）πｃｏｓ犤］。

图 ５（ｂ）给出了接收机在空间不同的方位时，

不同码片偏移条件下，信号的互相关性能图。

图５（ｃ）给出了在使用相同的Ｇｏｌｄ码条件下，直序
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图５ 跳空扩频信号相关性能

扩频信号与跳空扩频信号互相关值的对比图，可以

看出跳空扩频信号破坏了Ｇｏｌｄ码的三值互相关特

性，但从一个周期的互相关值模的平均值可以看出

跳空扩频信号的互相关特性是优于直序扩频信号

的，原因是跳空扩频信号不仅与发送信号使用的扩

频序列有关而且与接收机所在的空间方位有关，接

收机所在的方位角使接收信号矢量在信号空间中

发生旋转，导致互相关实部值减小。图５（ｄ）给出了

期望接收机与窃听接收机信号相关值的对比图，窃

听接收机只知道发射信号使用的扩频码，由于发送

的通信信号是一种扩频信号，发射信号功率可以隐

藏在噪声中，不易被窃听接收机侦测到，即使窃听接

收机在用高增益的多天线阵列接收信号测定发射机

所在的方位信息，测得的方位信息也不是信号解调

需要的接收机自身相对于发射机之间的方位信息。

由图可以看出期望接收机在不同方位下可以正确捕

获发射信号，而窃听接收机无法捕获发射信号。

（３）信号的通信性能

仿真条件为系统共有３个用户，采用的扩频码

为 爩＝３１的Ｇｏｌｄ码，对应的扩频增益为１５ｄＢ，３

个用户信号的发射功率相同，接收机与用户 １同

步，用户１分别在方位角为４０和３５°两个条件下，另

外的两个用户和窃听接收机所在的方位角为３０°到

６０°内的随机值，每次仿真数据量为１０００个符号，

仿真次数为２０００次，由图６可以看出采用本文提

出的跳空扩频方式当接收机在空间不同的方位时

误码性能差距不大，相比于采用直接序列扩频信号

提高了近５ｄＢ，原因是跳空扩频信号的互相关性能

是优于直序扩频信号的，在信号的相关特性这一小

节中已经详细说明，并且窃听接收机无法解调通信

信息。

图６ 误码性能对比图

图７给出了系统中某个用户误码性能随着系

统用户数变化的曲线图，用户所在的方位角在３０°

到６０°范围内随机分布，信噪比为０ｄＢ。可以看出在

相同的误码性能要求下，跳空扩频系统比直序扩频

系统能够容纳更多的用户。

（４）存在角度误差时跳空扩频信号误码性能

发射信号与接收机所在的相对方位信息有关，

用于解调信号的方位信息会存在角度误差，图８给

出了系统的误码性能随着角度误差变化的曲线图，

仿真扩频码为爩＝３１的Ｇｏｌｄ码，系统中只有一个

用户，信噪比为－５ｄＢ。可以看出角度误差在０１°
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图７ 误码性能随着系统用户数变化曲线图

以内时，系统误码性能几乎不变，当误差角度达到

０３°时误码性能相差近一个数量级。

图８ 系统误码性能随着角度误差变化曲线图

 结束语

本文提出了一种基于虚拟运动天线的跳空扩

频信号，天线的切换方式由扩频序列控制，这种控

制方式与跳频信号的频率选择方式类似，随机切换

天线的目的是扩展信号频谱。这样发射的空间扩频

信号不同于其他３种基本的扩频信号，发射信号不

仅与使用的扩频序列有关，而且与接收机相对于发

射机的空间方位信息有关，是一种多天线跳空方式

产生的空间域扩频信号，相比于普通扩频信号和多

天线发射这两种在物理层保障信息的安全传输方

式，本文提出的跳空扩频信号不仅具有发射信号功

率可以隐藏在噪声中不易被窃听接收机侦测的特

点，还利用了多天线发射信号提供的空间方位信息

的冗余度，增加了通信信息的解调难度，为通信信

息的无线传输提供了一种更加安全的传输方式。
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