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摘要:通过对DNS解析数据流的分析,从终端用户角度出发,选取路由路径平均长度、路由往返时延RTT、时延

抖动、路径瓶颈带宽和丢包率作为DNS解析网络性能测量参数,并建立相应的测试方法。对全国各省市首选及

备份的60个DNS递归解析服务器进行主动测量。测量结果表明:DNS解析路由路径平均长度为13.29跳,平

均往返时延为104.33ms,平均时延抖动为2.403ms,瓶颈带宽分别为80.248Mb/s(ICMP方式)和87.437
Mb/s(UDP方式),丢包率为6.077%。
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Abstract:Throughanalyzingontheresolutionflowofdomainnamesystem(DNS),fromtheviewpoint
oftheenduser,averagelengthofroutingpath,round-triptime(RTT),delayjitter,bottleneckband-
width,andpacketlossrateareextractedastheperformancemeasurementparametersofDNSresolution
network,andthecorrespondingmeasurementmethodsareestablished.60DNSrecursiveserversof
someprovincesaremeasured.Themeasurementresultsshowthat,theaveragelengthofroutingpathof
DNSis13.29hops,theaverageRTTis104.33ms,theaveragedelayjitteris2.403ms,theaverage
bottleneckbandwidthis80.248Mb/s(ICMPmodel)and87.437Mb/s(UDPmodel),andthepacket
lossrateis6.077%.
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  域名系统(Domainnamesystem,DNS)[1-4]是 Internet的核心基础设施,是各种网络应用得以正



常运行的前提和保障。20多年来,DNS发展迅速,
截止到2011年第1季度,全球大约有2.098亿个

域名,比去年增加7.9%,逼近2.1亿。同时,根据

研究机构的探测统计结果,截至2011年5月20
日,监 测 到 世 界 范 围 内 域 名 服 务 器 总 量 为

15457337个,其中权威域名服务器2852319个,
递归域名服务器12605018个。活跃域名服务器

数量为1245135个,其中权威域名服务器561250
个,递归域名服务器683885个。

DNS的网络性能影响海量互联网应用的服务

质量。从用户的角度,DNS是一个典型的端到端

网络应用,用户主要关注其准确性和时效性。其中

准确性由DNS系统保证,而时效性和用户与DNS
服务器之间的网络状况有直接的关系。如何测量

用户和DNS服务器之间的网络状况,从而为合理

地选择DNS服务器提供数据依据,成为一个亟待

解决的问题。凯斯西储大学的Qian等人[5]使用一

种新的P2P的DNS机制,使DNS服务器更接近

用户。Bell实验室的Deb等人[6]通过自动注册的

方式来评估 DNS服务器的响应时间,从而解决

DNS服务器选择问题。AT&T实验室的 Morley
等人[7]提出了一种精确高效的评价客户与本地

DNS服务器的接近性方法。Fomenkov等人[8]从

DNS互联网拓扑结构和宏观性能方面测量了根名

称服务器,结合skitter工具建立了一个评价最优

根服务器安置和效率的框架系统。文献[9]通过对

域名服务器和客户端的实际位置和服务表现指标

分析,讨论了关于DNS服务器选择的有效性问题。
香港 大 学 的 Pan 等 人[10]针 对 内 容 分 发 网 络

(CDN),基于用户的感知体验,研究了DNS服务

器的选择方案。
上述研究主要从如何让DNS服务器更加靠近

用户的角度出发,提高了域名解析的效率。但域名

解析的效率不仅与用户和DNS服务器之间的距离

相关,而且与用户和DNS之间的网络状况有直接

相关,更加接近并不代表效率更高。因此,本文从

网络服务质量角度出发,选取与DNS解析相关的

网络性能指标参数,并建立相应的测试方法集。通

过主动探测的方式获取各网络性能指标参数值,从
而为DNS服务器的选取提供数据依据。

1 DNS网络性能指标选取

网络性能与终端性能及用户操作无关,是网络

本身特性的体现。网络性能代表了网络基础设施

向上层应用提供的服务质量,它是由一系列对于运

营商有意义的并可用于系统设计、配置、操作和维

护的参数组成。对于DNS服务的性能,用户主要

关心的是端到端的性能。通过对DNS解析数据流

的分析,在此选取路由路径平均长度、路由往返时

延RTT、时延抖动、路径瓶颈带宽和丢包率作为性

能参数。

1.1 路由路径平均长度

当针对的测量对象为客户机和DNS服务器这

种端到端的网络性能时,其数据包转发所经过的路

径是非常重要的一项。理想状态下,如果经由转发

的路由器个数越少、路由规则越简单,则传输速度

会更快,处理和响应时间也越及时,同时相应的丢

包可能性也会大大减小。
设客户机至DNS服务器端经过的路由器数为

m,则单次测量时访问的路由路径长度L=m,按照

Poisson分布的时间间隔探测路径长度的次数为

n,则要测量的网络性能指标之一路由路径平均长

度定义为

L=
∑
n

i=1
m

n
(1)

1.2 路由往返时延RTT
数据分组在网络中传输的延时时间(包括单向

时延和往返时延),即IP包穿越一个或多个网段所

经历的时间。延迟由固定延迟和可变延迟两部分

组成。固定延迟基本不变,由传播延迟和传输延迟

构成;可变延迟由中间路由器处理延迟和排队等待

延迟两部分构成。对于单向延迟测量要求时钟严

格同步,这在实际的测量中很难做到,许多测量方

案都采用往返延迟,以避开时钟同步问题。
设在T 时刻源结点向目的结点发出一个数据

报文,在T+dT 时刻源结点收到来自目的结点的

应答报文的最后一位,则往返时间(Round-trip
time,RTT)为dT。

1.3 时延抖动

数据报文时延抖动是指由于在网络上变动的

排队时延等原因造成的数据报文之间的时间间隔

不统一,它代表了数据报文传输过程的平稳度。数

据报文时延抖动通过测量数据报文之间的时间间

隔来获得。
对于某一个链路,通过对时延做时间上的扩

展,抽样时间间隔设定为满足Poisson分布,可得

到一段时间内的时延序列di(i=1,2,…,n)。定义

Avg(di)为该时延序列的平均值。则时延抖动定

义为
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D= 1
n-1∑

n

i=1

(di-Avg(di))2 (2)

1.4 路径瓶颈带宽

路径的容量是链路或路径在单位时间内能够

支持的最大传输量。路径的容量不因链路中其他

流量的存在而改变,是路径的一个不经常改变的属

性,只有在底层硬件设施发生变化时(如路由器或

链路的速度发生了变化)才会改变。一条路径的容

量是由其中容量最小的链路决定的。如图1所示,
该链路路径的瓶颈带宽为50Mb/s。

图1 瓶颈带宽示例

1.5 丢包率

由于链路或者路径的路由不稳定性和传输排

队、拥塞等,会造成数据报的丢包问题,丢包率定义

为链路或路径在一段时间内丢失包占传输包总数

的比例。一个链路或路径在时段n 的丢包率为:

ln=Ln/Cn。其中,Cn 为在时段n 内进入网络的报

文数,Ln 为时段n 内丢失的报文数。对于一个由

H 跳组成的端到端的路径,如果其i跳路径在时段

n内的丢包率为ln,i,则整条路径的丢包率为

ln =1-∏
H

i=1

(1-ln,i) (3)

2 测量方案设计

为评价和分析一种分布式网络应用的服务性

能,必须要求有效地、准确地获取性能特征数据,网
络测量技术[11]是获取性能特征准确而有效的手

段。

2.1 测量方法与测量抽样

端到端性能指标的测量可基于已有协议进行

设计和实现。对于路由往返时延、路由路径长度、
时延抖动、丢包率指标可通过在测量结点主动发送

探测报文,并对接收到的报文数量、时间、顺序等进

行分析获得端到端性能参数。
(1)测量方法 现有的测量方法主要包括基于

ICMP,UDP和TCP的探测方法。基于ICMP的

探测方法,由于路由器、防火墙、服务器等设备对服

务质量的支持,配置过滤ICMP的探测报文,使得

探测结果的真实性存在偏差;基于 UDP高端口的

探测方法,同样存在被防火墙等设备过滤的问题;
基于TCP协议的探测方法基本可穿透大多数防火

墙。因此在测量方法中,综合采用基于ICMP,

UDP和TCP的方法实现测量。
(2)测量抽样 由于网络的性能处于不断变化

中,这种按照一定间隔进行的测量实际上是对网络

性能的抽样,尤其是对于丢包等小概率事件。因

此,为了准确地刻画网络性能的变化情况,在主动

测量中需要对探测报文的探测时间间隔进行设计

以捕获到网络性能的变化。如何设计抽样间隔才

能更加接近真实性能,一直是网络性能测量关注的

问题。Poisson分布是IPPM 推荐的测量间隔分

布,该分布对于估计均值等原始性能特征是无偏

的。Poisson抽样是一种随机增量抽样,对于被抽

样过程,该抽样采集到该过程任意时刻值的概率相

等。Poisson抽样得到的每个状态的比率和该状态

在总体时间中所占的比率是一致的,也称为具有

PASTA特性。Poisson抽样的随机性可有效地避

免与网络中存在的周期性事件同步。因此,针对各

个网络性能指标的主动测量,均采用Poisson分布

的时间间隔测量和抽样。

2.2 路径瓶颈带宽测量原理与设计

端到端的网络带宽测量通常采用主动测量的

方式进行,通过向网络中注入数据报文并对测试结

果进行计算。带宽测量的方法通常是观察链路的

属性对数据报文时延的影响。链路带宽在两个方

面影响数据报文的传输时延:排队时延和传输时

延。数据报文的排队时延是由链路的容量及它前

面的数据报文队列大小决定。数据报文的传输时

延是由链路的容量和数据报文的大小决定。
针对网络路径中的瓶颈(窄链路)带宽,采用基

于探测报文间隔模型的方法进行主动测量。通过

向测量路径中发送一对探测报文,然后分析这些探

测报文进入网络时的时间间隔与离开网络时的时

间间隔之间的关系计算路径的带宽,它既可以探测

路径容量,也可以用来探测路径的可用带宽。报文

对测量方法通过发送两个相同大小的背靠背数据

报文,当数据报文沿着传输路径传输时,在容量最

小的链路,将会由于排队时延而导致报文对之间的

时间间隔增大,这个时延将会在后续的传输中被保

持,在接收端可以测得两个报文的时延差,据此可

以测得容量最小的链路的容量。
对于一个有 H 跳的路径,假设路径上没有任

何背景流量,第i跳链路的容量为Ci,Δi 为长度为

L 的2个数据报文的最后一位到达第i跳时的时

间间隔,即为时延差量。由于2个报文的大小相

等,因此它们会遭遇到同样的传输时延、传播时延、
路由器处理时延。如果报文对进入链路的时延间
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隔小于链路传输第1个报文的时延,第2个报文将

会等待第一个报文传输完成后才能开始传输,因此

导致排队延迟,报文对之间的时延差量增大。相

反,如果报文对进入链路的时延间隔大于链路传输

到第1个报文的时延,报文对之间的时延间隔将保

持不变。因此数据报文离开第i跳时的时间间隔

为

Δi+1=max(Δi,LCi
) (4)

  报文对之间的时延差量会在后续的传输中被

保持或增大,因此报文对离开探测路径时的时延差

量为

ΔH+1= max
i=0,…,H

(Δ0,LCi
)=max(Δ0, L

min
i=0,…,H

Ci
)

(5)

  如果发送探测报文的速度Δ0 小于探测报文在

窄链路上的时延间隔,即

Δ0 < L
min

i=0,…,H
Ci

=L
C =ΔH+1 (6)

式中:C为路径的容量。从式(6)中可以得到路径

的容量为

C= L
ΔH+1

(7)

  因此,通过报文对之间时延差量的测量,可推

断出窄链路的容量,也就是网络路径的容量。为了

让探测报文能够在窄链路上背对背地排队,发送探

测报文的速度Δ0 必须小于探测报文在窄链路上的

时延间隔,即Δ0<L/C。
为了提高探测效率和准确性,在实际的探测

中,结合单个ICMP报文的时延和报文对的时延差

量进行路径容量估算。如果测量报文对中的任意

一个报文都没有在路径上遭遇排队延迟,那么这两

个报文的时延之和一定是最小的,而且在一个路径

中,虽然两个报文同时没有遭到排队时延的概率较

小,但在多次测量的情况下仍然是存在的[12]。通

过这样的报文对估算得到的路径容量具有较大的

准确性。

3 实验及结果分析

分别选取全国各个省市的首选、备份60个

DNS服务器作为探测实验对象,涉及到电信、网
通、教育网三大ISP。以Alextop500域名为测试

数据集,进行测试,测试结果如下。
(1)路由路径平均长度

对每个DNS服务器进行主动探测,并对探测

结果进行统计,获得每个目标服务器的路由平均路

径长度分布如图2所示。从图2(a)中可以看出,
用户到DNS递归解析服务器之间的路由路径长度

变化 比 较 大,但 80% 的 路 由 路 径 长 度 集 中 在

[11.29,15.29]的范围内;从图2(b)中可以看出,
路由路径长度在[8.4,17]范围内,其中整体访问路

径平均长度为13.29跳。

图2 路由路径平均长度探测结果

(2)路由往返时延RTT
通过对路径探测中往返时间进行计算,可得用

户与DNS服务器间的往返时延。各DNS服务器

的访问时延分布如图3所示。从图3(a)中可以看

出,路由往返时延随DNS服务器的不同有较大变

化,但83.33%以上的路由往返时延低于160ms;
从图3(b)中 可 以 看 出,路 由 往 返 时 延 分 布 在

[9.54,300.77]区间中,其中整体平均往返时延为

104.33ms。
(3)时延抖动

按照Poisson分布的探测时间间隔进行分时

段的独立探测,得到不同DNS服务器的访问时延

抖动,各DNS服务器的访问时延抖动分布如图4
所示。从图4(a)中可以看出,时延抖动随DNS服

务器的不同变化不大,93.33%以上时延抖动小于

4ms,说明网络状况比较稳定;从图4(b)中可以看

出,时延抖动分布在[0.606,15.237]区间中,其中
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图3 路由往返时延探测结果

图4 时延抖动探测结果

平均时延抖动为2.403ms。
(4)路径瓶颈带宽

针对 DNS服务器的访问路径,采用Poisson
分布的时间间隔探测瓶颈带宽,采用基于ICMP和

UDP两种报文对每个服务器进行独立探测,每种

方式探测10次,并对探测结果取平均值,探测结果

如图5所示。

图5 瓶颈带宽探测结果

从图5(a)中可以看出采用两种方式探测到的

瓶颈带宽数据结果基本吻合,以ICMP和 UDP两

种方式探测的瓶颈带宽分别有80%和65%集中在

[50,110]区间中;从图5(b)中可以看出,以ICMP
和UDP两种方式探测的瓶颈带宽分别在[24.08,

140.4]和[19.48,188.98]区间中,平均瓶颈带宽分

别 为 80.248 Mb/s 和 87.437 Mb/s,相 差 约

8.22%。联合路由往返时延及时延抖动,说明现在

网络的带宽基本满足DNS解析的需求。
(5)丢包率

丢包率的测量是在时延抖动探测、瓶颈带宽探

测的过程中进行统计。分别针对目标DNS服务器

探测过程中的丢包进行统计计算,得到丢包率的测

量结果,如图6所示。从图6(a)中可以看出,丢包

率的变化不大,其中86.67%的丢包率低于10%,
但这样的丢包率已经非常大,说明当前的网络状况

一般。究其原因,丢包率高于10%的主要集中一

些路由路径长度和路由往返时延相对较大链路上;
从图6(b)中可以看出,用户访问DNS服务器的丢

包率 在 [1.22,19.67]区 间 中,平 均 丢 包 率 为

6.077%。
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图6 丢包率探测结果

4 结束语

本文通过对大量 DNS解析数据流的深入分

析,从终端用户角度出发,选取路由路径平均长度、
路由往返时延RTT、时延抖动、路径瓶颈带宽和丢

包率作为DNS解析网络性能测量参数,并针对各

参数建立相应的测试方法。以AlexTop500域名

为例,对全国各省市的首选、备份60个DNS服务

器进行测量。测量结果表明:DNS解析路由路径

平均长度为13.29跳,平均往返时延为104.33
ms,平均时延抖动为2.403ms,平均瓶颈带宽分别

为80.248 Mb/s(ICMP 方 式)和 87.437 Mb/s
(UDP方式),丢包率为6.077%。这些测量值说

明了当前DNS系统的网络状况,解析路由路径较

长的DNS服务器往往丢包率比较高或延迟比较

大。故选取较近的DNS服务器,解析所需的时间

也较短,建议用户优先选取。
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